START-UP €RINNOVATION
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CYBI VEUT ANTICIPER LES CYBERATTAQUES
GRACE A LINTELLIGENCE ARTIFICIELLE

La start-up lorraine Cybi va lancer sa solution Scuba, qui permet de détecter puis de
combler les vulnérabilités d'un systeme d'information grace a l'intelligence artificielle.

Dansl'équipede
Cybi, on compte
Fabian Osmond, le
directeur général
(en haut a droite)
mais aussi Régis
Lhoste (enbas a
droite), qui assure
pourl'instantla
présidencedela
start-up.

‘idée a germé au
sein de I'Université de Lorraine,
de'INRIA (Institut national de
recherche en sciences et techno-
logies du numérique) de Nancy et
duLORIA, le Laboratoire lorrain
derecherche en informatique et
ses applications, basé a Villers-
les-Nancy. « Notre solution,
Scuba, permet d’identifier des
chemins d’attaque et de proposer
un plan de remédiation en
quelques minutes, grace ala puis-
sance de I'intelligence artifi-
cielle », détaille Fabian Osmond,
le directeur général de Cybi.
Spin-offdu LORIA, de 'INRIA et
del'Université de Lorraine, cou-
vée au sein del'Incubateur lor-
rain, la start-up Cybi a été lancée
début juin: « Nous serons surle
marché en janvier 2023 », assure
Fabian Osmond, ancien directeur
informatique pour le groupe
Pharmagest, qui a décidé de s'im-
pliquer 2 100 % dans le dévelop-
pement de Cybi. D’icila, 'équipe
de Cybi va mener une série de
tests avec cinq grandes sociétés,

équipées de systemes d’informa-
tion complexes, pour démontrer
la pertinence de l'approche mise
en ceuvre par Scuba.

VERS UNE LEVEE DE FONDS
DANS LES 24 MOIS

«Il existe de nombreux scanners
de vulnérabilités, ce n'est pasla
que nous allons innover »,
détaille Fabian Osmond. Scuba se
présente comme une plateforme
enligne, dontla premiere tache
est d’explorer les bases de don-
nées recensant les vulnérabilités
informatiques. « Cela représente
une masse d’'informations
énorme. Jusqu'a 160 vulnérabili-
tés par jour », souligne Fabian
Osmond. Une fois digérée et ana-
lysée par une intelligence artifi-
cielle, cette masse de données va
permettre de déterminer I'en-
semble des « chemins d’attaque »
au sein d’'un systeme d’informa-
tion. Concrétement, n'importe
quel objet connecté, que ce soit
un serveur, une webcam ou un
automate industriel, peut devenir

©CYBI

un point de passage pour les
hackers pour infiltrer le systeme
informatique d’'une organisation.
Un travail de compilation fasti-
dieux, que Scuba peut réaliser
en « quelques minutes ». Ensuite,
Scuba va proposer un plan de
remédiation, afin de « casser les
chemins d’attaques en mettanta
jour les services les plus critiques
pour créer une forme de bouclier
autour de données les plus pré-
cieuses de I'entreprise », explique
Fabian Osmond, qui estime que
sa start-up est « quasiment la
seule a proposer ce type
d’approche ».
Lancée avec 50 000 € de capital et
une équipe de six personnes, Cybi
devrait connaitre un développe-
ment rapide. Lobjectif, posé par le
directeur général, est d'atteindre
larentabilité, une fois Scuba sur
le marché, « dés le premier exer-
cice ». Cybi dégagera des revenus
grace alavente de crédits, per-
mettant d’'analyser des équipe-
ments. « Ensuite, nous
développerons un systéeme
d’abonnement annuel », dévoile
Fabian Osmond. Positionné sur
un marché tres dynamique, celui
dela cybersécurité, le directeur
général de Cybi sait qu’il ne peut
pas prendre son temps.
«Amoyen terme, soit dans les
24 mois, il faudra aller chercher
des fonds, pour une somme qui
devrait approcher le million
d’euros ». Pour I'instant, Fabian
Osmond renforce la trésorerie
de sa société avec les dispositifs
régionaux, comme des préts
d’honneur oulabourse French
Tech.
Mais avant 'argent, le défi de
Cybisera de rassembler la meil-
leure équipe possible : « D’ici trois
ans, nous serons une dizaine de
personnes a temps complet, anti-
cipe Fabian Osmond.
Jean-Francois Michel
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