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La start-up Cyber-detect peut contrer une cyberattaque russe

La guerre en Ukraine a mis en lumicre les Wiper, ces logiciels malveillants qui détruisent toutes les
données sur leur passage. Parmi ces virus : Hermetic Wiper, qu’une start-up nancéienne sait analyser
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Nichée au ceeur du campus Artem, la start-up Cyber-detect sait repérer un virus nommé Hermetic Wiﬁer. Photo ER /Guillaume DECOURT

Installée dans des bureaux de 1’école des Mines, au campus Artem, la petite entreprise Cyber-Detect a fait une
grande découverte. Depuis la semaine passée, elle sait analyser un virus qui a attaqué les systémes informatiques
ukrainiens le jour de I’invasion russe, le 24 février. Son nom : Hermetic Wiper.

« Tout le monde est sur les dents »

« Le virus s’est déployé¢ en Ukraine en janvier et il était dormant jusqu’a 1’attaque russe », rapporte Régis Lhoste,
président de la start-up. « Ce jour-13, il a détonné, écrasant les disques durs des ordinateurs qu’il visait. » Objectif :
désorganiser I’Etat et son armée notamment. « Tous les alliés de I’Ukraine peuvent s’attendre & ce genre
d’attaques », reprend ’homme de 44 ans. « En France, tout le monde est sur les dents. » Grandes entreprises
comme administrations.

Spécialistes des malwares, logiciels malveillants, les dix salariés se sont logiquement penchés sur cette menace. Le
lundi 28 février, « on a trouvé la souche du virus sur des sites spécialisés et on a commencé a le décortiquer »,
raconte-t-il. Et les avancées ont été rapides grace au logiciel que la start-up développe, nommé Gorille, qui analyse
des virus « responsables d’attaques suffisamment sophistiquées pour tromper les systémes de défense classiques »,
peut-on lire sur le site internet de la société.

« Comme il y a différents variants du Covid, il y a différents variants d’Hermetic Wiper », décrypte Régis Lhoste.
« Et aujourd’hui, si un variant se déploie, on peut le détecter avant qu’il ne détonne. Méme si, attention : ce n’est
pas une science exacte. » Ce qui est certain, c’est que la petite entreprise nancéienne sait lutter contre un virus dont
tout le monde parle et qui fait énormément de dégats.

« C’est une vraie fierté », reconnait le président. Car au-dela de 1’aspect financier et commercial, « on a aussi une
mission sociétale », formule-t-il. « On aide, on rend service et on peut humblement contribuer a protéger la France
en cas de cyberattaque. » Le virus est dormant et il peut étre n’importe ou... Alors depuis la semaine passée,
Cyber-Detect vérifie tous les systemes de ses clients, administrations et entreprises. Pour 1’heure, Hermetic Wiper
n’a pas été repéré en France.



