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RECHERCHE & DEVELOPPEMENT
Creativ’Lab : retour vers le present... =

INTELLIGENCE ARTIFICIELLE, ROBOTIQUE EN PASSANT PAR LES SYSTEMES DITS CYBERPHYSIQUES ! LE LORIA (LABORATOIRE LORRAIN DE
RECHERCHE EN INFORMATIQUE ET SES APPLICATIONS) DE VILLERS-LES-NANCY VIENT D'INAUGURER LE 13 DECEMBRE SA PLATEFORME DE
RECHERCHE, CREATIV'LAB, EN PARTENARIAT AVEC L'INRIA (INSTITUT NATIONAL DE RECHERCHE EN INFORMATIQUE ET EN AUTOMATIQUE),
LE CNRS (CENTRE NATIONAL DE LA RECHERCHE SCIENTIFIQUE) ET L'UNIVERSITE DE LORRAINE. A COTE DE LA RECHERCHE FONDAMENTALE
PURE, CETTE PLATEFORME HIGH-TECH EST EGALEMENT UNE REPONSE AUX BESOINS DES ENTREPRISES EN QUETE DE DEVELOPPEMENT.

Il auance d'un pas lourd mais
' assure, se présente (en anglais)
QUec une uoix presque humaine,
commence gentiment & se
mouuvoir, fait quelques gestes
trés précis en parfaite autonomie. Talos, le
robot humanoide impressionnant de L'espace
«Robotique et enuironnements intelligents» de
la plateforme de recherche et de déuveloppe-
ment, Creatiu'Lab, fait le show le 13 décembre
dernier & l'occasion de inauguration de cette
nouvelle plateforme du Loria {pilotée en par-
tenariat avec Llnria, le CNRS et ['Université
de Lorraine). Ce uéritable Robocop (fabriqué
par Pal Robotics) fait partie de cette nouvelle
unité du Lorig, sur le campus Sciences a Vil-
Lers-les-Nancy, entiérement dédiée a La robo-
tique, Lintelligence artificielle et les systémes
cyber-physiques. «Talos est l'exemple typique
du robot humanoide qui remplace lhomme ld
ot il ne peut aller par exemple en intervention
sur des sites dangereux ou pollués», explique
un des chercheurs. A cdté de Talos, un robot
enfant ou encore une myriade de robots 4 six
pattes n'attendant que Les consignes données
via lintelligence artificielle pour intervenir. «Vu
ainsi dans cette aréne roboligue, on a un peu
limpression détre en pleine sciencefiction
mais les applications sont bien présentes et ne
cessent de se développer.»

DES NEUROSCIENCES A LA
FABRICATION ADDITIVE

Financé par le Feder (Fonds européen de
développement régional), le CPER (Contrat
de Plan Etat-Région) et la région Grand Est
(cot total : 300 000 € dont prés de 220 000
€ sur les ressources propres du Loria : ndlr),

Collaboration avec les entreprises m

A l'image de Talos, un robot humanoide, la plateforme Creativ’Lab du Loria est dotée du dernier matériel high-
tech pour mener d bien sa mission de recherche fondamentale et surtout appliquée aux besoins des entreprises.

lo plateforme Creativ'Lab est composée de
six unités : un espace drones auec voliére, un
espace robots A cdbles pour étude du uol
des insectes, une salle entierement dédiée
@ limpression 30, une aréne robotique, une
salle d'expérimentation sur les interfaces cer-
veau-machines et un espace de prototypage.
«'2nsemble de ces espaces permet ¢ nos
équipes de déuvelopper d la fois une recherche
fondamentale appliquée dans les domaines
de la fabrication additive, des neurosciences
et de la médecine numérique, de la robotique
el des environnements intelligents ou encore
des systémes cyberphysiques intelligents et de

linternet des objels», expliquent les équipes du
Loria. La recherche fondamentale, C'est bien, la
recherche appliquée, c'est mieux ! L'entreprise
saffiche comme une des cibles principales
de cette nouvelle plateforme {voir encadré).
«CreativlLab est nalurellement un espace
d'expérimentation et de conception pour la
recherche mais cette plateforme uise aussi
d stimuler les échanges avec les entreprises
en faisant émerger des partenarials entre
chercheurs, étudiants et entreprises.» Reste
a lécosystéme entrepreneurial & pousser les
portes du Loria.

Emmanuel VARRIER

(‘ Creativ’Lab est un espace d'expérimentation qui vise
d stimuler les échanges avec les entreprises. ))

La nouvelle plateforme, Creativ'Lab du Loria entend multiplier ses collaborations avec différentes entreprises. Si certains grands groupes
sont déjd en relation avec les équipes RetD de la plateforme, Les PME ou encore start-up sont également en Ligne de mire. Exemple typique
avec La start-up Alerion, née des travaux de recherche issus du Laboratoire. «Le gros intérét pour nous est d’avoir acceés plus facilement aux
chercheurs avec qui nous collaborons pour pouvoir échanger sur nos projets de recherche et discuter des développements», assure An-
ne-Sophie Didelot, présidente d'Alerion. «La présence de matériels mais aussi de moyens humains au sein du Creativ’Lab nous permettent
d’avancer sur les sujets plus techniques. Celte plateforme nous offre une sorte d'émulation scientifique»
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Inauguration du Creativ'Lab a

Villers-les-Nancy

par Thomas RIBOULET
@ilyaunqn 0858Vues .0
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Partages

Deux laboratoires de I'Université de Lorraine, le LORIA (Laboratoire lorrain de Recherche en Informatique
et ses Applications) et I'INRIA (Institut National de Recherche en Informatique et en Automatique), ont
inaugure fin 2019 a Villers-lés-Nancy une plateforme commune dédiée a la recherche en robotique, en
intelligence artificielle et dans les domaines de l'impression en trois dimensions et des systemes cyber-
physigues. Baptisee Creativ'Lab, celle-ci vise a développer une recherche fondamentale et appliquee
pour répondre aux besoins des entreprises et soutenir les projets de recherches des étudiants. L'idée est
de créer des synergies et des partenariats entre chercheurs, entreprises et étudiants. Le Creativ’'Lab se

veut ainsi étre un véritable espace d'expérimentation, de conception et d’émulation.

Le CreativiLab se décompose en plusieurs espaces de thématiques différentes, & commencer par sa
fameuse aréne robotiqgue ot déambule Talos, un robot humanoide collaboratif de derniére génération
d'1,80 métre. Il n'existe que cing exemplaires dans le monde de ce robot qui ouvre de formidables
perspectives d'applications pour les chercheurs, notamment pour accéder a des lieux dangereux,
contaminés ou hostiles a 'homme. Un second espace est consacré aux bras robotisés. Celui-ci est ouvert
aux scientifiques et aux industriels, afin de faire émerger des projets collaboratifs destinés par exemple a
ameliorer les conditions de travail et I'ergonomie au poste sur les lignes de production. Un troisieme
espace est dédié a I'impression 3D et un quatriéme au prototypage. Enfin, le Creativ’Lab dispose d'une
voliere pour faire de la recherche et des expérimentations sur les drones en collaboration avec des
grands groupes dans les domaines de la surveillance environnementale en milieu aquatique ou encore de
la surveillance des lignes électriques aériennes. Un terrain de jeu qu’utilise notamment la start-up lorraine

Alerion pour développer des solutions intelligentes avec des drones.

A noter enfin que le Creativ'Lab a représenté un investissement de 300 000 euros. Il a intégré Robotex, le

réseau national de plateformes robotiques expérimentales.
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Beegift, une start-up meusienne
a Las Vegas

La petite boite spécialisée
dans le chéque-cadeau dé-
matérialisé va participer aux
Etats-Unis, du 7 au 10 jan-
vier, au Consumer Electronics
Show (CES), le plus grand
salon au monde dédié a l'in-
novation technologigue en
électronique grand public.

c ette success story garde
(( unancrage local. » Com-
me aime & le rappeler Arnaud Le-
page, son directeur général, c'est &
Commercy que l'histoire de Bee-
gift (ex-C’KADO) a commencé,
Clest toujours & Commercy qu'elle
se décide sous la présidence de
Cédric Caron, son fondateur,
« On est fier de défendre un terri-
toire. »

Présent dans plus de 200 villes
Mais la pefite start-up meusienne
spécialisée dans le chéquecadeau
qui ne cesse de grandir, voit plus
loin que le bout de son départe-
ment, avec une croissance conti-
nue et 'ambition dans les trois ans
datteindre les 7 % d'un marché na-
tional estimé aujourd’hui a 5 mil-
liards d'euros. En restant fidéle 4
son ADN : contribuer  la redyna-
misation du commerce de centre-
ville en souffrance, celui des maga-
sins indépendants. Son
rayonnement va méme dépasser
les frontieres du pays en ce début
dannée puisquielle fait partic des
rares entreprises régionales rete-
nues pour le CES (Consumer Elec-
tronics Show) de Las Vegas, du5au
7 janvier, le plus grand salon mon-
dial du high-tech grand public. Voi-
la une sacrée marque de reconnais-
sance pour une petite boite qui mise
« sur'innovation pour permettre le
développement du commerce »
Son chique dématérialisé et sé-
cable, utilisable dans tous les ma-
gasins d'une méme localité aussi
bien que chez un seul commer-
cant ciblé, sans qu'il y ait besoin de
disposer d'un matéricl spécifique

Arnaud Lepage, manager de Beegift : « On est fier de défendre un
territoire ». Photo ER/Frangois-Xavier GRIMAUD

pour pouvoir 'encaisser, séduit de
plus en plus : il est présent aujour-
d'hui dans plus de 200 villes fran-
caises - une coopération a été si-
gnée avec une vingtaine. « On a

un partenariat d'exclusivité avec la
ville de Paris pendant cing ans »,
souligne Amaud Lepage. Le ré-
seau des commercants indépen-
dants continue de s'étoffer.

L'UNT (Union nationale des
taxis) a été convaincue de parier
sur la technologie Beegift en si-
gnant, & l'occasion du dernier sa-
lon des maires fin novembre, une
convention pour la mise en servi-
cedechéques Transports Taxis. La
Caisse des dépdts et consignations
I'a identifiée dans le cadre du pro-
gramme Action Ceeur de ville.

Une application
pour les touristes chinois

Becgift poursuit le déploiement de
I'application MiFeng qu'ellea créée,
solution de paiement & destination
des tounistes chinois, déa valable
dans 1.600 points de vente frangais,
Quand on connait le pouvoir
d'achat (600 €/jour pour un total de
4 milliards d'euros) des Chinois visi-
tant la France chaque année
(2,2 millions en 2018), c'est aussi bé
néfique que pertinent. Pas onnant
que la société ait é¢ retenue non par
un mais deux incubateurs diexcel-
lence, chargés d'accompagner des
porteurs de projet : The Pool & Bliii
da-Metz et le Paddock a Nancy. Et
delavoir partir pour le CES.

F.-X.6.

Des données commerciales exploitables

Le chiéquecadeau Becgift, c'est le moyen, dans le
respect du RGPD (riglement général sur la protec-
tion des données), dobtenir des paramitres sur les
habitudes de consommation que peuvent exploiter
des collectivités ou associations commerciales pour
définir une stratégie en faveur du commerce de cen-
treville, « 1l n'y a aucune source comparable a celle-
la pour mesurer l'activité marchande », estime le
directeur général, Arnaud Lepage, « mais il faut
qu'on leur améne des données organisées pour les
utiliser ». C'est mieux qu'une enquéte déclarative. Et
utile « pour adapter l'offre », ou mesurer la consé
quence dun aménagement urbain (piétonnisation
d'un secteur, ouverture d'un parking, etc). Les infor-

mations recueillies sont aussi exploitables par un

commergant souhaitant s'implanter. La start-up
meusienne s'est associée i 'équipe du Kiwi, un dé

partement du Loria (un laboratoire du CNRS) spé-

A

I]!s niml-nen:e-s a l'essai peuvent bénéficier de
conseils grace a ['analyse de |"activité
marchande. Photo ER/Nicolas FERRIER

cialisé dans I'intelligence artificielle, pour aidera 'éla-
boration de nouveaux outils de commerce prédictif.

F.-X. G.

Cybersécurité : une collaboration franci
européenne

" de pour I

janvier 2020 par Emmanuelle Lamandé

Le nouveau Centre Franco-Allemand en Cybersécurité a officiellement été lancé au Helmotz
Center for Information Security (CISPA) a Sarrebruck, ce lundi 20 janvier 2020. A I'avenir, les
chercheurs du CISPA et du Laboratoire Lorrain de recherche en informatique et ses applications -
Loria (CNRS, Inria et Université de Lorraine) vont collaborer. Les objectifs sont de

ensemble la recherche en cybersécurité, ainsi que le transfert et I'innovation entre la France et
I'Allemagne. En s’appuyant sur ces deux centres de recherche de renommée européenne, leur
proximité et sur une collaboration de longue date, cet effort commun vise a impulser la
souveraineté numérique en Europe.

De gauche a droite : Marine Minier; professeur a ['Université de Lorraine, chercheure au Loria | Michael Backes,
directeur du CISPA | Nicole Muller Becker; vice-présidente de la Région Grand Est | Tobias Hans, ministre-
président de la Sarre | Pierre M t, prési de I'Université de Lorraine | Antoine Joux, professeur de
cryptographie [ Jean-Yves Marion, professeur a I'Université de Lorraine et directeur du Loria.

Le numérique a amélioré presque toutes les facettes de nos vies, mais malgré des efforts considérables
déployés ces derniéres années, I'Europe est assujettie aux géants de la technologie américains et a leurs
homologues chinois désormais non loin derriére. Avec des pratiques commerciales et éthiques en opposition
marquée avec les valeurs promulguées par I'Europe, un tel monopole empiéte sur notre autonomie numérique.
« Le nouveau centre virtuel vise a contrecarrer ce risque politique et économique en matiére de contrdle sur sa
sécurité numérique et en protection de données, tout en exploitant son marché potentiel et ses avantages
compétitifs. Une structure solide et efficiente est nécessaire pour s'assurer de la réussite d’un tel changement
de politiques scientifique, économique, sécuritaire et sociétale », souligne Michael Backes, directeur et
fondateur du CISPA.

« Le traitement des données et leur sécurité sont des conditions préalables fondamentales pour toute
transition numérique. L'excellente recherche dans le domaine de la cybersécurité et de I"informatique dans son
ensemble et le haut niveau d’expertise en France font de la Sarre, avec ses partenaires a Nancy, le point de
départ idéal pour cette coopération bilatérale. Le nouveau Centre franco-allemand pour la cybersécurité du
CISPA permettra a la France, a I'Allemagne et au reste de I'Europe de peser a I'échelle internationale. Nous
voulons faire de la région allant de Paris a la Sarre, en passant par Nancy, Metz et Strasbourg, le coeur battant
de I'Europe de la recherche en cybersécurité et en IA. Linitiative s'inscrit donc parfaitement dans notre
stratégie nationale et sert & approfondir le partenariat et I'amitié franco-allemands », explique Tobias Hans,
ministre-président de Sarre.

Le Centre permettra une recherche focalisée sur les innovations de rupture pour I'autonomie numérique. Les
thématiques principales incluent I'autodétermination dans le profilage numérique, les normes de I'Internet
européen et de la cryptographie, I"évaluation approfondie en Europe de systémes d’exploitation congus eux
aussi en Europe, la protection de la vie privée, les garanties de sécurité dans les processus d’IA automatisés et
enfin la sécurité des réseaux dans les systémes autonomes en industrie 4.0.

Du cdté allemand, le Helmholz Center for Information Security (CISPA) a Sarrebruck est un grand centre de
recherche national, membre de 'Association Helmholtz dont la recherche couvre tous les aspects de la
recherche en sécurité des données. Dans les mois et années a venir, le centre prévoit de passer de 240
employés a 600-800 employés sur le site de Sarrebruck. En raison de sa croissance continue, le CISPA aura la
masse critique de chercheurs nécessaire pour s'attaquer aux défis du domaine de la cybersécurité de fagon
compléte et approfondie. A la téte de ce projet résident le professeur Mickael Backes (nommé Docteur Honoris
Causa 2018 a I'Université de Lorraine) et le professeur Antoine Joux.

En France, le Laboratoire Lorrain de recherche en informatique et ses applications (Loria) a Nancy est une
Unité Mixte de Recherche entre le CNRS, Inria et I'Université de Lorraine. Depuis sa fondation en 1976, on y
mene une recherche d’excellence de renommée et promeut le transfert technologique. Le directeur Jean-Yves
Marion et la professeure Marine Minier coordonneront les équipes impliquées dans cette collaboration.

Les deux sites ont une longue histoire de coopération réussie de plus de 25 ans, comme en témoigne le
nombre de co-publications et de projets lancés. « Cette signature constitue un jalon important pour la
recherche en cybersécurité puisqu’elle s'appuie sur 25 années de collaboration entre les chercheurs du site
lorrain et leurs homologues d‘outre-Rhin. Nous sommes fiers de ce partenariat capital pour I'avenir de la
cybersécurité en Europe », souligne Pierre Mutzenhardt, président de I'Université de Lorraine.

Les parties prenantes (LUE, CNRS, Inria, Université de Lorraine et CISPA) financent ce nouveau partenariat a
hauteur d'un peu plus d’1M€. « L'avenir de la cybersécurité et la confiance des citoyens dans le numérique se
joue dés aujourd’hui au coeur de I'Europe avec la Région Grand Est et ses voisins transfrontaliers. Nous nous
devions d'étre un acteur majeur de la mise en place des ressources financiéres et intellectuelles afin
d'envisager une véritable souveraineté numérique européenne », explique Nicole Muller-Becker, vice-
présidente du Conseil de la Région Grand Est.

Sont formés des bindmes de chercheurs se focalisant chacun sur une des problématiques majeures liées a un
retour de la souveraineté numérique de I'Europe et une sécurité fiable des technologies numeériques pour les
secteurs critiques. En plus de cela, un accent particulier sera mis sur la recherche menée par de jeunes
chercheurs, en leur donnant I'opportunité de développer leurs centres d'intéréts scientifiques au début de leur
carriére a travers du tutorat.
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L'ACADEMIE NANCY-METZ
A LAS VEGAS

» Pour la premiére fois cette année, la déléga-
tion académique au numérique éducatif sera
présente, au méme titre que les 12 start-up du
Grand Est, au CES, salon international du numé-
rique a Las Vegas. Pourquoi l'académie de
Nancy-Metz sera au CES ? La recherche contri-
bue fortement aux avancées en matiere d’ensei-
gnement et d'apprentissage, et permet de
mettre en évidence les avantages offerts par le
numeérique a ['école. A ce titre, la DANE de l'aca-
démie de Nancy-Metz méne de nombreux pro-
jets sur le territoire.
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Pour les mettre en ceuvre, 'académie s'appuie
sur unréseau d'experts de ['Université de Lormai-
ne,duLoria, de l'lnspéet de l'lnria, ainsi que sur
'engagement des équipes de pédagogues au sein
des établissements. Chercheurs, doctorants, pra-
ticiens, inspecteurs des premier et second degrés,
chefs d'établissement, enseignants et appre-
nants collaborent a la mise en ceuvre des nom-
breux projets et créent une communauté scienti-
fique de niveau international en matiére de « nu-
meérique éducatif ».

La diversité des projetsillustre la dynamique en-
gagée dans l'académie de Nancy-Metz sur la
question des apports de la recherche scientifique
pour I'école et 'ambition de construire une dyna-
mique de transferts des résultatsde la recherche
pour une innovation ouverte pour 'éducation et
la formation.

Innovation
Des 54 a Las Vegasm

Cyber-Detect spécialisée dans la cyber-
sécurité, notamment, via une technolo-
gie basée sur l'analyse morphologique.
GoWorkesCo, spécialiste de la mobilité
professionnelle des télétravailleurs et des
«digital» nomades. LInstitut européen des
antioxydants qui a congu le premier cap-
teur de biomolécules, détecteur non-inua-
sif de maladies dues au stress antioxydant.
Ces trois entreprises de Meurthe-et-Moselle
faisaient partie de la dizaine d'entreprises
innovantes de la délégation menée par

la région Grand Est, la semaine derniére a
l'occasion du CES (Consumer Electronics
Show) a Las Vegas (du 7 au 10 januier der-
nier). Cette grand-messe de la technologie
s'affiche comme une véritable rampe de
lancement. «Le CES de Las Vegas est une
formidable vitrine pour nos start-up et pour
le Grand Est. Je suis fier de nos entreprises
et plus largement de l'ensemble de nos
acteurs économiques. La région sera un
partenaire fidele, toujours a leurs cétés»,
assure Jean Rottner, le président de la
Région Grand Est. Les entreprises accom-
pagnées par la région ont présenté leurs
innouations sur un espace régional au

ceeur du Pavillon France, sous la banniere
French Tech, au sein d'Eureka Park, l'espace
réservé aux start-up sélectionnées par
les organisateurs du salon. Le CES de Las
Vegas s'affiche comme Le plus grand salon
mondial des nouvelles technologies.
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Lancement officiel du Centre franco-allemand en
cybersécurité

mercredi 15 janvier 2020

Le lancement officiel du Centre franco-allemand en cybersécurité aura lieu a I'occasion de la signature d'un
accord de partenariat sur la cybersécurité entre le Centre de recherche sur la sécurité informatique (CISPA) et
['Université de Lorraine.

Cet accord vise a renforcer les collaborations en matiére de recherche en cybersécurité mais aussi pour le
transfert et I'innovation entre la France et I'Allemagne. En s'appuyant sur |'excellence scientifique de deux
structures de recherche de renommée européenne, le CISPA et le Loria, Laboratoire lorrain de recherche en
informatique et ses applications (CNRS, Inria et Université de Lorraine), cet effort commun est la premiéere
pierre a |'édifice pour une souveraineté numérique en Europe.

L'accord sera signé par Michael Backes, directeur et fondateur du CISPA, et Pierre Mutzenhardt, président de
I'Université de Lorraine, en présence des représentants du CNRS et d'Inria Nancy - Grand Est ainsi que des

représentants des institutions politiques de la Sarre et de la Région Grand Est.

Les deux sites ont une longue histoire de coopération réussie de plus de 25 ans, comme en témoignent le
grand nombre de co-publications et de projets lancés, notamment au Loria et par le biais du projet IMPACT

Digitrust de I'l-Site Lorraine Université d'Excellence, portant sur la confiance du citoyen dans le numérique.

Cet accord se matérialise ainsi par un financement a hauteur de 1 M€ de théses et de post-doctorats afin de
former de nouveaux chercheurs sur des problématiques majeures de cybersécurité, notamment la
souveraineté numeérique de I'Europe, et sur une sécurité fiable des technologies numériques pour les
secteurs critiques. Un accent particulier sera mis sur la recherche menée par de jeunes chercheurs, en leur
donnant l'opportunité de développer leurs centres d'intéréts scientifiques au début de leur carriére a travers
du tutorat. lls seront accompagnés de chercheurs francais et allemands, formant un binéme par thématique
de recherche : Big Data, protection des données personnelles, sécurité des réseaux, etc.

Il permettra aussi une recherche focalisée sur les innovations de rupture pour I'autonomie numérique. Les
thématiques principales incluent l'autodétermination des citoyens dans l'utilisation de leurs données, les
normes de I'Internet européen et de la cryptographie, I'évaluation approfondie de systémes d'exploitation
concgus en Europe, la protection de la vie privée, les garanties de sécurité dans les processus d'intelligence

artificielle automatisés et, enfin, la sécurité des réseaux dans les systémes autonomes en industrie 4.0.

En Allemagne, le CISPA est un grand centre de recherche national qui s'attaque aux défis de la cybersécurité
avec a la téte de ce projet le professeur Michael Backes, nommé Docteur Honaris Causa a I'Université de
Lorraine en 2018, et le professeur Antoine Joux, cryptographe et ancien ingénieur en chef de I'Armement. En
France, le Loria méne des travaux de recherche en sécurité, notamment en cryptographie, en sécurité des
protocoles, en virologie et promeut le transfert technologique. Jean-Yves Marion, professeur et directeur du
Loria, et Marine Miner, professeure, coordonnent les équipes impliquées dans cette collaboration.
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Le premier centre de
cybercriminaliteé franco-allemand

Le projet a longtemps été
discuté. Le voila né, premier
centre de cybersécurité de
France, entre les laboratoires
Loria et Cispa des Universités
de Lorraine et de Sarrebruck.
Plus qu’un symbole, la volon-
té de ne pas laisser le champ
libre a la Chine ou aux Etats-
Unis, montrer que L'Europe a
I'expertise et un réle a jouer.

yberterrorisme, cybercri-

minalité, cybersurveillan-
ce. Ony est, rien & voir avec de
la science-fiction. « Tout le
monde doit comprendre que
c’est un probléme », a pointé
Antoine Joux, chercheur fran-
cais au Cispa (The Helmholtz
Center for Information Securi-
ty) de I'Université de Sarre-
bruck, co-directeur avee Jean-
Yves Marion, dirccteur du
Loria de I'Université de Lor-
raine et sa collegue Marine Mi-
nier, de ce nouveau centre
franco-allemand. « Prendre
conscience des enjeux et des
besoins. »

Sans oublier le grand public
et nos décideurs. Exemple
avec nos mots de passe que
I'on pense infaillibles pourtant
craqués en deux minutes. Une
équipe du Loria détient
d’ailleurs le record mondial de
« cassage officiel » de mots de
passe. Les dangers li€s & I'utili-
sation de tout objet électroni-
que, des réseaux informati-

ques ne cessent de s'accroitre
et personne, i commencer par
les Etats, ne peut s’en désinté-
resser.

Des records mondiaux

Le Loria comme le Cispa tra-
vaillent depuis longtemps sur
ces questions d’avant-garde.
Leur outil clé : la cryptologie.
Les deux laboratoires réunis
sont trés forts pour créer de
nouvcaux usages, proposcr dc
nouvcaux systémes, parer les
attaques et les lourdes consé-
quences personnelles, écono-
miques et sécuritaires. Thales,
Airbus, Orange travaillent
avec le Loria tout comme la
DGA, 'ANSI ou les Armées.
« Nous développons un algo-
rithme résistant aux ordina-
teurs quantiques », révele
Jean-Yves Marion. « Nous cs-
sayons d'avoir une longueur
d’avance. Nous avons créé un
logiciel qui garantit la prise en
compte du vote électronique
et sa non-modification. Les
seuls au monde a savoir faire
ca. »

Lisibilité et expertise

Ce centre franco-allemand
de cybersécurité a justement
été créé pour conserver et mé-
me accélérer cette longucur
d’'avance. Comme les cher-
cheurs travaillent depuis long-
temps ensemble, les liens sont
déja acquis. Le centre est vir-

20 janvier 2020, naissance du centre franco-allemand de cybersécurité, entre le Loria et le Cispa a Sarrebruck.
Mickagl Backes, directeur du Cispa de I'Université de Sarrebruck, et Pierre Mutzenhardt pour I'Université
de Lorraine, signent le partenariat. Photo RL/Laurence SCHMITT

tuel, point de béatiments ni de
frais de fonctionnement.
« Nous devons asseoir, favori-
ser, transférer et renforcer no-
tre coopération », a insisté Mi-
ckaél Backes, directeur du
Cispa. « Et renforcer I'éduca-
tion aux risques des jeunes gé-
nérations », a complété Pierre
Mutzenhardt, président de
I'Université de Lorraine.
« Ainsi qu’attirer toujours plus
de scientifiques pour préparer

le futur de I'Europe. Nous ne
devons pas laisser le monopo-
le a la Chine et aux USA. »
Tobias Hans, le ministre pré-
sident de la Sarre, s'est félicité
de voir la France développer
une stratégie sur ce théme. « Je
veux une branche européen-
ne. Nous pouvons étre lcader
dans ce secteur. » Pour la ré-
gion Grand Est, Nicole Mul-
ler-Becker, a souligné: « Un
centre concret et visible avec

de réels impacts pour la re-
cherche et I'innovation. » La
Région, qui avait visité I'an
dernier le DFKI, laboratoire
sur I'Intelligence artificiclle
(TA) sur le campus de Sarre-
bruck, caresse toujours les-
poir d'étre acteur dans le pro-
jet d'unc Vallée curopéenne de
I'IA en Europe. Elle a
d'ailleurs lancé un plan IA en
Grand Est. Il se dit qu'un plan
cybersécurité pourrait suivre.
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Collaboration franco-allemande pour
l'autonomie européenne dans la
cybersécurité

Inauguré en début de semaine, le Centre franco-
allemand en cybersécurité veut mener des
recherches en profilage numérique, cryptographie,
évaluation de systémes d'exploitation, protection de
la vie privée, processus d'IA automatisés et sécurité
des réseaux dans les systémes autonomes de
I'industrie 4.0.

De gauche a droite : Marine Minier, professeur a I'Université de Lorraine, chercheure au Loria |
Michael Backes, directeur du CISPA | Nicole Muller Becker, vice-présidente de la Région Grand
Est | Tobias Hans, ministre-président de la Sarre | Pierre Mutzenhardt, président de I'Université
de Lorraine | Antoine Joux, professeur de cryptographie | Jean-Yves Marion, professeur a
I'Université de Lorraine et directeur du Loria.

A Sarrebruck, dans le land de la Sarre en Allemagne, le nouveau Centre franco-
allemand en cybersécurité a été officiellement lancé au Helmotz Center for
Information Security (CISPA) ce lundi 20 janvier 2020. A I'avenir, les chercheurs du
CISPA et du Laboratoire lorrain de recherche en informatique et ses applications -
Loria/CNRS/Inria/Université de Lorraine) vont travailler ensemble. Objectifs :
renforcer la recherche ainsi que développer le transfert de technologies et
I'innovation en matiere de cybersécurité entre la France et I'Allemagne. En
s’appuyant sur ces deux centres de recherche de renommée européenne, la
cybersécurité européenne connait une nouvelle impulsion de souveraineté.

Pour une autre politique scientifique, é&conomique, sécuritaire et sociétale

Malgré des efforts considérables déployés ces derniéres années, |'Europe est
assujettie aux géants de la technologie américains et chinois dont les pratiques
commerciales empiétent sur notre autonomie numérique. « Le nouveau centre
virtuel vise a contrecarrer ce risque politique et économique en matiére de contréle
sur la sécurité numérique et la protection de données de I'Europe, estime Michael
Backes, directeur et fondateur du CISPA. Solide et efficiente, cette structure est
nécessaire pour s‘assurer de la réussite d’un tel changement de politique
scientifique, économique, sécuritaire et sociétale. »

Une cyber-région de Paris a la Sarre

Le Centre conduira une recherche focalisée sur les innovations de rupture pour
favoriser I'émergence de I'autonomie numérique en Europe. Les thématiques
principales incluent I'autodétermination dans le profilage numérique, les normes de
I'Internet européen et de la cryptographie, I'évaluation approfondie de systemes
d'exploitation congus eux aussi en Europe, la protection de la vie privée, les
garanties de sécurité dans les processus d'lA automatisés et enfin la sécurité des
réseaux dans les systémes autonomes en industrie 4.0. « Nous voulons faire de la
région allant de Paris a la Sarre, en passant par Nancy, Metz et Strasbourg, le coeur
battant de I'Europe de la recherche en cybersécurité et en IA », souligne Tobias
Hans, ministre-président de Sarre.

Direction bicéphale

Du coté allemand, les recherches du CISPA couvrent tous les aspects de la sécurité
des données. Le centre prévoit de passer de 240 employés a 600 ou 800 employés
sur le site de Sarrebruck, a terme. Gréce a cette forte croissance, le CISPA aura la
masse critique de chercheurs nécessaire pour s'attaquer aux défis du domaine de la
cybersécurité de fagon compléte et approfondie. A la téte de ce projet, on trouve le
docteur Honoris Causa 2018 a I'Université de Lorraine Mickael Backes ainsi
qu'Antoine Jous, professeur de cryptographie. En France, le Loria a Nancy est une
Unité Mixte de Recherche (UMR) entre le CNRS, Inria et I'Université de Lorraine.
Depuis sa fondation en 1976, on y méne une recherche d'excellence de renommée
et promeut le transfert technologique. Le directeur Jean-Yves Marion et la
professeure Marine Minier coordonneront les équipes impliquées dans cette
collaboration. Les parties prenantes = CNRS, Inria, Université de Lorraine et CISPA -
financent ce nouveau partenariat a hauteur d'un peu plus d'un million d’euros.

Erick Haehnsen
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Lien dépéche

Cybersecuriteé : I'université de Lorraine et le Cispa signent
un accord en vue de creer un centre franco-allemand

L'université de Lorraine et le centre de recherche allemand de cybersécurité Cispa (Center

for IT-security, privacy and accountability) signent un accord de partenariat pour
renforcer les collaborations en matiére de recherche en cybersécurité, ainsi que le
transfert et I'innovation entre la France et |'Allemagne, le 20 janvier 2020 a Sarrebruck
(Land de Sarre). Cet accord s'appuie "sur I'excellence scientifique de deux structures de
recherche de renommeée européenne, le Cispa et le Loria (CNRS, Inria, UL)", et constitue une
"premiére pierre" pour batir "une souveraineté numeérique en Europe’".

Aprés plusieurs années de travaux en coopération (cryptographie, virus, sécurité des réseaux, etc.), le Loria et le Cispa
décident de mettre en place des "chaires académiques”, sur la base de "couples franco-allemands" de chercheurs
(doctorants, post-doctorants, ingénieurs), précise a AEF info le directeur du Loria, Jean-Yves Marion. Quatre chaires sont
créées : en cryptographie, vérification des protocoles, certification des objets connectés et respect de |a vie privée et
confidentialité.

"L’ objectif est de former un groupe structuré autour de ces thématigues, et de continuer a tisser la relation, en vue de
créer un centre franco-allemand en cybersécurité (lire sur AEF info), puis un centre européen en collaboration avec les
Luxembourgeois et les Belges", ajoute-t-il.

1 M€ DE FINANCEMENT

Cette collaboration bénéficie d’un financement a hauteur de 1 M€ pour des théses et post-doctorats, a travers les
contributions de I'isite LUE (1), du CNRS, d’Inria, de I'UL et du Cispa. "Un accent particulier sera mis sur la recherche menée
par de jeunes chercheurs, en leur donnant I'opportunité de développer leurs centres d’'intéréts scientifiques au début de
leur carriére a travers du tutorat”, est-il précisé. lls seront accompagnés de chercheurs francais et allemands.

Lancé en 2011, le Cispa est devenu en 2018 un Institut Helmholtz, association couvrant tous les aspects de la recherche en
sécurité des données. Dans le cadre de la politique impulsée par le Land de Sarre, il ambitionne de passer de 240 employés
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RECHERCHE - ENTREPRISES

Liens renforces m

LE 23 JANVIER, LA FEDERATION CHARLES
HERMITE, REGROUPANT TROIS LABORA-
TOIRES REGIONAUX DE RECHERCHE (LE LO-
RIA, LE CRAN ET L'IECL) A ORGANISE SON
FORUM ENTREPRISES AU LORIA DE VIL-
LERS-LES-NANCY. OBJECTIF : PERENNISER
LES INTERACTIONS ENTRE CHERCHEURS ET
INDUSTRIELS.

Lintelligence artificielle, découverte du
Créativ'Lab (la nouvelle plateforme dédiée
a la recherche en robotigue), temps de ren-
contres version «Business to research», le 23
januier la Fédération Charles Hermite (une
des plus grandes fédérations de recherche

du Grand Est) a tenu son Forum Entreprises.
Plus d'une centaine de personnes étaient
attendues pour cet éuénement (qui a Llieu
tous les deux ans) et qui se veut le point de
rencontre entre le monde de la recherche et
les entreprises de la région.
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Un centre Franco-Allemand de cybersécurité a Sarrebriick

P Ecouter (02min)

LE 05/02/2020

Virus informatiques : le ver de tr

La Minute des frontaliers (Lorraine, Lux, Allemagne, Belgique)

» ECOUTER (58 MIN) »
Du lundi, mardi et jeudi a 7h41

Par Frédéric Viallet

France Bleu Lorraine Nord

A retrouver dans I'émission

LA METHODE SCIENTIFIQUE par Nicolas Martin

Jeudi 6 février 2020 a 6:17

Quels sont les nouveaux malwares ? Comment fonctionnent-ils par rapport aux précédents qui ont
causé les grandes attaques ces derniéres années (Stuxnet, Flame, Wannacry) ? Qu’est ce qu’un virus,
un ver, un cheval de Troie ? Quels sont les cas emblématiques de cyberattaques ?

Le monument de Schengen, sur les bords de la Moselle. © Getty - Hans-Peter Merten

A quoi ressemblent les cyberattaques aujourd'hui ? * Crédits : CHUYN - Getty

Il'y a 10 ans cette année, le monde découvrait Stuxnet, ce ver informatique, vraisemblablement créé par
la NSA, la National Security Agency, avec I'appui des services israéliens, pour infecter les ordinateurs qui
commandent les centrifugeuses d’enrichissement d’uranium en Iran. C’est le premier ver découvert pour
espionner et reprogrammer des systémes industriels, et d’'une certaine fagon la découverte d’une
cyberguerre secréte, sous-jacente, que se ménent les Etats a I'aide de logiciels malveillants élaborés. Dix
ans aprés, ol en est-on de cette cyberguerre ? Quelles sont les armes utilisées ? Quelles en sont les
belligérants ? Bienvenue dans le War Games du XXléme siécle.

Virus informatique : le ver de trop ? C'est le programme informatique qui est le notre pour I'heure qui
vient. Bienvenue dans La Méthode scientifique.

Et pour comprendre aujourd’hui comment se structure cette cyberguerre plus ou moins secréte, quelles
en sont les régles et comment ont évolué les armes, nous avons le plaisir de recevoir Jean-Yves Marion,
directeur du LORIA, le Laboratoire Lorrain de Recherche en Informatique et ses Applications, laboratoire
CNRS, également professeur a I'Université de Lorraine, et membre de I'Institut Universitaire de France et
Eric Freyssinet, chef du pdle national de lutte contre les cybermenaces de la Gendarmerie Nationale,
colonel et docteur en informatique.




11.02.20 / Tic & pLus

&

Tout sur l'information, la communication & + dans le Grand Est

Mouvements Médias Entreprises Collectivités Emploi & Réseaux Formation Création / Reprise / Transmission

Allemagne

¢> Le Centre Franco-Allemand sur la cybersécurité est activé

Publié le 11/02/2020 dans Emploi & Réseaux

Le nouveau Centre Franco-Allemand sur la cybersécurité vient d'ouvrir ses portes a Sarrebruck. Les chercheurs du
CISPA - Center For Information Security - et du Loria — Laboratoire lorrain de recherche en informatique et ses
applications - (CNRS, Inria et Université de Lorraine) vont collaborer. Objectif : renforcer la recherche en cybersécurité,
innovation et la collaboration entre les deux pays. Opprimée par les géants américains et chinois de la technologie,
'Europe espeére, grace au projet, se démarquer a I'échelle mondiale. Le Centre se focalisera sur des recherches autour
du profilage numérique, de la cryptographie et de la protection et sécurité de la vie privée sur les réseaux. Lorraine
Université d'Excellence (LUE), CNRS, Inria, Université de Lorraine et CISPA se portent parties prenantes pour financer 1
M<€.

Cybersécurité CISPA LORIA Université de Lorraine

flv[S|s
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Le collége Julien-Franck
en réalité virtuelle et augmentée

Elle a été trés appréciée des
4¢ du collége Julien-Franck, la
venue d'étudiants de licence
professionnelle « Infographie
3 D» de Saint-Dié-des-Vos-
ges, avec M. Villard, ensei-
gnant-chercheur au Loria, le
laboratoire de I'Université de

Lorraine.

Depuis septembre, Julien-
Franck, college pilote, sous la
conduite de M™ Colin, ensei-
gnante et référente de « La
main a la péte », entourée de
ses collegues de physique,
SVT, technologie et mathé-

Les « cardboard » en action pour une démonstration
appréciée.

matiques, toutes les 4¢ tra-
vaillent sur les théemes de la
réalité augmentée et virtuelle.

Objet de la visite : tester les
applications créées par les
collégiens a la demande des
professeurs afin de les utiliser
en classe.

Deux casques de réalité vir-
tuelle ont été acquis par le
college ; les éleves participant
activement au concept, ils ont
aussi €1 Tg|écharger res outils

=} réall[b’ apprciles « Card'
board ».

Une certitude, déja, tout
fonctionne trés bien et la jour-
née de présentation des tra-
vaux des €leves lors d'une
journée d’inauguration, le
mardi 19 mai, permettra en-
core de confirmer l'excellent
travail réalisé.

Du réve a la réalité, méme
virtuelle, il n’y a qu’un pas
que tous ont franchi avec suc-
ces.
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Ma Theése en 180 secondes : 11
candidats en lice pour la finale
régionale

3 mars 2020 - 06:53 par Infodujour

Jean-Yves Marion ‘

Professeur a I'Université de Lorraine - Directeur du Loria
B (CNRS, Inria, Université de Lorraine)" Jeudi 12 mars 2020 & 18h30 dans I'amphithéatre Déléage du Campus Lettres et Sciences Humaines de
Nancy, I'Université de Lorraine organisera sa finale régionale au concours Ma thése en 180 secondes.

rattaa e de echerche Forraine

49 032/ 326 «0 @Y (= O

Chacun des 11 doctorants

P o ; sélectionnés présentera, en
Cyber-sécurité : LORIA/CISPA a la pointe... : #
3 minutes maximum, un

242 vues - 21 févr. 2020 i ml 1 ) PARTAGER =} ENREGISTRER ... résumé de sa recherche de

fagon accessible. Un exercice
délicat pour ces futurs

France 3 Grand Est @ . PP
% P 94 4’k abprinés S'’ABONNER chercheurs peu habitués a

vulgariser leurs recherches.

Plus que jamais la cyber-sécurité fait partie des priorités des Etats, mais aussi des entreprises. Pour ouvrir a un plus large
LUniversité de Lorraine, avec Le LORIA en particulier, vient de signer un accord avec le CISPA ( Le public, 'événement sera
centre de cyber-sécurité - Institut de recherche de I' Université Sarrebruck) Une coopération franco- cette année encore
allemande pour impulser une autonomie numérique européenne. interprété en LSF, la langue

des signes frangaise.

MT180 les onze candidats de I'édition 2020 (photo L'ceil créatif)
Le concours.

MT 180 est un concours international destiné aux doctorants francophones. Il invite les jeunes chercheurs a
présenter leur thése en 3 minutes de maniére claire et concise. Leur défi : s'adresser a un public profane et
diversifié, curieux de tout et sensible a la passion qu'ils transmettent. Les sujets présentés reflétent la
pluridisciplinarité de la recherche en sciences exactes, humaines et sociales.

Le concours a également pour vocation de former les doctorants a la médiation des sciences, en les préparant
a se faire comprendre d'une maniére rapide et efficace, et en faisant de chacun, un ambassadeur de la
recherche en matiére de culture scientifique et technique. Pour cela, 'Université de Lorraine propose une
formation réunissant des professionnels de la médiation scientifique et du monde du théatre, afin de
préparer les doctorants aussi bien sur le fond que sur la forme.

Remise des prix.
Le président de 'Université de Lorraine et les membres du jury remettront plusieurs prix a l'issue des

délibérations : Prix du jury (3), Prix du grand public, Prix des lycéens. Le prix du jury permettra au doctorant
récompensé de participer aux pré-sélections nationale MT180 qui auront lieu a Paris les 2, 3 et 4 avril 2020.
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Région Grand Est : la riposte
apres la cyberattaque

L'institution régionale a
réglé discrétement en
quelques jours I'attaque
par un rancongiciel dont
elle a fait ['objet en
février. Elle a relevé son
niveau de sécurité.
Aucune donnée person-
nelle n*a été touchée,
assure I'entourage de
Jean Rottner.

ue s'est-il exactement pas-

sé sur le réseau informati-

que du conseil régional
dans la nuit du 13 au 14 févri-
er ? Peu de détails filtrent. Une
enquéte est en cours, commen-
cée a Strasbourg par la police
judiciaire, puis transférée a Pa-
ris.

Selon la chronologie et les
pitces versées au do L un
mail de demande de contact a
€té envoy€ par un hacker, en
vue de fixer une rancon. Au-
cun montant n'est annoncé
sur le mail qui a été transmis
par la Région & la P] dis le
14 févrie ivi s la foulée
d'un dépdt de plainte,

Jean Rottner évoque rapide-
ment une attaque extérieure et
de fermeture de serveurs lors

de la commission permanente.
Mais I'ampleur n'est pas préci-
sée. Principe de précaution ?
C'est le premier réflexe quand
une collectivité, une entrepri-
se fait I'objet d'une intrusion

Le systéme informatique de
la Région est placé en mode
dégradé pendant 72 heures,
couvrant le week-end qui suit.
Lintranet est bloqué le temps
des vérifications. L'entourage
de Jean Rotiner assure aujour-
d'’hui que ni les données per-
sonnelles des agents ni des
données protégées (coordon-
nées bancaires, notes financig-
res, virements) n'ont été affec-
tées par la tentative de
hacking. Dis le mardi, soit
quatre jours aprés l'intrusion,
les agents et les €lus sont de
nouveau autorisés & envoyer
des mails avec des pieces join-
tes.

« Niveau de sécurité
relevé »

« Nous avons tiré les legons
de ce huu:l{inq,_I en rele t no-
tre niveau de sécurité plus que
largement, en moins d'une se-
maine, le fonctionnement nor-
mal de lI'informatique était ré-
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Le réseau informatique du Conseil régional a été la cible d'un e tentative
de piratage dans la nuit du 13 au 14 février dernier.

Photo d*illustration Alexandre MARCHI

tabli =, confie un proche de
Jean Rottner. Parmi les pre-
miéres mesures, la vérification
approfondie de tous les ré-
seaux et des 1.700 postes,
puis le changement des mots
de passe. Les ordinateurs sous
exploitation Linux, la majorité
des postes, n'ont pas été im-
pactés, contrairement & ceux
fonctionnant sous Windows,
indique la Région. La veille est

renforcée, les précautions
dans la circulation de docu-
ments sensibles multipliées.
« Avant méme cette cyberatta-
que, nous avions déja pris déja
I'habitude de ne pas passer par
les réseaux pour les dossiers
les plus sensibles qui
transmis via des m
cryptées », ajoute-t-on
gion.

la Ré-

Ph. R.

« Les hackers de plus en plus professionnels »

Demitre victime d'une cyber-
attaque cette semaine : I'entre-
prise de lingerie Lise Charmel,
qui vient d'annoncer s'étre pla-
cée en redressement judiciaire
aprés avoir vu son systéme infor-
matique frappé par un rangongi-
ciel. Un rancongiciel, ¢'est un
code malveillant empéchant la
victime d'accéder au contenu de
ses fichiers afin de lui extorquer
del'argent en appliquant un chif-
frement de fichiers ou en créant
un code de sabotage. Clest ce
qu'explique le rapport sur I'état
de la menace du rangongiciel pu-
blié en février dernier par 'Agen-
ce nationale de sécurité des sys-
témes d'information (Anssi) a
I'intention des entreprises et des
institutions

En back-office

Le rancongiciel, c'est une me-
nace que connait trés bien Jean-
Yves Marion. Directeur du La-
boratoire lorrain d'informatique
et ses applications (Loria), fon-
dateur du Laboratoire de haute
sécurité (LHS), il dirige une équi-
pe qui fait référence bien au-dela
de 'Hexagone. Depuis le LHS,
en collaboration avec un centre

homologue au Japon, les cher-
cheurs scrutent la carte mondia-
le des attaques sur la toile. « No-
tre métier est de faire de la
recherche fondamentale, pas des
enquétes, mais nous sommes
parfois consultés par des orga-
nismes d'Etat en back-offic
indique Jean-Yves Marion.
chercheurs ont été par exemple
sollicités aux Etats-Unis suite
aux immixtions dans la campa-
gne américaine, ciblant Hillary
Clinton, de cybercriminels répu-
tés proches du Kremlin. La cy-
bercriminalité des Etats est une
réalité, toujours difficile & prou-
ver, déplore Jean-Yves Marion.
Tout comme lidentité des ha-
ckers, trés rapidement loups soli-
taires, mais plutdt représentants
d'officines malveillantes ou de
puissants groupes mafieux

1. 500 milliards de dollars

La recherche de profits finan-
ciers et 'espionnage constituent
les deux principales motivations
des cybercriminels, précise le pa-
tron du Loria. « Les cybercrimi-
nels de plus en plus profession-
nels ménent des attaques de plus
en plus ciblées ». LAnssi évalue

I'économie du hacking & 1. 500
milliards de dollars en 2018, of-
frant un bénéfice annuel de
2 milliards a ses acteurs.

La plus grosse attaque récente
aémané en 2017 du logiciel mal-
veillant WannaCry qui a infecté
300. 000 ordinateurs dans 150
pays. Entreprises, collectivités,
mais aussi les particuliers sont
visés. Et tenus de déclarer le
moindre incident, méme si I'ima-
ge de marque en prend un coup
et cause un préjudice.

« Renforcer
sa sécurité informatique »
Bouygues Construction a été
paralysé par une cyberattaque
en début d'année. L'année 2019
a vu des attaques contre Altran
en janvier, la ville de Sarrebourg
en juin, le CHU de Rouen en
novembre. « Les systémes sont
de mieux en mieux protégés,
c'est la surface d'attaque qui s'ac-
croit avec tous les objets connec-
tés, téléphones, box, montres, il
est difficile de barricader tous les
postes », reléve Jean-Yves Ma-
rion. Il invite les particuliers & la
vigilance : « Comme c¢'est vir-
tuel, on se dit & quoi bon prévoir

Jean-Yves Marion, directeur du
Loria. Photo ER/Philippe RIVET

une sécurité robuste, et on aché-
te au rabais, comme si on choisis-
sait d'acquérir une voiture sans
frein pour la payer moins cher ».

« A chaque attaque, il faut tirer
les lecons et ne pas hésiter a
renforcer sa sécurité informati-
que ». La premiére des précau-
tions est élémentaire : ne pas
laisser trainer ses codes sur un
post-it collé sur un coin du bu-
reau...

Philippe RIVET
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Nancy : découvrez les finalistes Lorrains
de "Ma thése en 180 secondes", avant
I'épreuve en public jeudi soir

L'Université de Lorraine organise sa finale régionale de "Ma thése en 180 secondes".
L'événement a lieud huis-clos pour cause de coronavirus, ce jeudi 12 mars a 18h 30 sur le

Campus Lettres et Sciences Humaines de Nancy. 11 candidats sont en lice. A suivre en
streaming.

Publié le 11/03/2020  07h51 * Mis & jour le 12/06/2020 & 10h40

Ma thése en 180 secondes les candidats @ © L'Oeil Créatif

@ Meurthe-et-Moselle @ Nancy @ Lorraine

Ma thése en 180 secondes est un concours international destiné aux
doctorants francophones. La finale régionale pour la Lorraine se déroule ce
jeudi 12 mars 2020 a 18h 30 a I'amphithéatre Déléage (A027) du Campus
Lettres et Sciences Humaines de Nancy. A huis-clos pour cause de crise du

coronavirus. Mais vous pourrez suivre lintégralité de cette finale en streaming.

Culture Science UL ,
¥ @CultureSci

Exceptionnellement, la finale #MT180 @Univ_Lorraine de
demain jeudi 12 mars se déroule a huis clos. Suivez le
streaming et votez pour votre candidat-e favori-te. univ-
lorraine.fr/180secondes

#MTI80
% e rienT
SUR
((®)) | E FACEBOOK DE L'UNIVERSITE,
POUR VOTRE

2
ﬂ CANDIDAT-E FAVORI-TE

Jeudi 12 mars 2018 a 1830

6:21 PM - 11 mars 2020 ®

Q9 O 27 & Copier le lien du Tweet

"MT180" invite les jeunes chercheurs, femmes et hommes, a présenter leur
thése en 3 minutes de maniére claire et concise. Leur défi : s'adresser a un
public profane et diversifié, curieux de tout et sensible a la passion qu'ils
transmettent.

Les sujets présentés reflétent la pluridisciplinarité de la recherche en
sciences exactes, humaines et sociales menée a I'Université de Lorraine.

Un exercice délicat pour ces futurs chercheurs peu habitués a vulgariser leurs
recherches.

Pour ouvrir a un plus large public, I'événement sera cette année encore
interprété en LSF, la langue des signes frangaise.

Public privilégié, qui suivront peut-étre les traces de ces onze brillants
étudiants, les lycéens pourront assister aux épreuves sans se déplacer, en
streaming! lIs suivront les candidats et pourront voter mais depuis leur lycée
uniquement.

Le président de I'Université de Lorraine et les membres du jury remettront
plusieurs prix a l'issue des délibérations : Prix du jury (3), Prix du grand public,
Prix des lycéens.

Le prix du jury permettra au doctorant récompensé de participer aux pré-
sélections nationales MT180 qui auront lieu a Paris les 2, 3 et 4 avril 2020.
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Ma these en 180 secondes :
un souffle de legérete

Onze finalistes de ce con-
cours original ont présen-
té un condensé de leurs
travaux, jeudi a la faculte
de Lettres de Nancy. Trois
ans de recherches résu-
mées en moins de trois
minutes, avec l'obligation
de vulgariser le discours
pour étre compris du plus
grand nombre.

0 nze finalistes, onze docto-
rant(e) s mais une seule
finalité : vulgariser. Une gageu-
re. Surtout lorsque 'enjeu s'ac-
compagne d'une présentation
en public et que le chrono tour-
ne pour une parenthése de
trois ans de travail & synthétiser
en... 180 secondes. Pour la ver-
sion nancéienne du concours
international « Ma thése en
180 secondes », Mélanie De
Vos, Nathalie Azevedo Carva-
lho, Alexandra Masiciantonio,
Nicolas Furnon, Joélle Rosen-
baum, Mélanie Robert, Aurelia
Denner, Edem Allado, Clémen-

Nathalie Azevedo Carvalho présente sa thése en 180
secondes. Photo ER/Cédric JACQUOT

ce Lebre, Maryam Massouras
et Mélodie Peltier-Henry ontvu
leurs travaux retenus par I'Uni-
versité de Lorraine. Psycholo-
gie, informatique, économie,
chimie, droit : a partir de thé
matiques trés différentes, il leur
a fallu pendant trois minutes ce
jeudi, résumer de manigre sim-
ple et intelligible le contenu de
leurs discours universitaires,
développés parfois jusqu’a 300

pages écrites. Du condensé de
condensé, en somme avant
d'affronter la scénc de 'amphi-
théatre Déléage pour une pré-
sentation en public.

« Les enfants, le mari... »

« Il a d’abord fallu se creuser
la téte devant les proches pour
voir s'ils comprenaient le mes-
sage. Les enfants, le mari... Et
quand c’était non, ce n'était pas

bon signe », sourit la Thionvil-
loise Mélanie Robert, 43 ans.
Alors, « on essaie de dire les
choses de maniere la plus sim-
ple possible », relaie Mélodie
Peltier-Henry, 26 ans. « [l a fal-
lu retravailler le texte a l'oral
pour se concentrer au fur et a
mesure sur le cceur du texte. »
Comment faire ? « En essayant
de trouver un angle d'attaque
compréhensible par tous. Car
quand on tourne et retourne
son sujet, on finit par oublier la
question de savoir si on est
compris », sourit Maryam Mas-
souras, de Nancy. Les contenus
les plus graves et les plus sé-
rieux ont ainsi trouvé une tran-
sition orale concisc toujours,
inattendue parfois, histoire de
mettre en valeur d’autres vertus
des auteurs des théses. Un souf-
fle de légereté pour apporter un
peu de fraicheur & un investisse-
ment lourd. 180 secondes de
plaisir, au fond, ¢a ne se refuse
pas.

Antoine PETRY
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CONVAINCRE EN 180 SECONDES : DEFI RELEVE !

» CONVAINCRE EN 180 SECONDES : DEFI RELEVE !

CONVAINCRE EN 180 SECONDES : DEFI RELEVE !

Anda Ajdini Posted 17 mars 2020 In Non classé, Vie étudiante/université B < Qo

La finale régionale de “Ma Thése en 180 secondes” pour la Lorraine s'est déroulée le 12 mars 2020 au Campus Lettres et Sciences
Humaines de Nancy. Dans une atmosphére particuliére, a huis-clos pour cause de coronavirus, les 11 doctorants francophones devaient
convaincre le “public” non présent physiquement ainsi que les membres du jury.

1h30 avant le début de la finale régionale, nous avons pu échanger avec 4 des 11 candidats dans les loges. Ces jeunes chercheurs nous ont
fait part de leur engouement, leurs peurs, leur pressentiments. Evénement national qui a lieu tous les ans, “MT180" invite les jeunes
chercheurs tout juste diplomeés a présenter leur thése, de maniéere claire et concise en temps donné : 3 minutes. Non seulement ils sont
sous la contrainte du temps, mais également de la compréhension de leur these. Leur challenge est celui d'arriver a faire comprendre
leur thése a un public non-initié, inexpérimenté, différent et curieux. Les candidats sont amenés a présenter des sujets variés, qui

refletent la “pluridisciplinarité de la recherche en sciences exactes, humaines et sociales.”

En effet, ces petites secondes doivent reposer sur des criteres bien particuliers. Catherine Flauder, chargée de projets de Culture
Scientifique et Technique a I'Université de Lorraine, s'exprime sur l'organisation et le déroulement de cet événement national. Elle aborde
de maniere plus poussée les critéres de sélection ainsi que les phases de préparation

Ce Track ou Mix privacy
n'est pas disponible

QUELS SONT CES CRITERES DE SELECTION ?

Les criteres de sélection constituent le fondement d'un jugement de la part du public et du jury. Voici les 4 critéres principaux :

* Talent d’orateur : la facon dont les candidats vont parler, s'exprimer, faire passer le message ;
e Médiation du sujet : pour que les candidats soient compris de tous;

e Structure de I'exposé : capacité a structurer la thése durant les 180 secondes ;

e Coup de coeur: ne s'explique pas!

Les candidats ont eu une phase de préparation au préalable. Inscrits a une journée de formation avec des médiateurs de culture
scientifique et des personnes de théatre, ils ont pu apprendre a vulgariser le contenu de leur thése et avoir des clés pour se positionner
dans I'espace, sur scene.




POUR QUEL PUBLIC ?

Ce qui fait la particularité de cet événement, c’est qu'un grand nombre de personnesy ont accés. En effet, depuis 3 ans, pour ouvrir a un
plus large public, 'événement est interprété en LSF (langue des signes frangaise). De plus, des médiateurs interagissent en direct sur
différents réseaux sociaux avec le hashtag #MT180. Rappelons que I'événement s'est tenu a huit clos pour cause d'épidémie, ce qui
constitue un frein pour les candidats ainsi que pour le public qui souhaite y participer.

Aussi, les lycéens ont pu assister aux épreuves sans se déplacer, grace a la diffusion en streaming. IIs ont suivi les candidats et ont pu

voter, depuis leur lycée uniqguement.
Voici les 5 candidats qui se sont exprimés sur leur thése, leurs craintes et motivations :

e Aurélia Denner : chercheuse au Laboratoire Réactions et Génie des Procédés — LRGP — Université de Lorraine, CNRS

Ce Track ou Mix privacy
n'est pas disponible

¢ Mélanie Robert : chercheuse au Centre Européen de Recherche en Economie Financiére et Gestion des Entreprises - CEREFIGE — Université de Lorraine

Ce Track ou Mix privacy
n'est pas disponible

¢ Nicolas Furnon : chercheur au Laboratoire lorrain de recherche en informatique et ses applications — LORIA - CNRS, Inria, Université de Lorraine

Ce Track ou Mix privacy
n'est pas disponible

e Meélanie De Vos : chercheuse a I'Institut Jean Lamour — IJL - Université de Lorraine, CNRS

Ce Track ou Mix privacy
n'est pas disponible

* Mélodie Peltier-Henry : chercheuse a I'Institut Francois Gény — IFG — Université de Lorraine

Ce Track ou Mix privacy
n'est pas disponible

ET APRES ?

Les Ters prix du jury et prix du public sélectionnés lors de la finale de I'Université de Lorraine se présenteront a la demi-finale nationale
(pré-sélections nationales) les 2, 3 et 4 avril 2020 a Paris. La finale nationale se déroulera le 6 juin a Reims et |a finale internationale a Paris
en septembre.

QUI SONT LES VAINQUEURS/QUALIFIES ?

Le président de I'Université de Lorraine et les membres du jury ont remis plusieurs prix a l'issue des délibérations. Voici le palmares de

cette année:

¢ Tler PRIX DU JURY & PRIX DU PUBLIC
Aurélia Denner, doctorante au LRGP
¢ 2e PRIX DU JURY
Nicolas Furnon, doctorant au Loria
¢ 3e PRIX DU JURY
Joélle Rosenbaum, doctorante au DevAH
= PRIX DES LYCEENS
Mélodie Peltier-Henry, doctorante a I'Institut Frangois Gény

Vous pouvez écouter l'intégralité de I'émission juste ici:

Ce Track ou Mix privacy
n'est pas disponible
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Coronavirus : Harmonic Pharma veut soutenir
la recherche
30 mars 2020

By @ N & &=

Société innovante spécialisée dans le repositionnement des médicaments,
Harmonic Pharma, basée a Nancy, propose de mettre son outil logiciel a disposition
des chercheurs virologues et des cliniciens pour soutenir la recherche dans la lutte
contre le Covid-19. « Alors que la mise au point d’'une molécule nouvelle contre le
Covid-19 par les voies classiques pourrait prendre plusieurs années, il existe
potentiellement des médicaments susceptibles d’apporter des réponses rapides et
spécifiques en cette période de crise », précise la société dans un communiqueé,
rappelant au passage que la chloroquine est prescrite depuis 70 ans contre le
paludisme. « Notre plateforme d’exploration systématique des médicaments
existants permet d’identifier de facon rationnelle des remédes utilisés pour toutes
formes de pathologies, et d’étudier rapidement leur potentielle efficacité contre le
Covid-19 », souligne I'équipe d’'Harmonic Pharma.
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Dossier : Coronavirus Covid-19

Un laboratoire de Nancy se lance dans la bataille
contre le coronavirus

Lundi 30 mars 2020 a 17:23 - Par Lucas Valdenaire, France Bleu Sud Lorraine

Q@ Nancy

00

La société "Harmonic Pharma", basée a Nancy, dispose d'une base de données de milliers de
médicaments déja existants. Pour trouver un éventuel remeéde contre le Covid-19 parmi toutes
ces molécules, le laboratoire lance un appel et met a disposition sa plateforme a tous les
chercheurs de France.

y l‘m/’"«

L'objectif du laboratoire nancéien : identifier et valider avec les scientifiques et les médecins une molécule capable d'éradiquer le Covid-

19 (illustration). © Maxppp - Guillaume Bonnefont

C'est une immense banque de données. Elle est désormais mise gracieusement a disposition de
tous les chercheurs volontaires du pays. La société lorraine Harmonic Pharma propose depuis ce
lundi de mettre son travail et sa plateforme numérique au service de tous les scientifiques et
cliniciens de France.




10.000 médicaments a étudier des maintenant

Basée a Nancy depuis 2009, ce laboratoire dispose ainsi d'une base de données de plus de
10.000 médicaments déja existants. Sinan Karaboga est docteur en chimie-biologie et il a une
mission : donner une seconde vie aux molécules. C'est ce qu'on appelle : "le repositionnement
des médicaments”. En bref, faire du neuf, avec du vieux.

Dans ce contexte de crise sanitaire majeure, Monsieur Karaboga a un espoir : trouver parmi
toutes ces molécules déja utilisées pour d'autres maladies, celle qui éradiquera le coronavirus.
Mais pour ¢a, il a besoin du monde scientifique. “Je lance un appel a tous les virologues et a tous
les cliniciens de France pour identifier et valider un médicament contre le Covid-19."

Déja un succes contre le cancer du poumon

Cette base de données a déja montré son efficacité par le passé dans le cadre d'une

collaboration avec le célébre Institut Curie a Paris. "Nous avons identifieé un antibiotique qui n'avait
rien a voir avec les cancers, et qui est efficace contre le cancer du poumon !"se réjouit le
chercheur lorrain.

L'objectif serait donc de faire la méme chose pour trouver au plus vite un remeéde contre le Covid-
19. "On vient de lancer l'initiative et on a déja des contacts avec le CHRU de Nancy," ajoute Sinan
Karaboga.

Quid de la chloroquine ?

Dans cette banque de données, il y a la fameuse chloroquine, qui divise encore les scientifiques.
"Je ne suis pas médecin, précise le docteur. Je ne peux pas donner d'avis sur cette question mais
Jj'estime que cette molécule reste un point de départ intéressant pour la recherche. Une piste de
travail pour identifier, enfin, une molécule efficace.”

Harmonic Pharma, issue du laboratoire du LORIA (Laboratoire lorrain de recherche en
informatique et ses applications), est une société privée. Elle est présente a I'école des Mines au
sein du campus ARTEM de Nancy. Elle compte une petite dizaine de collaborateurs (chercheurs,
ingénieurs ou encore conseillers scientifiques).

Coronavirus Covid-19 Découverte scientifique Lorraine Médicaments Nancy Santé publique

31.03.20 / RaDpIo TELEVISION SUISSE

PLAY RTS

«10 30»

1

Accueil

00:00/21:26

Vidéo

0

Emissions par date v

Radio

e % B

Emissionsde AaZ




01.04.20 / INFO DU JOUR

1d) ) infodujour

FRANCE v~ EUROPE MONDE RUBRIQUES - L'ACTU EN VIDEO CINEMA S’ABONNER (Gratuit) v

LORRAINE

ID) / Education / Recherche /

S'abonner Partager

Google News n “ n

Nancy : sur la piste d'un médicament
contre le Covid-19

1 avril 2020 - 16:44 par Marcel Gay

Une société nancéienne innovante, Harmonic Pharma, travaille sur le repositionnement de

médicaments déja existants pour soigner le Covid-19. Plusieurs molécules ont d'ores et déja été
sélectionnées. Explications avec le Dr Sinan Karaboga.

-Comment vit un chercheur confiné dans son appartement ?

Il est important d'étre confiner et de respecter les signes barriéres préconisés
par le gouvernement afin d'éviter le nombre d'infection et permettre aux
hépitaux de gérer le grand nombre de malades graves en réanimation. Du
coup, chez Harmonic Pharma, tous les employés sont en télétravail, aussi

)

pour leur propre sécurité. Heureusement, je suis trés occupé la journée par
Arnaud Sinan : " e 3 5 % E
Karaboga mon travail et je m'accorde un temps de respiration en soirée pour faire une
PhD, CSO petite marche et aussi pour appeler mes proches.
i
- -Comment travaillez-vous actuellement, en solo ou en relation avec vos

Le Dr Arnaud Sinan Karaboga collégues et votre entreprise ?
chercheur (Harmonic Pharma)

Je suis en lien quotidien avec mes collégues et nos ingénieurs grace aux

technologies de communication moderne. Que ce soit par téléphone ou en
visio-conférence, nous continuons a échanger et travailler ensemble sur les projets et en particulier sur le
sujet urgent qui consiste a chercher un nouveau traitement contre le covid-19.

-Quelle est I'activité d’'Harmonic Pharma, société basée a Nancy ?

Basée depuis 2009 a Nancy, Harmonic Pharma est issue du LORIA (Laboratoire Lorrain de Recherche en
informatique et ses applications). Nous sommes localisés au sein de I'école des Mines au cceur du campus
ARTEM mais aussi au sein du SEQENS'Lab, a Porcheville (78), le centre de recherche du groupe SEQENS.

Depuis une dizaine d'années, Harmonic Pharma a développé une expertise dans les solutions numériques au
service de la médecine.

Concrétement, nous avons développé des outils logiciels innovants, les harmoniques sphériques, qui
permettent de décrire les molécules de maniére originale et de les comparer a grande vitesse, a une base de
données de médicaments. Cette technologie a été intégrée dans notre plateforme de redécouverte de
médicaments qui consiste a explorer de maniére systématique et rationnelle I'utilisation des médicaments
déja existants pour leur trouver une nouvelle vie. C'est ce qui est communément appelé |e repositionnement
de médicament.

Par ailleurs, nous avons aussi une autre activité dans la prédiction de la toxicité des molécules. En effet, c'est
un réel sujet de société, car les produits chimiques sont présents tout autour de nous dans notre vie
quotidienne : que ce soit dans l'alimentaire, la cosmétique, et bien d’autres domaines, ... les consommateurs
sont de plus en plus concernés par la sécurité sanitaire des produits qu'ils achetent. Les industriels sont
contraints a la fois par la loi et par la pression des consommateurs a produire des produits non toxiques.
Harmonic Pharma apporte des solutions pour aider les industriels désireux de valider le caractére non
toxique de leurs produits.

-Vous étes chercheur. Vous cherchez quoi, concrétement, et avec quels outils ?

Le mieux est de vous donner un exemple concret de nos réalisations.

Nous avons initié depuis quelques années un projet de repositionnement de médicaments dans le domaine
du cancer en collaboration avec l'institut Curie a Paris. En utilisant sa plateforme de repositionnement,
Harmonic Pharma a proposé des médicaments déja connus qui pourraient &tre utilisés pour soigner le
cancer. Parmi ces propositions, Harmonic Pharma a identifié qu'un antibiotique, le Cefprozil, pouvait étre
efficace contre le cancer. Ce qui a été validé avec succés dans les modéles de souris par I'Institut Curie et les
résultats ont fait I'objet d'un brevet commun. L'étape suivante est de trouver un partenaire pharmaceutique
pour initier des essais cliniques chez 'homme. Ces résultats prometteurs sont une illustration flagrante que le
repositionnement de médicaments est une approche efficace et rapide pour trouver des nouveaux
traitements et aussi que les outils d’Harmonic Pharma sont appropriés dans un contexte de repositionnement
de médicaments.

-Dans la course actuelle pour trouver aussi vite que possible un vaccin contre le Covid-19, quel est
votre objectif et quelle stratégie pour y parvenir ?

Chez Harmonic Pharma, nous ne recherchons pas de vaccins mais nous nous concentrons sur des petites
molécules qui serviront de médicaments pour soigner le covid-19.

Gréce a notre plateforme de repositionnement de médicaments, nous souhaitons collaborer immédiatement
et gracieusement avec les virologues et les cliniciens pour soutenir la recherche de nouveau traitement dans
la lutte contre le covid-19. Plus concrétement, nous aurions besoin de virologues capables de tester d'abord
I'efficacité de nos propositions de nouveaux médicaments dans un test in vitro (dans des tubes a essai) afin de
se focaliser ensemble sur la molécule la plus prometteuse a tester ensuite chez les patients.

-Si je comprends bien, plutdt que de rechercher une molécule nouvelle, vous pensez pouvoir remettre

dans le circuit des molécules qui existent déja et leur affecter une nouvelle utilisation pour apporter
une réponse a la crise sanitaire actuelle ?

Malheureusement pour répondre a l'urgence de la pandémie, il n'est pas possible d'appliquer les voies
classiques pour trouver une nouvelle molécule, car cela prendrait plusieurs années.

En appliquant notre approche de repositionnement, nous pouvons identifier une molécule déja connues qui
est déja utilisée dans une autre pathologie et pour laquelle on sait qu'elle n'est pas toxique chez 'homme. Il
est important de sélectionner une molécule qui ne présente pas d'effets secondaires indésirables qui
pourraient nuire aux patients.

Idéalement, ce médicament connu devra étre efficace contre le covid-19 et ne pas présenter d'effets
secondaires néfastes pour les patients.

-Comment procédez-vous ?

Chez Harmonic Pharma, nous avons déja commencé nos recherches pour un traitement contre le covi-d19,
car aucun traitement spécifique n’existe contre le covid-19.

Nous avons une premiére hypothése basée sur le blocage de I'entrée du virus dans la cellule. A ce jour, une
dizaine de médicaments ont déja été sélectionnés sur ce rationnel scientifique et sont prétes a étre testées
par les virologues.

Par ailleurs, nous initions une seconde étude basée sur les 3 molécules les plus prometteuses actuellement
testées dans I'essai clinique européen DISCOVERY : il s'agit de la Chloroquine, le Ritonavir et le Remdesivir.
A partir de ces molécules, nous allons trés prochainement pouvoir proposer une nouvelle liste de
médicaments a tester contre le covid-19.

La encore, nous appelons les virologues a nous contacter pour valider ensemble les propositions issues de
notre plateforme de repositionnement afin d'identifier un médicament au plus vite contre le covid-19.

Chloroguine, Remdesivir,Lopinavir, 3 molécules actuellement dans Fessai clinique DISCOVERY et qui servent de point de départ dans le projet de
recherche de médicaments repositionnés d'Harmonic Pharma (Photo Harmonic Pharma)

B Economie, Education, Recherche, Santé
W AlaUne, Coronavirus Covid-19
@ France - Grand Est - Lorraine -
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Nancy : Une base de données de
meédicaments au service des
chercheurs

1 avril 2020 - 07:00 par Infodujour

Harmonic Pharma, société innovante pionniére dans les solutions numériques au service de la
médecine, propose grace a son puissant outil logiciel de collaborer immédiatement et gracieusement
avec les chercheurs virologues et les cliniciens pour soutenir la recherche dans la lutte contre le
CcoviD19.

« Faire du neuf avec du vieux » pour répondre a l'urgence !

Alors que la mise au point d'une molécule nouvelle contre le COVID-19 par les
voies classiques pourrait prendre plusieurs années, il existe potentiellement
des médicaments susceptibles d'apporter des réponses rapides et spécifiques
en cette période de crise. Le chercheur Arnaud Sinan Karaboga explique : »
Notre savoir-faire et la puissance de nos logiciels permettent de les identifier.

1

Harmonic Pharma met ses résultats a la disposition de la communauté
Arnaud Sinan -
Karahoga scientifique. »
PhD, CSO Trouver une épingle dans une botte de foin ...
3 « Notre plateforme d'exploration systématique des médicaments existants

- permet d'identifier de fagon rationnelle des remedes utilisés pour toutes
Arnaud Sinan Karaboga chercheur formes de pathologies, et d'étudier rapidement leur potentielle efficacité
(Hemonikharms) contre le COVID-19.

Les médicaments ont plusieurs « vies » ...
Des essais cliniques de repositionnement sont d'ores et déja menés a l'instar de ceux faisant appel a la
chloroquine ; cette derniéere est pourtant prescrite depuis 70 ans contre le paludisme. Le viagra, lui, était a
I'origine un médicament destiné a I'hypertension pulmonaire et a été repositionné pour la fonction érectile
avec succes !

Agissons ensemble !

Harmonic Pharma fait appel au monde de la recherche clinique pour explorer et valider, ensemble, le
potentiel des nouvelles molécules proposées par sa plateforme innovante de redécouverte et de
repositionnement de médicaments.

A propos d’'Harmonic Pharma :

Basé depuis 2009 a Nancy, Harmonic Pharma est issue du laboratoire LORIA1. Ses travaux sont reconnus a
I'international par ses publications, brevets, et collaborations avec de grandes institutions de recherche
comme les instituts Curie, et Gustave Roussy. La société est présente a |'école des Mines au coeur du campus
ARTEM et au sein du SEQENS'Lab, a Porcheville (78), le centre R&D du groupe SEQENS.

1 LORIA : Laboratoire lorrain de Recherche en Informatique et ses Applications est une Unité Mixte de
Recherche (UMR 7503), commune de I'Université de Lorraine, du CNRS et de I'INRIA

( WWW.HARMONICPHARMA.COM )

HARMONIC
PHARMA

ADDING THERAPEUTIC VALUE

Harmonic Pharma
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Traitement contre le coronavirus :
Harmonic Pharma met ses données sur les
meédicaments a disposition des chercheurs

La start-up nancéienne propose de collaborer "gracieusement" avec les chercheurs
afin d’aider a identifier et tester de potentiels traitements contre le coronavirus a
partir de médicaments déja connus. Explications avec Sinan Karaboga, chercheur a
Harmonic Pharma, ce lundi 6 avril 2020.

Publié le 06/04/2020 a 17h15 © Mis & jour le 12/06/2020 & 12h52

Harmonic Pharma, start-up nancéienne, met a disposition des chercheurs sa base de données sur les médicaments afin
d'identifier et tester de potentiels traitements contre le Covid-19 a partir de médicaments déja connus. @ © France Télévisions

@ Meurthe-et-Moselle @ Nancy @ Lorraine

Le Covid-19 bouleverse notre quotidien et change notre mode de vie. Avec
lui, le monde vit au ralenti. Pour l'instant, il n'existe aucun traitement pour
soigner un patient atteint par le virus. Depuis plusieurs mois, le monde entier
se mobilise pour lutter contre ce virus. Harmonic Pharma, société
nancéienne spécialisée dans le repositionnement de médicaments, fait son
entrée dans la course au traitement contre le Covid-19.

Disposition d’une base de données de tous les médicaments

Le 30 mars 2020, via un communiqué, I'entreprise a annoncé qu'elle met
"immédiatement et gracieusement" a disposition des chercheurs virologues
et les cliniciens ses données sur les médicaments pour lutter contre le
Covid-19. Joint au téléphone ce lundi 6 avril, le Dr Sinan Karaboga nous
délivre les détails de cette initiative. "On a a disposition une base de données
de médicaments qui répertorie tous les médicaments qui sont aujourd’hui
sur le marché et utilisés pour tout forme de pathologie", nous fait savoir le
professeur. Et de poursuivre : "Nous avons développé une approche avec
des outils logiciels qui nous permettent de rechercher dans cette base de
données des médicaments qui seraient susceptibles d’étre efficaces dans la

lutte contre le covid-19".

La proposition de la start-up nancéienne est simple : mettre leur base de
données a disposition des chercheurs afin d'aider a identifier et tester de
potentiels traitements contre le Covid-19 a partir de médicaments déja
existants. "Concrétement nous faisons tourner nos outils logiciels sur notre
base de données et on obtient une liste de molécules qui sont intéressantes
a tester grace a une collaboration qu’on a récemment mise en place dans le
Grand Est avec une entreprise qui s’appelle Domain Therapeutics qui est
capable de nous fournir la matiére premiére : le médicament en poudre",
explique le chercheur. "Ensuite, en fonction des résultats, cela permet d’avoir
de nouvelles idées éventuellement a tester dans un essai clinique", poursuit-
il.

Repositionnement de médicaments

Harmonic Pharma est spécialisée dans le repositionnement de médicaments.
Cette spécialité permet en effet a I'entreprise, de trouver de nouvelles
indications a des médicaments utilisés pour d'autres pathologies. "Chez
Harmonic Pharma, les molécules qu’on propose, ce sont des molécules qui
sont déja connues", précise le Dr Sinan Karaboga. "Comme la chloroquine
qui était utilisée a la base contre le paludisme, on essaie de I'utiliser
aujourd’hui contre le Covid-19. C’est ce qu’on appelle le repositionnement de
médicaments. C’est-a-dire essayer de trouver une nouvelle vie a un
médicament déja existant pour une autre thérapie", explique le directeur
scientifique de Harmonic Pharma.
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Notre approche c’est d’appliquer ce repositionnement N u mériq u e

moléculaire sur les molécules qui sont aujourd’hui sur le marché
via un rationnel scientifique et de proposer des médicaments

connus, simples et attestés dans la lutte contre le Covi-19 - H O r m O n iC P h G r m O d G ﬂ S LO LU tte .

Sinan Karaboga, directeur scientifique de Harmonic Pharma

Mise @ disposition
gratuite de ses com-
pétences pour lutter
contre le Covid-19 !
Harmonic Pharma
(société du numé-
rique au service de

Des projets en cours

Actuellement, Harmonic Pharma collabore avec l'institut Curie, basé a Paris,
qui recherche un traitement contre le cancer. "Avec eux on a développé un

projet de repositionnement de médicaments avec succés. On a montré,

gréce a nos outils logiciels, qu’un antibiotique dont on ne connaissait pas ses l\Cl médecine basée
effets anticancéreux pouvait étre efficace contre le cancer du poumon. Nous a NOan) propose,
avons breveté cette découverte, et I3 nous sommes 3 Ia recherche de grace a son puissant outil Llogiciel, de collaborer avec les chercheur virologues et Le clini-
partenaire pour initier des essais cliniques". nous informe le professeur. ciens pour soutenir la recherche dans la lutte contre le virus. «Notre plateforme d’explo-

ration systématique des médicaments existants permet d'identifier de facon rationnelle
Parallélement, la société travaille sur le développement des modéles de des remedes utilisés pour toutes formes de pathologies, et d'étudier rapidement leur
prédiction de la toxicité des molécules en général. Cette technologie potentielle efficacité contre le Covid-19», explique U'entreprise. «La mise au point d'une
permettra a une industrie utilisant des produits chimiques de valider que ses molécule nouvelle contre le Covid-19 par les voies classiques pourrait prendre plusieurs
produits n‘ont pas de toxicité pour I'utilisateur final. années, il existe potentiellement des médicaments susceptibles d‘apporter des réponses

rapides et spécifiques en celte période de crise.»
Issue du laboratoire Loria, Harmonic Pharma est basé a Nancy depuis 2009. Emmanuel VARRIER
Ses travaux sont reconnus a l'international par ses publications, brevets et
collaborations avec de grandes institutions de recherche comme les instituts

Curie et Gustave Roussy.

¢’  Mackly Ford-Cenor
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Gouvernance numérique et santé publique.
Vers un confinement sélectif basé sur les
informations personnelles ?

Vers un confinement
sélectif basé sur les
informations
personnelles ?
Stéphane Grumbach
et Pablo Jensen.
posent clairement la
question qui va se
poser dans les heures qui viennent dans notre pays, et nous propose une

analyse sereine et factuelle de ce choix pour notre société. Thierry Viéville.

et economique  Car force est de
L) constater que le confinement
généralisé tel qu'’il est assez largement
pratiqué aujourd’hui dans le monde est
tout & fait anachronique. Il ne fait
aucune distinction entre les personnes,
infectées, a risque, malades ou déja
immunisées. Or, de telles informations
©wikimedia.org personnelles sont désormais
potentiellement accessibles grace aux
technologies numériques. Certains
pays d’Asie, comme la Corée et Singapour, ont mis en place des politiques
combinant dépistage a large échelle et exploitation des données personnelles
et d’interaction sociales. Les données disponibles a ce jour indiquent que ces
pays ont réussi a infléchir leur courbe de contagion avec succes.

As far as COVID-19 cares, there are 3 kinds of people: Si la capacité de récolter ce
= ) e type de données n’est pas sans
°—° ;;ftecled o= ;r;nsfva,ﬂ;g;s . §ﬁ3§3igr:§us’ poser de questions politiques
yet symptoms essentielles, il nous semble qu’il
If we do nothing, here's what happens to a fait peu de doute que de telles

neighborhood with one Patient Zero:

B 9*9$

Alas, people are contagious before showing symptoms!
We're one step behind the virus.

But here's what happens if, when someone finds out
they're infected, they and their close contacts self-isolate:

> o > jn >

The chain of transmission is broken! By finding &
isolating close contacts, we're one step ahead.

méthodes seront déployées
raRigementdansla maiodit des
généralisé, en termes
monétaires, mais également de
santé publique: suicides,
maltraitances, etc. Les
arbitrages dans ces domaines
se font généralement en faveur
de l'intérét collectif au détriment
de l'avantage personnel. En ce
qui concerne I'accés aux
données personnelles, des
moyens technologiques et
légaux ont été mis en oeuvre

dans la plupart des pays dans la derniere décennie pour renforcer la sécurité
globale. Ils permettent la surveillance de la population et la censure de
contenus jugés indésirables par les Etats. Ces outils ne reléevent pas d’une
nécessité plus impérieuse que celle des crises sanitaires. De surcroit, la
politique de santé est souvent coercitive, comme c’est le cas pour la
vaccination, qui est obligatoire.

S’il nous apparait
évident qu’une forte
pression vers une

en oeuvre. Il faut
avoir conscience que
cette crise offre une
extraordinaire
opportunité pour les
grandes plateformes
globales de se saisir
des données santé personnelles en offrant des services dont I'utilité garantira
leur adoption d’abord par les individus puis par les acteurs de la santé, faisant
sauter les barriéres légales. Mais la crise offre aussi une extraordinaire
opportunité aux Etats de mettre en place un véritable service numérique de
santé public satisfaisant des exigences éthiques fortes. Un des principes de
base d’un tel déploiement consiste & remonter seulement I'information
strictement nécessaire vers les centres de contrdle. Ainsi, des techniques
basées sur bluetooth, capables d’enregistrer des voisinages entre personnes
sans dévoiler leurs positions, semblent moins invasives que le tragage GPS,
tout en fournissant des informations de contact plus précises pour prévenir la
propagation de I'épidémie. Un consortium européen s’est créé pour proposer
ce type d’outils de tragage, qu’il convient de maintenir sous surveillance
citoyenne.

Dans un récent article de Science, Ferretti et al., proposent des modeles de

En combinant les comparaisons entre pays a des outils de simulations
numeériques, une vision informée des compromis nécessaires pour la santé
publique sera possible.

Stéphane Grumbach et Pablo Jensen.
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Laboratoires, entreprises et collectivités font front commun pour accélérer la
recherche sur la pandémie

Tout en ne ménageant pas leurs efforts pour fournir des équipements de premiére nécessité aux acteurs de
la santé, les chercheurs travaillent aussi d’arrache-pied pour monter et mener des projets de recherche et
d’innovation sur les questions que pose 1’épidémie de Covid-19 : mesures de protection, dépistage, voies
thérapeutiques, organisation des soins, partage de méthodes, de ressources et d’outils scientifiques...
Voici quelques exemples de projets collaboratifs associant des laboratoires publics, des entreprises
innovantes et des collectivités territoriales.

CONTRIBUTIONS DES ENTREPRISES
Harmonic Pharma offre aux chercheurs sa plate-forme d’exploration de médicaments

Société lorraine spécialisée dans les solutions numériques au service de la médecine, issue des travaux du
Loria (CNRS, Inria et université de Lorraine), Harmonic Pharma propose gréice a son outil logiciel de
collaborer immédiatement et gracieusement avec les chercheurs virologues et les cliniciens pour soutenir
la recherche dans la lutte contre le Covid-19, indique I’UL. Sa plate-forme d’exploration des
médicaments existants peut permettre d’identifier des remedes utilisés pour toutes formes de pathologies,
et d’étudier rapidement leur potentielle efficacité. "Alors que la mise au point d’une molécule nouvelle
contre le Covid-19 par les voies classiques pourrait prendre plusieurs années, il existe potentiellement des
médicaments susceptibles d’apporter des réponses rapides et spécifiques en cette période de crise”,
considére Stéphane Gégout, directeur général d’Harmonic Pharma.

L NANCY REDIG
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Harmonic Pharma dans la course
au traitement contre le Covid-19

La société nancéienne,
spécialisée dans le reposi-
tionnement moléculaire,
met gracieusement a dispo-
sition des chercheurs viro-
logues et cliniciens, son
expertise. Objectif : trouver
parmi les médicaments déja
sur le marché, une molécu-
le potentiellement efficace
contre le coronavirus.

N ous souhaitons apporter
€€ IN notre contribution a ref
fort commun pour trouver un traite-
ment contre le Covid-19 », explique
le Dr Sinan Karaboga. Dans cette
course urgente, Harmonic Pharma,
société nancéienne experte dans le
repositionnement moléculaire, lan-
ce un appel & la communauté scien-
tifique. Elle met « gracieusement » &
la disposition de tous les chercheurs
virologues et cliniciens, son experti-
se et la puissance de ses outils log-
ciels afin daider 2 identifier et tester
de potentiels traitements contre le
coronavirus a partir de médica-
ments déja connus.

Une dizaine
de molécules identifiées

Le repositionnement moléculaire
consiste en effet & trouver de nouvel-
les indications & des médicaments
utilisés dans d'autres pathologies.
Harmonic Pharma a développé des
outils logiciels qui, & partir d'une ba-
se de données référencant des dizai-
nes de milliers de médicaments exis-
tants sur le marché, identifient les
molécules potenticllement efficaces
pour d'autres maladies, en Noccur-
rence aujourdhui contre le Covid-

Les chercheurs d’Harmonic Pharma. Au centre le D' Sinan Karaboga. Photo ER/Patrice SAUCOURT

19, « Onenadéjaidentifié une dizai-
ne qui pourraient ére intéressan-
tes », explique le Dr Sinan Karabo-
ga. Harmonic Pharma met ces
premiers résultats i la disposition de
la communauté scientifique. Cefte
dizaine de molécules « courantes »
pourraient ainsi « étre testées sur le
madede in vitro », penmettant ainsi
d'envisager parmi les plus promet-
teuses un essai clinique. A l'image de
I'hydroxychloroquine, qui fait ac-
tuellement l'objet avec trois autres
thérapeutiques de l'essai clinigue in-
temational Discovery (1). Il s'agit la
d'un exemple de repositionnement
moléculaire puisque ce médica-
ment est connu depuis plus de 60
ansdans le traitement dupaludisme.,

Début avril, la société alsacienne
Domain Therapeutics via sa filiale

Prestwick a rejoint l'initiative d'Har-
monic Pharma & qui elle va founir
des médicaments, sous forme de
poudre, pour réaliser les tests de vali-
dation in vitro. Par ailleurs, Harmo-
nic Pharma a obtenu deux accords
de principe, pour des essais in vitro
« pour un ou deux médicaments »,
avec I'nstitut Pasteur a Paris et I'IN-
SERM etle CNRSa Lyon.

Une démarche appropriée
dans l'urgence actuelle

Parmi les réussites dHarmonic
Pharma, citons sa collaboration
avec I'Institut Curie : « Nous avons
montré qu'une molécule qui éait &
la base un antibiotique pouvait avoir
une efficacité trés intéressante dans
le cancer du poumon, dans les mo-
déles in vitro et chez la sourts », ex

plique le chercheur. Un brevet a été
déposé : « Aujourd hui, nous recher-
chons un partenaire pour lancer des
essais clinigues chez 'Homime ».
Créée i Nancy en 2009, Harmo-
nic Pharma est issue du Loria, le la-
boratoire lorrain de recherche en in-
formatique et ses applications. Le
repositionnement moléculaire peut
s'avérer tris approprié dans urgen-
ce actuelle puisqu’il permet déviter
les éapes de trés longue durée né
cessaires au développement d'un
nouveau médicament.
M.-H. V.

Discovery : essai clinique intermna-
tional incluant 3.200 patients hos-
pitalisés pour Covid-19 dont 800
en France, parmi lesquels des pa-
tients du CHRU de Nancy.
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Comment le lorrain Harmonic Pharma a identifié une

trentaine de molécules potentiellement actives contre le

Covid-19

XAVIER BOIVINET
Publié le 16/04/2020a 09h00
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SUR LE MEME SUJET

» Gréce au supercalcul, Covid-HP
simule les interactions entre le virus
et ses traitements potentiels

» Les recherches sur le Covid-19
investissent les supercalculateurs

» La chloroquine, vedette de l'essai
clinique de I'lnserm, autorisée pour
traiter le Covid-19

» [Covid-19] Comment le coronavirus
pénétre dans nos cellules et s'y
réplique... Et comment le contrer

» Harmonic Pharma trouve une
seconde vie aux médicaments

SOYEZ LE PREMIER A
REAGIR

< \@

Harmonic Pharma a cherché des molécules similaires a celles testées dans le cadre de I'essai

Discovery. Ici la modélisation de deux d'entre elles : I'nydroxy-chloroquine (& gauche) et lopinavir

(a droite).
© Harmonic Pharma

Harmonic Pharma, spin-off du laboratoire lorrain de
recherche en informatique et ses applications, a
identifié une trentaine de molécules potentiellement
intéressantes pour traiter le Covid-19 parmi les

10 000 molécules de sa base de données.
L’entreprise indique avoir engagé des discussions
avec I'Institut Pasteur a Paris et le Laboratoire de
virologie et pathologies humaines (VirPath) a Lyon
afin de mener des tests in vitro.

Le 30 mars, Harmonic Pharma langait un appel aux virologues et cliniciens
travaillant sur le Covid-19. Spécialiste du repositionnement de
médicaments et de la prédiction de la toxicité, I'entreprise basée a Nancy
se disait préte a collaborer « immédiatement et gracieusement » grace a
son outil logiciel. L'appel a été entendu par deux équipes de recherche

: « Nous avons ouvert les discussions avec I'Institut Pasteur a Paris et le
Laboratoire de virologie et pathologies humaines (VirPath) a Lyon »,
indique Stéphane Gégout, directeur général de I'entreprise qu'il a cofondée
en 2009.

Deux hypothéses et une trentaine de molécules

La spin-off du Laboratoire lorrain de recherche en informatique et ses
applications (Loria) a d’'ores et déja identifié une trentaine de molécules
potentiellement intéressantes pour traiter le Covid-19. Et ce de deux
maniéres différentes. D’abord en identifiant celles capables d'empécher le
virus d’'infecter une cellule, explique Sinan Karaboga, directeur scientifique
d’Harmonic Pharma : « Dans ce cas, nous en avons identifiées une dizaine
a tester rapidement. Nous pourrions en trouver plus mais nous nous
sommes fixés une contrainte sur leur disponibilité commerciale. »

L’autre méthode a consisté a trouver des molécules semblables a trois de

celles testées dans le cadre de I'essai clinique européen Discovery -
lopinavir, remdesivir et hydroxy-chloroquine : « Nous en avons identifiées
entre 15 et 20, poursuit M. Karaboga. Nous sommes partis des trois
molécules les plus prometteuses de Discovery qui ont des chances d’étre
efficaces, pour en trouver des similaires qui pourraient avoir un effet
meilleur ou équivalent mais avec moins d’effets secondaires. »

Repositionnement de médicaments : plus rapide, moins colteux

Le repositionnement de médicaments consiste a démontrer que les
propriétés d’une molécule existante pour traiter une pathologie pourraient
étre intéressantes pour lutter contre une autre. En I'occurrence ici, le
Covid-19. « C'est une maniere plus rapide et moins codteuse de trouver
des traitements, assure M. Karaboga. Parce que nous connaissons déja
leurs effets secondaires, cela permet également de s’affranchir de longues
années de pharmacovigilance nécessaires lors du développement d’une
nouvelle molécule. »

Harmonic Pharma a donc passé en revue les 10 000 molécules que
contient sa base de données propriétaire. Celle-ci est constituée de
données publiques et privées concernant des molécules sur le marché ou
en phase 1, 2 ou 3 d’essai clinique, explique M. Karaboga : « Elle est
unique. Nous la mettons a jour régulierement en fonction de nos
expériences en associant a chaque molécule des informations pour la
caractériser. »

Forme et propriétés physico-chimiques

Jeux caractéristiques sont scrutées pour chaque molécule : sa forme et

es propriétés physico-chimiques. « Nous nous basons sur un principe de
ase qui est que deux molécules similaires en forme et en propriétés ont le
18me effet », explique M. Karaboga.

‘our cela, Harmonic Pharma utilise une technologie logicielle brevetée
ssue de travaux du Loria. « Notre modeéle est basée sur les harmoniques
phériques, précise M. Karaboga. Ce sont des fonctions mathématiques
ui nous permettent de comparer rapidement les molécules
1formatiquement. »

'ers des tests in vitro

‘our passer au crible toutes ces molécules, Harmonic Pharma indique
voir effectué du calcul haut-débit en interne. « Nous avons des
rdinateurs boostés et nos propres serveurs et systemes de stockage »,
dique M. Gégout. Nul besoin ici d’avoir recours a des supercalculateurs
e médicaments. « Nous misons beaucoup sur les algorithmes, ajoute M.
.araboga. Nos méthodes sont optimisées pour tourner trés rapidement. »

‘étape d’apres consistera a tester in vitro les molécules identifiées contre
3 virus avec les laboratoires partenaires. Pour fournir les médicaments,
larmonic Pharma indique travailler avec I'entreprise strasbourgeoise
Jomain Therapeutics et sa filiale Prestwick. « lls nous fournissent les
oudres, précise M. Karaboga. Et ils nous ont affirmé vouloir nous les offrir
'ans le cadre de I'effort commun pour trouver un traitement contre le
Jovid-19, notamment dans le Grand Est qui est particulierement touché

ar I'épidémie. »
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TECHLAB MINES NANCY

Des visieres pour Les
soignants du CHRU =

DEPUIS DEUX SEMAINES, LE TECHLAB
DE MINES NANCY S’EST LANCE DANS LA
FABRICATION DE VISIERES DE PROTEC-
TION POUR LES PROFESSIONNELS DE SAN-
TE DU CHRU DE NANCY. 1 200 VISIERES
ONT D'ORES ET DEJA ETE PRODUITES.

Le TechLab de Mines Nancy a rouvert ses portes
pour la bonne cause. Organisé en réseau avec
UINRIA, le Lorig, UInstitut Jean Lamour, UEN-
SAD, FL2L, NYBI et la communauté Maker de
Nanay sous la coordination Sud Lunévillois de
la pharmadie Ruspini de Gerbéviller, le TechLab
de Mines Nancy a mobilisé ses machines d'im-
pression 3D et de découpe laser pour fabriquer
des visiéres de protection pour les personnels

soignants du CHRU de Nancy. «Pour garantir
la fiabilité, 'équipement est réalisé a partir de
modeles et prototypes validés par le docteur
Amaud Florentin du CHRU de Nancy. Cest
le dipléomé de Mines Nancy, Quentin Helaine
qui assure la coordination de cette production
collaborative.» 1 200 visieres ont @ ce jour été
produites.
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Dossier : Coronavirus Covid-19

Coronavirus : le projet d'application StopCovid
critiqué par plusieurs chercheurs nancéiens

Mardi 21 avril 2020 a 16:02 - Par Cédric Lieto, France Bleu Sud Lorraine, France Bleu

Q Nancy

00

Alors qu'un débat et un vote sont prévus a I'Assemblée Nationale la semaine prochaine, une
quinzaine de chercheurs en cryptologie dont cinq nancéiens publient un article dans lequel ils
décrivent les failles potentielles de I'application StopCovid en cours de conception, pour freiner
I'épidémie.

lllustration de l'application StopCovid © Maxppp - Bruno Levesque

lls mettent en garde avant la possible mise en place de I'application mobile StopCovid sur
laquelle travaillent de nombreux scientifiques en France et en Europe. Une application qui
permettrait de vous indiquer si vous avez été en contact avec un malade du coronavirus, via votre
smartphone. Quinze chercheurs en cryptologie dont cing de Nancy (Inria Nancy, Loria, CNRS)
expriment leurs doutes dans un long article publié sur internet et titré : "Le tragage anonyme,
dangereux oyxmore". Pour eux, I'anonymat des utilisateurs ne peut pas étre totalement garanti et
le recours au bluetooth peut exposer a des cyber-attaques.

De nombreux mauvais usages possibles

Une application comme celle la ne serait pas sans risque concernant notre vie privée, explique
Emmanuel Thomé, directeur de recherche a I'INRIA Nancy (institut national de recherche en
sciences et technologies du numérique) et signataire de cet article :

"Il y a un aspect d'oxymore dans la démarche en voulant a la fois tracer et préserver la vie privée
de tout un chacun. Notre démarche est motivée par le fait de vouloir montrer ce que peuvent étre
de mauvais usages de ce genre de techniques. Le débat doit avoir lieu en mettant en balance ce
que nous illustrons avec nos compétences d'une part, et les bénéfices supposés sur le plan
épidémiologique, mais ¢a c'est un domaine sur lequel on ne se prononce pas."




Selon ces chercheurs, il est impossible de garantir la protection de la vie privée sans aucune
faille. Les limites du systéme seraient méme nombreuses a en croire ces spécialistes qui ont
imaginé quinze scénarios.

Rien n’empécherait un hypocondriaque, par exemple, de déposer un téléphone avec I'application 22.04.20 / FrRANCE BLEU
dans le hall de son immeuble pour étre prévenu dés qu’un habitant du batiment est infecté. Pas
d’obstacle non plus a ce qu’un recruteur active I'application sur un téléphone dédié lors d’un

Radio France  France Inter  franceinfo  France Culture  France Musique Fip  Mowv

. . ) . ’ . blnanc. Nancy -m
entretien d’embauche et fasse son choix de candidat en fonction de leur état de santé. Infos  Sports  Culture  Vie quotidienne
Sans parler des failles de sécurité du systéme Bluetooth lui méme qui a montré par le passé
qu’une personne malveillante pouvait prendre le contrdle de votre appareil. Santé - Sciences

Dossier : Coronavirus Covid-19

Un laboratoire de Nancy et I'Institut Pasteur de Paris
Il n"y a pas forcément besoin d’y connaitre grand chose pour contourner le systéme selon ses s'unissent pour tester 30 molécules contre le Covid

chercheurs qui appellent a ce que le débat ait lieu. Le gouvernement se veut rassurant sur la
question de la protection des données. Selon le secrétaire d'Etat chargé du numérique, Cédric O,
l'application StopCovid respectera toutes les régles concernant les libertés publiques et son
utilisation se fera sur la base du volontariat. o O

Le gouvernement se veut rassurant

Mercredi 22 avril 2020 a 17:42 - Par Lucas Valdenaire, France Bleu Sud Lorraine

Q Nancy

En tout, trente molécules potentiellement efficaces contre le coronavirus viennent d'étre
. W sélectionnées par le laboratoire nancéien Harmonic Pharma. Elles seront prochainement testées
@) Cédric 0 @ les unes apreés les autres en collaboration avec le célébre Institut Pasteur de Paris.

@cedric_o
#StopCovid respectera toutes nos lois et nos valeurs en
termes de libertés publiques et de protection de la vie
privée. Aucune donnée ne sera accessible. Le seul bénéfice
: vous informer si vous avez été potentiellement contaminé
pour que vous puissiez vous faire tester.

Au total, trente molécules vont étre testées a I'Institut Pasteur de Paris © Maxppp - Guillaume Georges

La recherche avance pour trouver un remeéde contre le coronavirus. Dés le 30 mars dernier,
France Bleu Sud Lorraine vous parlait du travail d'Harmonic Pharma, ce laboratoire nancéien
mettant a disposition des scientifiques I'ensemble de sa banque de données. Son objectif :
trouver parmi 10.000 molécules, celle qui pourrait éradiquer le virus.

Cette application respecte Trente molécules "potentiellement efficaces"
toutes nos lois

Apres trois semaines de recherches, une étape importante vient d'étre franchie : trente molécules
potentiellement efficaces contre le Covid-19 ont été sélectionnées. "Nous avons également choisi
celles qui présentent une bonne tolérance chez I'homme, détaille Sinan Karaboga, directeur
scientifique chez Harmonic Pharma. On a porté un intérét particulier a sélectionner celles qui
7:22 AM - 18 avr. 2020 @ n'ont pas d'effet secondaire. Nous sommes trés contents d'avoir avancé sur ce sujet.”

o ’ -
O 1586 © 486 & Copier le lien du Tweet Maintenant, il s'agit de tester ces trente molécules, les unes aprés les autres. Pour cela, le

laboratoire meurthe-et-mosellan peut compter sur un partenaire de choix : I'institut Pasteur de
Paris. "Cela se fera grace a des tests in vitro, poursuit le docteur en chimie-biologie. On prend des
La CNIL, la commission nationale informatique et libertés, doit rendre un avis avant le débat a cellules infectées par le Covid-19 et on les met en présence du nouveau médicament parmi les
I’Assemblée Nationale les 28 et 29 avril. Débat suivi d'un vote des députés. Paris. "Cela se fera gréceAé des tests in vitro, bodrsuit le docteurAen‘éhir;n‘ie-iaiologie.' on ;7;e—nd des
cellules infectées par le Covid-19 et on les met en présence du nouveau médicament parmi les
trente. Ensuite, on regarde si la charge virale baisse ou augmente. C'est le fameux test PCR dont

Dans une tribune publiée le 18 avril, le PDG de I'Inria, Bruno Sportisse, expliquait les grandes =
tout le monde parle.

lignes du fonctionnement de cette application, sur laquelle l'institut travaille. Il expliquait que ce
projet n'était pas terminé et devait étre "challengé", "soumis a la critique de ses pairs' comme
tout projet scientifique. Bruno Sportisse qui notait également que la mise en application de
StopCovid ne se ferait pas sans les concepteurs de systéme d'exploitation que sont Google et
Apple notamment, qui devront autoriser le fonctionnement du bluetooth en permanence, ce qui
n'est pas le cas




Résultats attendus dans un mois

¢ Les molécules vont ensuite étre classées en fonction de leur capacité a
diminuer l'infection du virus dans la cellule. Celle qui aura le meilleur
effet sera potentiellement sélectionnée pour aller plus loin, notamment
pour des tests cliniques. »’

"On espére trouver quelque chose d'intéressant pour nous aider a avoir un arsenal thérapeutique
contre ce virus. On l'espére, bien sir," conclut Sinan Karaboga.

Les résultats de ces tests sont attendus d'ici un mois.
A lire aussi - Un laboratoire de Nancy se lance dans la bataille contre le coronavirus
Alire aussi - Du plasma contre le coronavirus : les tests commencent dans les EFS du Grand Est

Coronavirus Covid-19 Découverte scientifique Santé

25.04.20 / Les EcHOEs

Coronavirus : les risques des applis de
tracage pour la vie privée

Des chercheurs, notamment de 1'Inria et du CNRS, ont imaginé quinze scénarios illustrant les abus
et dérives possibles d'une application tracant les porteurs du Covid-19. Ils veulent éclairer le
débat, alors que le Parlement s'appréte a examiner l'application StopCovid du gouvernement

prévue dans le plan de déconfinement.

[1] Lire plus tard Hightech ~> Partager () Commenter

T0P

Les chercheurs mettent en garde contre la stigmatisation des personnes a risque qui pourrait tourner a une « chasse aux sorciéres ». (Mathieu Pattier/SIPA)
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Le tracage anonyme, dangereux oxymore

Le tracage anonyme, dangereux oxymore

Les applications de contact tracing soulévent des espoirs et des inquiétudes.
Cette semaine binaire a publié un article de Serge Abiteboul décrivant le
fonctionnement de I'application Stop Covid [1] qui sera discutée la semaine
prochaine au parlement. Cette application a également fait 'objet d’une tribune
de Bruno Sportisse [2] qui s’appuie sur les travaux de plusieurs équipes
européennes. Un autre collectif de chercheurs, majoritairement frangais, a
publié le site internet Risques-Tracages.fr afin de proposer une analyse des
risques d’une telle application, fondée sur I'étude de scénarios concrets, a
destination de non-spécialistes. Nous vous en conseillons la lecture, de fagon a
vous forger votre propre opinion sur les avantages et les risques de tels outils.
Car pour faire un choix éclairé, il faut savoir a quoi s’en tenir.

Entrez,
asseyez-vous.

° RIPOUE
[EMBAUCHE,

Dans les 14 jours
suivants

Oh ! Eh bien ¢a élimine B |

P RIPOUE souhaite recruter une p pour un CDD. Elle veut s'assurer que le candidat ne tombe
pas malade entre | ien d et la sig, du contrat. Elle utilise donc un téléphone dédié qui est
allumé seulement pendant I'entretien, et qui recevra une alerte si le candidat est testé positif plus tard.

Extrait du site Risques-Tracages.fr

Depuis quelques jours, on lit et on entend (y compris dans Le Monde [3]) que
« la tension monte », que « les scientifiques s’étrillent », que la guerre est
ouverte entre les différents camps des experts. Il n’en est rien. Certes, il serait
bien naif de croire que les querelles d’égos n’existent pas dans un monde ou
I’évaluation et la compétition sont trés présents, mais il est également tout
aussi faux de dire que les chercheurs s’affrontent sur le sujet. Les collegues
mentionnés ci-dessous se connaissent, s’apprécient et ont souvent eu
I'occasion de travailler ensemble. En revanche, ils apportent des points de vue
complémentaires, parfois contradictoires, qui doivent permettre d’éclairer la
décision publique.

Le débat, vous lI'imaginez, a été riche chez binaire et c’est une tres bonne
chose. Nous continuerons donc a publier les avis qui nous semblent
scientifiquement pertinents sur le sujet.

binaire

[1] Contact tracing contre Covid 19, par Serge Abiteboul

[2] « Contact tracing » : Bruno Sportisse, PDG d’Inria, donne quelques
éléments pour mieux comprendre les enjeux

[3] Coronavirus : les applications de tragcage des malades divisent les
chercheurs en Europe, par David Larousserie et Martin Untersinger, Le Monde,
23/04/2020.
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Applis de tragage : scénarios pour les
non-spécialistes

S’il y avait une offensive médiatique en faveur d’une application de tracage,
voici des exemples simples et faciles a comprendre pour expliquer le danger
qui se profile.

Vous aimez cet article ? Partagezle !

© Prsge 72 e 5 .o

Un article de Framablog

Un document de plus sur les dangers de 'application de tracage ? Nous n’allons pas reproduire
ici les 13 pages documentées et augmentées de notes de référence d’'une équipe de 14 spécialistes
en cryptographie :

Xavier Bonnetain, University of Waterloo, Canada ; Anne Canteaut, Inria ; Véronique Cortier,
CNRS, Loria ; Pierrick Gaudry, CNRS, Loria ; Lucca Hirschi, Inria ; Steve Kremer,
Inria ; Stéphanie Lacour, CNRS ; Matthieu Lequesne, Sorbonne Université et Inria ; Gaétan
Leurent, Inria ; Léo Perrin, Inria ; André Schrottenloher, Inria ; Emmanuel Thomé, Inria ; Serge
Vaudenay, EPFL, Suisse ; Christophe Vuillot, Inria.

.. mais ils ont fait un effort tout a fait louable de pédagogie pour qu’au-dela des problemes
techniques réels, nous comprenions tous. Le document s’intitule : Le tracage anonyme,
dangereux oxymore, Analyse de risques a destination des non-spécialistes

Nous vous invitons évidemment a en découvrir 'intégralité, mais voici simplement les cas fictifs
(hélas réalistes), les scénarios que les spécialistes nous proposent.

Au moment ou va peut-étre se déclencher une offensive médiatique en faveur d’une application
de surveillance de la part du gouvernement ou de Google+Apple, il n’est probablement pas
inutile d’avoir des exemples simples et faciles & comprendre pour expliquer notre opposition.

Nous avons ajouté en complément la conclusion de I'ensemble du document qui précise
clairement les limites de toute solution technique et les valeurs que doit respecter I'informatique.

Que les auteurs soient vivement remerciés de cet exercice d’éducation de tous qu’ils ont eu
I’excellente idée de placer sous licence CC-BY 4.0 .

1. FAUSSE DECLARATION

Le joueur de foot Gronaldo doit disputer le prochain match de Ligue des champions. Pour
Iempécher de jouer, il suffit pour un adversaire de laisser son téléphone a coté de celui de
Gronaldo a son insu, puis de se déclarer malade.

Gronaldo recevra une alerte, car il aurait été en contact avec une personne infectée, et devra
rester 14 jours éloigné des terrains.

2. LE SUSPECT UNIQUE

M. Lambda qui, pour éviter la contamination, ne sort de chez lui que pour faire ses courses a
I'épicerie du quartier, recoit une notification de son téléphone. Il en déduit que le responsable

n’est autre que I’épicier.

3. CROISEMENT D'INFORMATIONS

Mme Toutlemonde qui, elle, croise beaucoup de gens dans la journée, recoit une notification. Il
lui suffit de discuter quelques instants avec son voisin de palier et un collégue de bureau, pour
savoir que le malade ne fait pas partie de son entourage professionnel, mais qu’il habite
I'immeuble.

Grace a ces indices, elle suspecte fortement (peut-étre a tort) M. Harisk du 3¢ étage, qui est
ambulancier, d’avoir contaminé tous ses voisins. Elle s’empresse de prévenir le reste des
habitants de I'immeuble via les réseaux sociaux.

4. MES VOISINS SONT-ILS MALADES ?

M. Ipokondriac voudrait savoir si ses voisins sont malades. Il récupére son vieux téléphone dans
un placard, y installe 'application TraceVIRUS, et le laisse dans sa boite aux lettres en bas de
I'immeuble.

Tous les voisins passent a c6té a chaque fois qu’ils rentrent chez eux, et le téléphone recevra une
notification si I'un d’entre eux est malade.

5. CANDIDAT A L’EMBAUCHE

L’entreprise RIPOUE souhaite recruter une personne pour un CDD. Elle veut s’assurer que le
candidat ne tombe pas malade entre I'entretien d’embauche et la signature du contrat. Elle
utilise donc un téléphone dédié qui est allumé uniquement pendant I’entretien, et qui recevra
une alerte si le candidat est testé positif plus tard.

6. LES PAPARAZZI

M. Paparazzo cherche des informations sur la vie privée de Mme Star. Il soudoie Mme Rimelle,
la maquilleuse qui intervient sur le tournage de son dernier film pour qu’elle allume un
téléphone dédié et qu’elle le place a proximité de celui de Mme Star.

M. Paparazzo récupere ensuite le téléphone. Il recevra une notification si Mme Star est infectée
par le virus.




7. LE MILITANT ANTISYSTEME

M. Hanty, qui présente des symptdmes du Covid-19, est un militant antisystéme. Pour dénoncer
la mise en place de 'application TraceVIRUS, il attache son téléphone a son chien, et le laisse
courir dans le parc toute la journée. Le lendemain il va voir le médecin et il est testé positif ; tous
les promeneurs rec¢oivent une notification.

8. L'INGERENCE ETRANGERE

Le sous-marin Le Terrifiant doit appareiller dans quelques jours, mais Jean Bond est un agent
étranger qui veut empécher son départ. Il recrute Mata-Hatchoum qui présente des symptémes,
et lui demande de faire le tour des bars de marins. Mata-Hatchoum va ensuite se faire tester, et
cing marins recgoivent une notification de I'application. Le Terrifiant est obligé de rester a quai.

9. ELEVE DUCOVID

L’éléve Ducovid a un contrdle de frangais la semaine prochaine, mais il n’a pas lu I'ceuvre au

A . . . A
programme. Grice a une petite annonce, il trouve M. Enrumais qui présente des symptdmes et
accepte de lui préter son téléphone.

11 fait passer le téléphone de M. Enrumais dans toute la classe, puis le laisse trainer en salle des
profs. Il le rend ensuite 8 M. Enrumais, qui va voir un médecin.

Le médecin constate que M. Enrumais est malade et le déclare dans I'application du téléphone.
Ceci déclenche une alerte pour toute la classe et pour tous les professeurs, le lycée est fermé !

10. LE CAMBRIOLAGE

M. Rafletou veut cambrioler la maison de 'oncle Canard. Avant d’entrer, il utilise une antenne
pour détecter les signaux Bluetooth. Il sait que 'oncle Canard utilise TraceVIRUS, et s’il n’y a pas
de signal c’est que la maison est vide.

11. LE CENTRE COMMERCIAL

Le centre commercial La Fayote veut protéger ses clients, et refuser ceux qui n’utilisent pas
I'application TraceVIRUS. Comme l'application diffuse réguliérement des messages, il suffit que
le vigile a l'entrée utilise une antenne Bluetooth pour détecter les clients qui utilisent
I'application, et ceux qui ne l'utilisent pas.

12. APPLICATION GEOTRACEVIRUS

Peu apres avoir installé l'application TraceVIRUS, Mme Toutlemonde entend parler de
l'application GeoTraceVIRUS qui réutilise les informations TraceVIRUS pour localiser les
malades.

Mme Toutlemonde apprend ainsi qu'un malade s’est rendu samedi dernier au supermarché
PetitPrix. Par crainte (peut-étre infondée) d’attraper le virus, elle ne fera pas ses courses chez
PetitPrix cette semaine.

13. ASSURANCE

La chaine de supermarché SansScrupule utilise des traceurs Bluetooth pour suivre les clients
dans ses magasins. Ils relient I'identifiant Bluetooth a I'identité réelle & partir de I'application
MySansScrupule, ou avec les cartes bancaires lors du passage en caisse.

Pendant que M. Lambda fait ses courses, ils peuvent simuler un contact avec son téléphone, et ils

Pendant que M. Lambda fait ses courses, ils peuvent simuler un contact avec son téléphone, et ils
seront donc prévenus si M. Lambda est malade. Cette information sera transmise au service
assurance du groupe.

14. LE MALWARE

Mme Toutlemonde a installé 'application chatsMignons sur son téléphone, sans savoir que c’est
un logiciel espion (un malware) qui 'espionne. Aprés avoir déclaré dans TraceVIRUS qu’elle est
malade, elle recoit un message pour la faire chanter, menacant de révéler sa maladie & son
assurance et a son employeur qui risque de mettre fin a sa période d’essai.

Une autre activité lucrative du crime organisé, tres facile & mettre en ceuvre dans certains des
systémes de tracage proposés, consisterait a garantir, moyennant finances, la mise en
quarantaine obligatoire de personnes ciblées.

15. VENTE D’ALERTES POSITIVES

Don Covideone vend une application InfecteTonVoisin sur Internet. Apres avoir téléchargé
lapplication, il suffit d’approcher son téléphone d’'une personne pour qu’elle recoive une
notification lui signalant qu’elle est a risque. Les attaques sont désormais possibles sans
compétence technique.

Ainsi, Monsieur Bouque-Maeker compte parier lors du prochain match de Ligue des champions.
Par chance, il assistera a la conférence de presse de Gronaldo. Il mise alors fortement sur
I’équipe adverse, pourtant donnée perdante a 10 contre 1.

1l télécharge l'application InfecteTonVoisin et approche son téléphone de Gronaldo pendant
I'interview. Gronaldo recoit une alerte, il ne pourra pas disputer le match. Son équipe perd et
Monsieur Bouque-Maeker remporte la mise !

L’image ci-dessous résume I’ensemble de I'argumentaire de 13 pages, pas seulement les cas de
figure plus haut mentionnés.

_Résumé
— Il n'y a pas de base de données nominative des malades. & VRAI
- Les données sont anonymes. @ FAUX
- |l est impossible de retrouver qui a contaminé qui. @ FAUX

Il est impossible de savoir si une personne précise est malade ou non. @ FAUX

Il est impossible de déclencher une fausse alerte. @ FAUX

L'utilisation du Bluetooth ne pose pas de probleme de sécurité. @ FAUX

Ce dispositif rend impossible un fichage a grande échelle. @ FAUX

LE TRACAGE, SOLUTION ULTIME ?

Le tracage des contacts pose de nombreux problémes de sécurité et de respect de la vie privée, et
les quelques scénarios que nous avons présentés n’illustrent qu'un petit nombre des
détournements possibles. A cet égard, la cryptographie n’apporte que des réponses trés
partielles.

Nombre des situations que nous avons présentées exploitent en effet les fonctionnalités de ce
type de technique, plutét que leur mise en ceuvre. Dés lors, ’arbitrage de ces risques ne
pourra pas étre résolu par la technique. Il releve de choix politiques qui mettront en
balance les atteintes prévisibles aux droits et libertés fondamentaux et les bénéfices potentiels
qui peuvent étre espérés dans la lutte contre I’épidémie.




A notre connaissance, l'estimation des bénéfices d’'un éventuel tracage numérique est
aujourd’hui encore tres incertaine, alors méme que les scénarios que nous avons développés ici
sont, eux, connus et plausibles.

Un principe essentiel en sécurité informatique est que I'innocuité d’un systéme ne doit en
aucun cas étre présumée en comptant sur ’honnéteté de certains de ses acteurs.

Ce méme principe apparait dans I’évolution de notre droit en matiére de protection des données
a caractere personnel. Si, avec la loi « Informatique et libertés » de 1978, c’était de la part des
pouvoirs publics, et singuliérement de ’Etat, que des dérives étaient redoutées, les acteurs privés
puis, a travers le RGPD, tous les acteurs de la société ont été associés a ces craintes.

Les atteintes que les systémes de tragage peuvent faire subir aux droits et libertés de chacun et
chacune d’entre nous peuvent venir non seulement des pouvoirs publics qui en recommandent le
développement et la mise en ceuvre, mais aussi d’autres acteurs, collectifs ou individuels, qui
sauront tirer profit des propriétés de ces systémes comme autant de failles.

Le premier alinéa de l'article 1 de la loi de 1978 a survécu a toutes ses révisions et évolutions.
L’'urgence que nous ressentons collectivement face a notre situation actuelle ne doit pas nous le
faire oublier : L’informatique doit étre au service de chaque citoyen. [...] elle ne doit
porter atteinte ni a lUidentité humaine, ni aux droits de UHomme, ni a la vie
privée, ni aux libertés individuelles ou publiques.
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Coronavirus : Comment les hiotechs
nancéiennes recherchent un traitement
contre le Covid-19

Par Philippe Bohlinger, le 28 avril 2020

Banook Group, Rondol Industrie ou encore Harmonic Pharma sont mobilisées dans les
recherches sur des traitements contre le coronavirus depuis Nancy. La premiere biotech
contrdle I'impact cardiovasculaire des traitements a base d’hydroxychloroquine, un traitement
espéré contre le Covid-19. La deuxieéme cherche a optimiser la formulation de ce médicament. La
troisiéme a identifié une trentaine de molécules susceptibles de s’y substituer.
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A Le trio fondateur d’Harmonic Pharma (de gauche a droite), Stéphane Gégout, Arnaud Sinan Karaboga
et Michel Souchet. — Photo : © Harmonic Pharma

Le secteur de la santé et ses plus de 23 000 emplois dans 'agglomération nancéienne, a
vu émerger de nombreuses sociétés innovantes. Parmi elles, Harmonic Pharma, Rondol
Industrie et Banook Group ont mis ces derniéres semaines leurs compétences au service
de la recherche de traitements contre le Covid-19.

« La recherche d’un vaccin contre le coronavirus n’aboutira pas avant 2021 et le
déconfinement demeure un casse-téte. Les populations et les pouvoirs publics seraient
rassurés si un traitement parvenait a démontrer son efficacité », expose Arnaud Sinan
Karaboga, directeur scientifique d’Harmonic Pharma.




La start-up fondée en 2009 a Nancy est spécialisée dans la réorientation de médicaments
existants dans de nouvelles applications thérapeutiques. Pour présenter son domaine
d’intervention, elle cite volontiers le viagra, un médicament initialement utilisé contre
I’hypertension.

Trente molécules a tester

La montée en puissance de la pandémie a conduit la société a puiser dans sa base de
données de 10 000 molécules thérapeutiques. Objectif : identifier des substances actives
potentiellement intéressantes pour traiter le Covid-19. Harmonic Pharma a ciblé deux
catégories. Tout d’abord les molécules capables d’empécher le virus d’infecter une cellule.
Ensuite celles qui ralentissent sa réplication, autrement des molécules semblables a
celles actuellement testées dans le cadre de I’essai clinique européen Discovery
(lopinavir, remdesivir et hydroxychloroquine). « Dans ce dernier cas, nous recherchons
des molécules disposant d’un effet meilleur ou équivalent mais avec moins d’effets
secondaires », pointe Stéphane Gégout, directeur d’Harmonic Pharma.

« La recherche d'un vaccin contre le coronavirus
n‘aboutira pas avant 2021 »

Lentreprise qui utilise des modéles mathématiques, a d’ores et déja identifié une
trentaine de molécules. La société strasbourgeoise Prestwick Chemical (Domain
Therapeutics) fournit a la start-up les poudres a tester. Il s’agit maintenant d’organiser les
tests in vitro en partenariat avec I'Institut Pasteur.

Le « repositionnement thérapeutique » exploré par la start-up de 6 salariés permet
d’économiser les quinze a vingt ans d’études cliniques nécessaires a la mise sur le marché
de nouvelles molécules. Les effets secondaires des médicaments sont en effet déja
connus. La société issue des travaux du Laboratoire lorrain de recherche en informatique
(Loria), s’appuie pour ce faire sur une approche originale qui a notamment intéressé le
chimiste lyonnais Segens, entré a son capital il y a deux ans. Il s’agit des « harmoniques
sphériques » qui permettent de comparer rapidement les formes et les propriétés
physico-chimiques des molécules.

Extrudeuse miniaturisée

Rondol Industrie s’attache pour sa part a optimiser la
formulation de ’hydroxychloroquine, une des trois
molécules testées dans le cadre de Discovery. Elle s’appuie
pour ce faire sur un procédé bien connu dans la plasturgie,
I'extrusion. La miniaturisation de cette technologie et son
application au domaine pharmaceutique lui permettent de
transformer des matiéres cotliteuses, disponibles en petites

quantités. Concretement, la start-up lorraine espere grace
A Rondol Industrie a mis au a elle améliorer I'assimilation de I’hydroxychloroquine,
point une micro-extrudeuse ¢t en diminuer les effets secondaires et en réduisant le
verticale en vue réaliser des R L . L,
petites séries de cofit de fabrication du médicament. « Un comprimé
médicaments. - Photo : © associe une substance active a un excipient qui l'aide a
Rondol Industrie atteindre sa cible. Si le mélange manque de précision, la
dose de substance active doit étre augmentée, afin

d’assurer une efficacité minimale du médicament. Il en résulte un cofit de traitement plus

élevé et une augmentation des risques d’effets secondaires. Notre technologie permet de
doser tres finement les proportions de la formulation et de tester différents excipients.
Nous comptons ainsi proposer une hydroxychloroquine optimisée pour le traitement du
coronavirus et non pour le traitement du paludisme ou du lupus comme c’est le cas des
formulations actuelles », livre Victoire de Margerie, présidente et cofondatrice de Rondol.

Formule a disposition des laboratoires

La mise au point de cette « recette » repose sur une micro-extrudeuse pharmaceutique
brevetée en 2019, en cours de déploiement commercial et dans laquelle la société a investi
4 millions d’euros. Cette extrudeuse a été initialement développée par Rondol en vue de
généraliser la chimiothérapie par voie orale grace a la réalisation de petites séries de
médicaments rendue possible par son faible encombrement au sol dans les salles
blanches (50 cm?). L'épidémie de Covid-19 a conduit la start-up a stopper la vente d’une
de ses machines et a l'utiliser dans le cadre d’essais sur I’hydroxychloroquine. La Queens
University de Belfast et la School of Pharma de Birmingham ont aidé a la mise au point
d’un protocole. BASF Pharma et Sanofi Active Ingrédient Solutions (groupe Sanofi) ont
offert respectivement les excipients et le sulfate d’hydroxychloroquine. Enfin, la Région
Grand Est assure une prise en charge partielle des cofits du projet engagé le 13 avril.

« Dans le cadre du Covid-19 les molécules sont
combinées avec d'autres médicaments et administrées
dans lurgence »

La start-up « deeptech » de 5 personnes fondée en 2012 compte ainsi étre préte au
moment ot I’étude clinique Discovery en cours livrera ses conclusions ; a priori d’ici fin
avril. Elle compte mettre sa formulation gracieusement a la disposition des groupes
pharmaceutiques, universités et start-up intéressées par cette technologie. Le 24 avril,
elle a publié ses premiers résultats. Installé a Nancy a I'Institut Jean Lamour, un

laboratoire de recherche sur les matériaux, Rondol est soutenue par un business angel de
Boston (Etats-Unis), William Darling, entré il y a deux ans a son capital & la faveur d’une
levée de fonds de 800 000 euros.

Innocuité cardiaque

Enfin, Banook Group a Nancy contrdle les
" risques de pathologies cardio-vasculaires
l‘lh " susceptibles de survenir chez les patients
; P\ : ,  atteints du Covid-19 et soignés avec de
' ' , ' nnm : I’hydroxychloroquine. Cette PME

- spécialisée dans le controle de la toxicité
cardiaque des médicaments a été sollicitée
des le mois de mars par I’Assistance
publique hopitaux de Paris (AP-HP), le
CHU de I'lle-de-France.

«Ilyaindéniablement une volonté de ne
pas écarter ce traitement, tout en vérifiant
dans le méme temps son innocuité
cardiaque. A ce titre, nous avons collaboré




avec ’AP-HP dans le cadre d'un contrat de
mécénat. La trentaine d’équipements mis 25.05 / LA RECHERCHE

en place nous permet de recueillir 1 000

A Banook contrdle les effets cardio-vasculaires électrocardiogrammes par semaine, un = LaRecherche f ¥ N Panier Sidentifer

de ITydtoxyenioneqUine sUrdes paliohts chiffre qui pourrait doubler voire tripler

atteints du Covid-19. - Photo : © Banook Group . . . L L
dans les prochaines semaines. L'objectif
serait de compiler ces données d’ici le
mois de mai dans une étude scientifique en collaboration avec les équipes de recherche », CHRONIQUE NUMERIQUE o Partager l'article

analyse Alexandre Durand-Salmon, directeur-général de Banook.

Le vote électronique, progres ou danger ?

Lentreprise fondée en 1999 par le cardiologue Pascal Voiriot, son président, a développé
une expertise dans les études d’innocuité cardiaque des nouveaux médicaments testés

dans le cadre d’essais cliniques par les laboratoires pharmaceutiques, les sociétés de il Bairy dans aaenal 559

biotechnologie, les sociétés de recherche, etc. daté mai 2020 - 531 mots @

Etudes compilées pour 'OMS
Voter est un acte fondamental de la démocratie. Mais il n'a de sens que si le processus de vote est

Elle connait bien les traitements a base de chloroquine pour travailler depuis dix ans sur rigoureux et certifié du début a la fin. Pour nos scrutins nationaux, les méthodes sont éprouvées : bulletin
sous enveloppe, urnes, preuves d'identité, isoloirs, assesseurs, transmission sécurisée des résultats...
C'est lourd et les fraudes, quoique possibles, restent limitées dans leur ampleur. Mais les votes par
correspondance, comme ceux des résidents a I'étranger, sont difficiles a rendre sirs. Le vote électronique
(OMS) une dizaine d’études cliniques évaluant la toxicité cardiaque de ces medicaments recouvre le vote par Internet (par exemple, depuis I'étranger) et les « machines électroniques » dans les
antipaludéens. bureaux de vote. Ce sont des ordinateurs déguisés, dont les problémes récurrents montrent qu'ils sont loin
d'avoir les qualités requises. A cause de trous de sécurité fréquents, les ordinateurs, les réseaux ou les
interfaces homme-machine peuvent étre attaqués de I'extérieur. Le logiciel peut aussi avoir des bugs, ce
que j'ai vu a l'oeuvre pour les élections d'une académie prestigieuse.

les maladies tropicales en lien avec la Fondation Bill-et-Melinda-Gates. Il y a trois ans,
elle a ainsi contribué a compiler pour le compte de I’'Organisation mondiale de la santé

« Les études en cours avec ’AP-HP sont importantes, car dans le cadre du Covid-19 les

molécules sont combinées avec d’autres médicaments et administrées dans I'urgence a ) . . ] . ) )
Plusieurs pays, dont I'Allemagne, ont banni les machines aprés essais (1), et la France a abandonné le vote

par Internet pour les Frangais a |'étranger. Cependant la Suisse, ou les votes sont Iégion et I'exigence de
rigueur légendaire, a décidé de prendre la question au sérieux. La Poste suisse et I'entreprise Scytl ont
Cette collaboration intervient alors que I’entreprise de 46 salariés pour un chiffre développé un systéme tres élaboré, soumis a analyse publique partielle en 2019. Une faille majeure y a
cependant été trouvée par des chercheurs - le secret du code paie rarement.

des patients dont la moyenne d’age est plutdt élevée », poursuit le directeur-général.

d’affaires de 8,5 millions d’euros en 2019 vient tout juste d’étre recapitalisée, avec I'entrée

du fonds Turenne, désormais son actionnaire majoritaire. @ Une question s'impose donc : peut-on faire des machines et logiciels de vote sirs, et pour quel type de
vote ? Les critéres ne sont pas différents de ceux des votes papier. Il faut d'abord que les inscrits existent,
qu'eux seuls puissent voter, que leurs votes soient garantis secrets et qu'ils ne puissent pas vendre leurs
votes, en prouvant a un tiers ce qu'il est. Apres le scrutin, chacun doit pouvoir vérifier que son bulletin a

n L ﬂ'ﬂ ﬁ (> é bien été pris en compte tel quel et pour exactement une voix, qu'aucun faux bulletin n'a été introduit et que

le comptage final est juste. Les élections papier actuelles ne s'en sortent pas mal, mais sans tout garantir,
comme on le voit lors de bourrage et de disparitions d'urnes, ou encore de difficultés de recomptage.

Plusieurs logiciels de vote ont été mis au point par les chercheurs et industriels. Parmi eu, le systeme
Belenios, du Loria & Nancy, posséde beaucoup de qualités. Il préserve le secret grace au chiffrement
homomorphe qui permet d'additionner les votes chiffrés sans jamais les déchiffrer, garantit la validité des
bulletins, et permet a chacun de vérifier la bonne prise en compte de son vote et le comptage final. Le tout
sans autorité unique centralisée. Ses logiciels sont ouverts et librement analysables. Ses algorithmes sont
prouvés corrects par vérification mathématique sur ordinateur, ce qui donne des garanties fortes. Belenios
est utilisé par des organismes de recherche, dont I'Académie des sciences pour ses élections de membres.
Mais le vote se faisant par Internet, son identification reste limitée et son interface web attaquable, et la
vente de vote y est possible. S'il est tres bien adapté aux élections en milieu fermé, il ne peut pas étre
utilisé pour des élections générales, pour lesquelles le probléme reste largement ouvert, et
scientifiquement dur.

(1) En France, une soixantaine de communes utilisent les machines a voter, mais un moratoire en vigueur
depuis 2008 interdit leur mise en place dans de nouvelles localités.

Gérard Berry est professeur émérite au College de France, membre de I'Académie des sciences, médaille
d'or 2014 du CNRS. Cette chronique est proposée en alternance avec celle de Serge Abiteboul, de 'ENS
Paris et Inria.
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Témoignage - Fabrice Jazbinsek,
réalisateur lorrain : "Nous, le
coronavirus, le tragage et les
algorithmes"

En ce contexte de crise sanitaire et d'utilisation des nouvelles technologies pour contrer
le coronavirus, regarder le documentaire "Algorithmes: entre mythes et réalités" du
Lorrain Fabrice Jazbinsek, c'est découvrir I'impact insoupgonné des mathématiques sur

notre société.

Publié le 02/05/2020 a 07h51 ® Mis & jour le 12/06/2020 a 11h15
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Le robot Pepper, capable de lire les émotions de ses interlocuteurs gréce aux algorithmes. @ © Kyodo/MAXPPP

@ Moselle @ Metz @ Lorraine @ Meurthe-et-Moselle @ Nancy @ Vosges @ Epinal

Connaissons-nous les algorithmes autant qu'ils nous connaissent?
C'est la question que s'est posé le messin Fabrice Jazbinsek et qui I'a poussé a
réaliser son documentaire "Algorithmes : entre mythes et réalités" en 2019. Quel réle

jouent les algorithmes sur les arts et les marchés financés? L'éthique a-t-elle
une place sur les algorithmes, quel futur pour les algorithmes et les hommes?
Autant de questions dont une partie des réponses est peut-étre a votre portée.
Entretien avec le réalisateur lorrain.

Algorithmes, surveillance et coronavirus

Comment définir un algorithme ?
- Pour Samuel Nowakowski, maitre de conférences en Humanités numérique a

I'université de Nancy, il s'agit d'une succession d'éléments qui ménent, dans

leur combinaison, a la résolution d'une tache complexe. Jennifer Nille, journaliste
au quotidien Belge 1'Echo, défini un algorithme comme un programme de résolution
de problémes... Chaque algorithme va avoir plusieurs usages en fonction du

domaine utilisé.

Comme les Etats utilisent-ils les algorithmes pour nous surveiller en cette
période de crise sanitaire?

- Les algorithmes ne sont pas forcément censés nous surveiller, ils sont
essentiellement la pour récupérer nos traces. Par exemple, avec I'application
StopCovid, les données utilisées permettraient d'enrayer la crise sanitaire
actuelle. Mais ces données récoltées pourraient servir aux Etats a suivre
certains individus.

Nos données peuvent-elles vraiment rester anonymes?

- Pour StopCovid, les données doivent étre anonymisées avec |'utilisation d'un
pseudo pour nous connecter a I'application. La vraie question, c’est de savoir
comment Lunabee studio €n charge de développer I'application va gérer les
données récoltées. Et que savons-nous réellement de cette entreprise?

Par ailleurs, il y a toujours un risque de piratage, de vol de données donc de
surveillance. La France est un peu isolée dans sa démarche de centralisation de

données. L’ Allemagne, elle, a fait marche arriere sur la centralisation des données

générées par les applications mobiles congues pour aider a lutter contre le
Covid-19. Elle souhaite décentraliser les données pour mieux protéger la vie
privée des citoyens.

{1

En France, la CNIL a d'ailleurs alerté sur les risques d'atteintes a la
vie privée avec |'application StopCovid.
- Fabrice Jazbinsek, journaliste

"Edouard Philippe a donc annoncé I'organisation d'un débat et d'un vote
spécifique avant la mise en ceuvre de |'application pour s'assurer d'une
utilisation éthique des données."

Espionnés car confinés

Des dérives liées a |'utilisation de nos données sont-elles possibles?
Lesquelles?

- Bien s, les dérives sont toujours possibles. En 2019, le site_}5319g§y_§g_l_z_q_q}_e_r_t_e_ a
travaillé sur un projet pour dénoncer les biais discriminants contenus dans les
algorithmes de reconnaissance faciale les plus utilisés au monde. lls ont prouvé
qu'il y avait des dérives: en envoyant leurs photos, les internautes étaient
qualifiés de beau, grand, de fou ou de violeurs potentiels!

Autres exemple: Apple se veut étre un acteur central de la protection de la vie
privée. Mais en 2014, un scandale a éclaté par rapport a la protection des
données. Des photos de stars, stockées dans leur iCloud, ont été piratées et
diffusées partout dans le monde. C'est la méme chose pour Google qui nous "épie"

avec ses assistants vocaux.

Plus globalement, quel est I'impact des algorithmes sur nos vies?

- Les données que nous laissons sur internet peuvent nous définir et nous
enfermer dans une bulle. Actuellement, nous sommes confinés a la maison et
|'utilisation des réseaux-sociaux nous confine encore plus! Nous vivons dans




une sphere qui nous conforte dans nos habitudes numériques. Par exemple, si

I'on s'intéresse au jardinage, les algorithmes vont forcément nous guider vers

des sites liés au jardinage ou nous montrer des publicités. Chacun est libre

d'étudier véritablement la question et de prendre ses distances vis-a-vis des

traces qu'il laisse sur les réseaux sociaux comme Facebook, Instagram ou 07.05.20 / AcTulA
Twitter.
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LANR retient 22 établissements suite a son appel a
programmes « contrats doctoraux en IA »

AGENCE
NATIONALE
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Contrats Doctoraux en Intelligence Atrtificielle

Edition 2020

Comment faire pour que les algorithmes soient utilisés de maniere plus éthique?

- Samuel Nowakowski dit que c'est I'usage des algorithmes qui détermine 7 mai 2020

|'éthique. Il faut que les scientifiques et les chercheurs qui créent des EAJiilii2019; ANRSVAI 156 iif Sppels programiies & contrats doctorauiar
algorithmes, en partenariat avec les hommes politiques, mettent un point IA » ouvert a tous les établissements habilités a délivrer le Doctorat. Cette

d'honneur sur |'éthique et la défense de nos libertés individuelles. Elles doivent initiative repondaitalun'des abjectifs definis suite a la journee de debats « Al
. . . ; . for Humanity » a savoir le développement de la recherche et de la formation en
primer sur les considérations economiques. intelligence artificielle et le doublement du nombre de docteurs formés en IA. Au
total ce sont ainsi 22 établissements, parmi les 29 candidats hors Instituts 3IA,
qui ont été sélectionnés pour le co-financement de 274 théses qui pourront

débuter entre juillet 2020 et décembre 2022.

L’ANR apportera une aide financiére a hauteur de 60 000 euros pour chaque thése co-
Notre sélection d’articles a explorer sur le méme théme financée avec I'établissement, soit une aide globale de plus de 16 millions d’euros. Toutes
les thématiques de recherche de la stratégie nationale de recherche en IA sont

représentées au sein des programmes doctoraux des établissements sélectionnés : santé,
- Coronavirus : une application sur smartphone permet de se tester, la

solution pour le déconfinement ?

transport, défense et sécurité, environnement.

Une articulation des dispositifs de financement pour la recherche en
- Lalerte d'un chercheur de Limoges sur le tracage covid-19 IA

Ces programmes doctoraux sont soutenus en complément des 4 Instituts
Interdisciplinaires d'Intelligence Artificielle (3IA) et des 40 Chaires de recherche et
d’enseignement en intelligence artificielle (Chaires IA) financés dans le cadre de la
stratégie nationale de recherche en IA. IIs devront participer activement aux actions du
,, Laura Poli réseau national de recherche en IA coordonné par Inria.
Cet appel ANR est également complété par le financement de theéses CIFRE en IA gérées
par I’Association Nationale de la Recherche et de la Technologie (ANRT).

Les projets sélectionnés (par ordre alphabétique d'acronyme) pour
I'édition 2020 :

AI4SDA AI for Semantic Data Analytics - Université Rennes 1

AHEAD Artificial Intelligence for Health, Physical Models, Transportation and
Defense - Conservatoire National des Arts et Métiers

AI by UBx Artificial intelligence, by the University of Bordeaux - Université de
Bordeaux

AL.i0 PhD Fellowship ALiO Artificial Intelligence in Orléans: Learning from
heterogeneous data and expert knowledge. Applications in geological and
environmental sciences - Université d'Orléans

AI@IMT Responsible AI for Industry and Society - Institut Mines Telecom

AI_Engineering_PhD@Lille AI and Engineering@Lille - Centrale Lille

AI_PhD@Lille Doctoral studies in AI in Lille - Université de Lille

AIACOPAHYV Application of Artificial Intelligence for understanding and
prediction of human and volcanic activity - Université Savoie Mont Blanc




AIby4 AI by / for Human, Health and Industry - Université de Nantes

AIDoc@AMU. Doctoral programme in Artificial Intelligence at Aix-Marseille Université
- Aix-Marseille Université

AIM Artificial Intelligence for clerMont - Université de Clermont Auvergne
ArtIC Artificial Intelligence for Care - Université de Strasbourg

AXIAUM Artificial Intelligence for Health and Environment - Université de
Montpellier

DIAI Data-Intensive Artificial Intelligence - Université de Paris

HAISCoDe Humans and Artificial Intelligence Sharing Control and Decisions -
Communauté Universités et Etablissements Normandie Université

IADoc@UdL Université de Lyon Doctoral Program in AI - Université de Lyon

IPP-AI IP Paris Artificial Intelligence programme - Institut Polytechnigue de
Paris

LOR-AI Lorraine Artificicial Intelligence - Université de Lorraine

MINDS Mines Initiative for Numeric and Data Sciences - Ecole Nationale
Supérieure des Mines de Paris

SCAI Doctoral Programme SCAI Doctoral Programme - Sorbonne Université

UDOPIA Université Paris-Saclay Doctoral Programme in Artificial Intelligence
- Université Paris-Saclay

VIVAH Towards human AI - Université d’Artois
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StopCovid : ce qui inquiéte les

experts en sécurité informatique
AFP

@ Crédit: ImYanis/shutterstock.
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Respect de I'anonymat, risques de piratage: des chercheurs s'inquiétent de la future application
StopCovid, qui doit permettre de prévenir les propriétaires de smartphones ayant été en contact avec
des personnes diagnostiquées positives au coronavirus, car ils craignent de possibles détournements. Le
gouvernement a annoncé mardi que cette application, dont le développement est piloté par I'Institut
national de recherche en sciences et technologies du numérique (Inria), sera préte le 2 juin pour
accompagner la deuxiéme phase du déconfinement.

Mais sans partenariat avec les géants américains Apple et Google, dont les systémes d’exploitation (i0S
et Android) équipent la majorité des smartphones en France. « Nous aurons une solution qui
fonctionnera de maniére trés satisfaisante sur 'ensemble des téléphones et nous considérons que la
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maitrise du systéme de santé, c’est |'affaire des Etats (...) pas forcément celle des grandes entreprises Radio France franceinfo  France Bleu Fi ter FrancoMusique Fip Mouw' + Retrouvez France Culturesur: ~ f  Facebook () Youtube Newsletter
américaines », a estimé le secrétaire d’Etat au numérique, Cédric O. Un choix qui pourrait empécher
I'application de recueillir les données et limiter son efficacité si peu de personnes l'utilisent. « Le plus Cll":"li'lqcee ° EEDIRECH Grogrammey Eodcasts Rechercher:: Q
probable est que StopCovid devra étre active avec I'écran déverrouillé pour pouvoir fonctionner »,
analyse Adeline Roux-Langlois, chercheuse a I'lrisa (Institut de recherche en informatique et systéemes
aléatoires) de Rennes.

« Ce n’est pas une application de surveillance: elle est totalement anonyme. (...) La seule information qui
m’est notifiée est que mon smartphone s’est trouvé dans les jours précédents a proximité du smartphone LE 13/05/2020
d’au moins une personne qui a, depuis, été testée positive », assurait le 18 avril le PDG de I'Inria, Bruno
Sportisse. Reste que méme sans les géants américains, certains chercheurs restent inquiets. Auteurs Appl |cat|ons de su iv| . traq ue_mo| s| tu peux
d'une « mise en garde », plus de 150 spécialistes de cryptologie et sécurité informatique ont alerté, fin
avril, sur les risques inhérents a ce type d'application su le site « attention-stopcovid.fr ». « On n‘arrive
Jjamais a atteindre cette espéce de notion fantasmée qu’est I'anonymat », explique Pierrick Gaudry, I'un > ECOUTER (58 MIN) »
des signataires, chercheur au Loria (Laboratoire lorrain de recherche en informatique et ses applications)
de Nancy. Pour lui, « il est possible de lever I'anonymat d’une base de données en recoupant les

informations comme pour un jeu de mots croisés ».

A retrouver dans I'émission

« Surveillance de masse » LA METHODE SCIENTIFIQUE par Nicolas Martin

Ces chercheurs pointent le risque d'une « surveillance de masse par des acteurs privés ou publics », et fD CONTACTER L'EMISSION
appellent les décideurs a « analyser en profondeur le bénéfice sanitaire » de StopCovid eu égard aux

dangers encourus. Certains d’entre eux issus de I'Inria, du Loria ou encore du CNRS, ont élaboré des

scénarios d'attaques et des détournements possibles sur le site « risques-tragage.fr ». lls en concluent

que s'il n'y a pas de base de données nominative des malades, « cela ne signifie pas pour autant que les . . . . . . . . L.
Sciences | Comment développer I'outil de suivi StopCovid sans que cela interfére avec la vie privée

des gens ? Quels sont les obstacles techniques ? Existe-t-il des preuves scientifiques de I'efficacité du
tracking social ? Quels sont les risques et les garanties en matiére de sécurité informatique ?

données sont anonymes, ni qu'il est impossible de retrouver ‘qui a contaminé qui’, ou de déclencher une
fausse alerte ».

Ainsi, si une personne sort de chez elle uniquement « pour faire ses courses a I'épicerie du quartier » et
regoit une notification de son téléphone, elle en déduira que le malade « n’est autre que I'épicier ».
Piratages et utilisations frauduleuses ne sont pas non plus impossibles. Et de prendre pour exemple le
cas d'un footballeur, « Gronaldo », qui doit disputer un match de Ligue des Champions. Pour I'empécher
de jouer, « il suffit a un adversaire de laisser son téléphone & c6té de celui de Gronaldo a son insu, puis
de se déclarer malade ». Ayant été en contact avec une personne infectée, le footballeur recevra une
alerte et devra rester 14 jours éloigné des terrains.

Collecte illégale de données par des entreprises pour les monnayer, attaque par un logiciel espion,
« l'innocuité d’un systéme ne doit en rien étre présumée », assurent les auteurs. Mais certains
chercheurs estiment aussi que la polémique suscitée par StopCovid est un relatif « faux débat », dans la
mesure ou bien des données privées, notamment via les applications de santé sont déja aux mains des
Gafa (Google, Apple, Facebook, Amazon). « Laisser les ‘Gafa’ en dehors de StopCovid ne va pas les
empécher d'incorporer le tragage des contacts par proximité dans la prochaine version de leurs oo wor ceave voum woms )
[ € caut mmancency |
smartphones », souligne Alvaro Pina Stranger, maitre de conférences en innovation a Rennes 1.

#amazon #Apple #Bruno Sportisse #Cédric O #Facebook #GAFA

CPS ACTIVE |2,

#google #inria #StopCovid

La technologie peut-elle lutter contre le Covid sans sabrer nos libertés individuelles ? ¢ Crédits : da-kuk - Getty




L'une des clés du déconfinement, et pour éviter a tout prix I'arrivée d'une deuxiéme vague épidémique,
outre le maintien de la distanciation physique et des gestes barriéres, ce serait le suivi social numérique,
autrement appelé tracking social, a savoir une application sur votre téléphone qui enregistre
anonymement vos déplacements et les personnes avec qui vous avez été en contact, et qui vous prévient
si jamais I'une de ces personnes est testée positive a la Covid. Applications qui auraient par ailleurs
permis a plusieurs pays asiatiques de juguler I'épidémie. Oui mais, parce qu'il y a toujours beaucoup de
mais avec le tragage social, a quelles conditions ? Est-ce que c'est vraiment utile ? Et quid des libertés
individuelles ?

_Applications de suivi : traque-moi si tu peux !_C'est le programme surveillé qui est le notre pour I'heure
qui vient. Bienvenue dans La Méthode scientifique en direct !

Et pour évoquer toutes ces questions : comment ¢a marche, quelle sécurité, quelle utilité... nous avons le
plaisir de recevoir, pour cette troisieme émission en direct du studio de France Culture, nos deux invités
distancié physiquement du jour Benjamin Bayart, co-fondateur de la Quadrature du Net, et co-président
de la fédération des fournisseurs d'accés a internet associatifs et Emmanuel Thomé, chercheur a INRIA
dans I'équipe CACAO.

Repéres

« StopCovid est inspiré par le dispositif Trace Together, mis en place a Singapour. Cette application pour
téléphone mobile basée sur le fonctionnement Bluetooth aiderait a limiter la diffusion du virus SARS-
CoV-2. Comment ? En retracant les chaines de transmission entre individus et en prévenant les
personnes qui ont été en contact avec un malade testé positif.

« Dossier épicé qui méle recherche frangaise - son tissu industriel et sa Tech - débat démocratique, santé
publique, sécurité informatique et vie privée numérique. Dans un contexte d’état d’urgence sanitaire,
StopCovid souléve des questions tant juridiques, que techniques ou éthiques. La création d’une telle
application laisse également apparaitre le caractére oligopolistique du marché des OS et les
problématiques li€es a la régulation de la Tech.
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Le CNED au service de toutes les réussites depuis 80 ans

PAR LE POINT STORIES

Publié le 15/05/2020 a 13:45 | Le Point.fr

Décidée le 16 mars dernier pour lutter contre la pandémie
de Covid-19, la fermeture des établissements scolaires en
France a créé une situation exceptionnelle dans U'histoire
de l'école francaise. De la maternelle au lycée, ce sont
plus de 12 millions d'éléves scolarisés qui ont dii
poursuivre leur année scolaire via l'enseignement a
distance, avec notamment les plateformes de continuité
éducative du CNED, acteur de référence en la matiére. Si
de nombreux Francais ont pu (re)découvrir le CNED a cette
occasion, peu d'entre eux savent en revanche que
linstitution est également le premier opérateur de
formation a distance d'Europe.

Le Centre national d'enseignement a distance (CNED), assume depuis de
nombreuses années déja, une mission d'enseignement a distance pour les éléves
non scolarisés. Fort d'une expérience de 80 ans dans |'enseignement et la formation
a distance, I'opérateur publique a su, de la Seconde Guerre mondiale jusqu'a
I'actuelle crise sanitaire, s'adapter aux défis des différentes époques qu'il a
traversées.

« Un CNED réactif, doté d'une expertise évidente et capable d'innover »

Répondant de plus en plus a des situations d'urgences ponctuelles (sanitaires,
climatiques, sociales etc.) aux quatre coins de la planete, le CNED a da relever en
peu de temps le défi de I'enseignement a distance auprés de plusieurs millions
d'éléves Francais suite au confinement dans I'Hexagone. « Il y avait une vision du
CNED un peu datée et on a découvert d'un seul coup un CNED réactif, doté d'une
expertise évidente et capable d'innover » se félicite Michel Reverchon-Billot son
directeur général depuis 3 ans. La plateforme « Ma classe a la maison », utilisée par
plus de 2,5 millions de familles, a ainsi été lancée le 4 février en Chine et

début mars en France. Depuis plusieurs années, nous réfléchissons a des solutions
d'accompagnement de situations de crise car nous sommes ponctuellement
sollicités dans ce cadre » précise M. Reverchon-Billot.

Une place grandissante dans la formation professionnelle

Créé, a titre provisoire, en 1939, pour pallier la désorganisation du systéme
d'enseignement due a la guerre, le CNED n'a eu de cesse depuis, d'élargir ses
parcours et de s'adapter afin de proposer des contenus variés et accessibles au plus




grand nombre. Si les jeunes éléves font partie intégrante de ses différents dispositifs
de continuité éducative, les étudiants et adultes sont également au coeur de
nombreux dispositifs de formation développés par l'institution ces derniéres années.
La réforme de la formation professionnelle engagée depuis 2 ans par le
gouvernement a par exemple permis une meilleure incursion de la formation a
distance. Dés I'ouverture, en novembre 2019, de la plateforme « mon compte
formation », le CNED proposait une vingtaine de formations a distance dipldmantes
ou certifiantes, une offre qui s'enrichit progressivement. Parallélement, en avril 2020,
Péle Emploi a choisi le CNED pour former gratuitement et a distance, les
demandeurs d'emploi dans les domaines de I'hétellerie, de la restauration, et de la
vente. Aujourd'hui le CNED s'inscrit pleinement dans cette dynamique de
démocratisation de la formation professionnelle a distance, avec prés

de 250 formations proposées, suivies par plus de 210 000 salariés, employés ou
demandeurs d'emploi.

Quel avenir ?

Ayant conscience des enjeux qui attendent l'institution, son directeur général Michel
Reverchon-Billot a déja commencé a se projeter sur ce qui l'intéresse réellement, a
savoir I'aprés crise. « C'est un grand moment pour le CNED (...) Cette crise va
radicalement changer les pratiques (...) Je crois que (notre) grand défi (sera) de
faire en sorte que la distance soit une nouvelle forme de proximité ». En amont de
I'actuelle période de crise sanitaire, le CNED avait déja expérimenté et mis en place
de nouveaux usages pédagogiques. L'hybridation par exemple, qui permet, en
complément d'un apprentissage présentiel, un apprentissage a distance offrant plus
de souplesse, de réactivité et de personnalisation. Des dispositifs sont déja en place
au CNED et I'aprés crise devrait justement permettre une certaine reconnaissance
de cette modalité d'apprentissage mélant accompagnement et auto-formation.
Parallélement, I'exploitation des données d'apprentissage (learning analytics) s'est
développée depuis plusieurs mois afin d'optimiser les processus d'apprentissage et
de formation des apprenants, le tout grace a la data. Les équipes du CNED
réfléchissent a la prise en compte de l'intelligence artificielle, notamment autour de
I'empreinte mémorielle, pour permettre un guidage des éléves de fagon
automatisée. Michel Reverchon-Billot voit dans l'intelligence artificielle une capacité
I'empreinte mémorielle, pour permettre un guidage des éléves de fagon
automatisée. Michel Reverchon-Billot voit dans l'intelligence artificielle une capacité
a « industrialiser la personnalisation pour véritablement tenir compte de l'individu ».
Dans cette optique, le CNED a signé fin 2018 un contrat de collaboration avec le
LORIA (laboratoire lorrain de recherche en informatique et ses applications), pour
financer une thése de recherche sur les dites learning analytics, en vue d'améliorer
I'efficacité des dispositifs d'apprentissage.

Alors que le CNED permet actuellement a des millions d'éléves de poursuivre leur
scolarité a distance, et d'autre part aux (jeunes) adultes de se former, la période de
crise sanitaire actuelle met en lumiére ces formes d'apprentissage a distance
jusqu'alors peu connues du grand public. Il convient aujourd'hui de mieux prendre
en compte et de développer ces derniéres puisqu'elles se montrent comme étant
parfaitement adaptées aux défis du XXI® siécle.

26.05.20 / JOUR DE SEMAINE

MODSIR19 : l'application du CHRU de
Nancy et de Mines Nancy pour
comprendre, surveiller et anticiper une
épidémie

Le projet MODSIR19 est le fruit d'une initiative commune des
enseignants, éléves et alumni de Mines Nancy, école d'ingénieurs
de l'Université de Lorraine, en collaboration avec le CHRU de
Nancy, sous la direction des Professeurs Gilles Karcher, Pierre-
Etienne Moreau et Christian Rabaud, visant a modéliser et prévoir
I’évolution de la pandémie Covid-19 et ses conséquences sur
I'occupation hospitaliére. Un des problémes rencontrés sur le
terrain par les professionnels de santé dans la lutte contre la
pandémie de Covid-19 : la gestion de la disponibilité des lits de
réanimation. Sollicités par le professeur Gilles Karcher du CHRU de
Nancy et administrateur de Nancyclotep-GIE, les enseignants,
éléves et dipldmés de Mines Nancy ont travaillé sur le
développement rapide d'un logiciel interactif de simulation des
besoins en lits de réanimation selon I'évolution de la situation.

Au final, deux versions sont nées de cette collaboration. La
premiére dédiée aux professionnels est déployée dans un premier
temps au CHRU de Nancy a l'origine de la demande. Mais 'objectif
est de partager ce logiciel a I'échelle nationale avec les autres
établissements de santé demandeurs.

La seconde version est pour le grand public afin de mieux
comprendre, surveiller et anticiper |'évolution d'une épidémie.
Cette derniére s’intéresse a un territoire fictif, la Covidie,
située quelque part sur la planéte Terre et peuplée d’'1
million d’habitants : les Covidiens. Par nature peu enclins a la
discipline, les Covidiens sauront-ils respecter les gestes barriéres et
se conformer a la réglementation covidienne, afin de maitriser le
fameux RO, clef magique pour controler la pandémie ?

Pour accéder a l'outil : MODSIR19
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“ce genre d'outils a manqué aux hopitaux pendant le pic épidémique.
On avait pas de visibilité sur ce qui allait se passer dans 15 jours.
Professeur Gilles Karcher ”’

france Meurthe-et-Moselle |Changer
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Santé - Sciences

Dossier : Coronavirus Covid-19 "Les hépitaux pourront paramétrer cette application en fonction de leur territoire. C'est-a-dire pour
p— a > 2 un hépital donné, quelle est la population de patients et quelles sont les données
Des eleves-lngenleurs deN ancy creent une épidémiologiques", détaille le professeur Gilles Karcher. "C'était vraiment stimulant de créer un
. . e 14 ° 124 : outil pour les aider a anticiper et gérer les lits en réanimation”, ajoute Paul Festor.
application pour anticiper 1'evolution de 1'epidémie

Mercredi 27 mai 2020 a 19:09 - Par Marie Roussel, France Bleu Sud Lorraine, France Bleu

B CHRU de Nancy ’
g @CHRU_de_Nancy

A Nancy, trois étudiants a I'école des Mines ont créé une application, en partenariat avec le #Cgvic{ Simulqtion et, prédiction #3-Découvrez #Modsir19,
CHRU de Nancy, pour illustrer les mécanismes de I'épidémie de covid-19. Une premiére version °Ut'|, padagogique Fieveloppe par @chru_nancy

s'adresse au grand public, la deuxiéme aux hépitaux, afin de simuler les besoins en lits de @MmesNancy @MmesNapcyAIumn l@ma.rmelab permet de
réanimation. simuler les effets du confinement/déconfinement selon leur

date et leur «rigueur» en fonction du RO. Testez

modsir19.nancyclotep.com

< == | NS Population au 02/02/2020 Cliquez sur un bouton pour la mise & échelle — =
sur un échantilon de 1000 000 individus e EEED Pt iz
a

o 11:31 AM - 27 mai 2020 ©)
o =
o s Q16 O 8 & Copierle lien du Tweet
ot EEe EEE E ERe
Avant confinement Confinement  ses @ Avec Déconfinement Sens D Avec
A partir du 06/01/2020 A partir du 17/03/2020 A partir du 111052020
R0 @ . P " RO @ Falae varele RO pour enveirfinpact Le test de cette application au CHRU de Nancy doit prendre fin d'ici deux semaines.
Covid-19 en France Hépitaux Internet Nancy Santé publique
Le logiciel destiné au grand public n'a qu'un objectif pédagogique, et ne sert pas d'outil de prévisions. - Site MODSIR 19
lIs appellent cela une mission "commando". Pendant un mois, trois étudiants a I'école des Mines
de Nancy ont travaillé d'arrache-pied, en collaboration avec le professeur Gilles Karcher, du CHRU Marie Roussel
de Nancy. lls ont fini par mettre au point "MODSIR19", un logiciel interactif qui simule I'évolution France Bleu Lorraine Nord

de I'épidémie de coronavirus selon différents paramétres.

Une version pédagogique pour le grand public

Deux versions ont été créées. L'une s'adresse au grand public, avec une visée purement
pédagogique, et n'a pas pour objectif de servir de prévisions. Elle permet de sensibiliser les
utilisateurs aux gestes barriéres, et illustre a quel point le respect de ces consignes a un effet sur
I'évolution de I'épidémie. "Si on peut aider a la prise de conscience, c'est déja formidable', réagit
Paul Festor, I'un des trois étudiants mobilisés sur le projet.

La deuxiéme version est destinée aux personnels des hopitaux. Le logiciel simule les besoins en
lit de réanimation. Actuellement en phase de test au CHRU de Nancy, ce logiciel doit ensuite étre
proposé dans les autres établissements hospitaliers.
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Mines Nancy et le CHRU de Nancy ont
développé un logiciel interactif de
simulation des besoins en lits de
réanimation

27 mai 2020
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L'équipe pédagogique et les éléves de Mines Nancy développent en lien avec le
CHRU de Nancy une application pour comprendre, surveiller et anticiper une
épidémie.

Un des problémes rencontrés sur le terrain par les professionnels de santé dans la lutte
contre la pandémie de Covid-19 est la gestion de la disponibilité des lits de réanimation.
Sollicités par le professeur Gilles Karcher du CHRU de Nancy et administrateur de
Nancyclotep-GIE, les enseignants, éléves et diplomés de Mines Nancy ont travaillé sur le
développement rapide d’un logiciel interactif de simulation des besoins en lits de
réanimation selon |’évolution de la situation.

Deux versions sont nées de cette collaboration, la premiére dédiée aux professionnels et
une seconde pour le grand public.

Les simulations se font selon des modéles compartimentaux en épidémiologie appelés SIR
utilisés pour faciliter les calculs de probabilité de contagion. Une actualisation réguliére du
modéle est réalisée, en fonction des données réelles constatées et des données
épidémiologiques disponibles aux niveaux régional et national.

Co-piloté par Pierre-Etienne Moreau, professeur a Mines Nancy aidé par 3 étudiants,
I’'expertise Mines Nancy a porté sur le développement de I'infrastructure, du moteur de
modélisation et du site web permettant de faire varier les paramétres. Mais aussi sur la
mise en place d’un moteur « générique » capable de modéliser différents types
d’organisations hospitaliéres (soins médicaux, soins intensifs, soins de suite, etc.) ainsi que
sur le déploiement de méthodes d’optimisation capables de moduler les paramétres du

modele pour que ses calculs soient conformes a des données réelles ce qui permettra a
terme de faire de la prévision

Dans l'urgence de la situation fin Mars, au pic d’occupation des réanimations, I'objectif était
de conforter le modéle prévisionnel développé par le Pr Christian Rabaud a I'aide d'une
approche complémentaire utilisant I’'analyse compartimentale.

La phase critique étant passée, il a paru intéressant de diffuser un outil pédagogique

« grand public » mais aussi de se préparer a une éventuelle « 2eme vague » en
développant un outil de gestion prévisionnelle du taux d’occupation hospitalier adapté aux
conditions loco-régionales.

Déployé dans un premier temps au CHRU de Nancy a l'origine de la demande, I'objectif est

de partager ce logiciel a I'échelle nationale avec les autres établissements de santé
demandeurs.

Juliette Paoli

BN AN AN N
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MODSIR19 : L'APPLICATION
DU CHRU DE NANCY

ET DE MINES NANCY

POUR COMPRENDRE,
SURVEILLER ET ANTICIPER
UNE EPIDEMIE

» Leprojet MODSIRIS est le fruit d'uneinitiati-
ve commune des enseignants, éleves et alumni
de Mines Nancy, école d'ingénieurs de ['Universi-
téde Lorraine, en collaboration avec le CHRU de
Nancy, sous la direction des Professeurs Gilles
Karcher, Pierre-Etienne Moreau et Christian Ra-
baud, visant @ modéliser et prévoir ['évolution
de la pandémie Covid-19 et ses conséquences
sur l'occupation hospitaliére. Un des problémes
rencontrés sur le terrain par les professionnels
de santé dans la lutte contre la pandémie de
Covid-19: la gestion de la disponibilité deslits
de réanimation. Sollicités par le professeur
Gilles Karcher du CHRU de Nancy et administra-
teur de Nancyclotep-GIE, les enseignants,
éléves et diplomés de Mines Nancy ont travaillé
sur le développement rapide d'un logiciel inter-
actif de simulation des besoins en lits de réani-
mation selon ['évolution dela situation.

Au final, deux versions sont néesde cettecolla-
boration. La premiére dédiée aux professionnels
est déployée dans un premier temps au CHRU
de Nancy a ['origine de la demande. Mais ['ob-
jectif est de partager ce logiciel a l'échelle natio-
nale avec lesautres établissements de santé
demandeurs.

La seconde version est pour legrand public afin
de mieux comprendre, surveiller et anticiper
['évolution d'une épidémie. Cette derniére s'in-
téressea un territoire fictif, la Covidie, située
quelgue part sur la planéte Terre et peuplée d'l
million d'habitants : les Covidiens. Par nature
peu enclins a la discipline, les Covidiens sau-
ront-ils respecter les gestes barriéres et se
conformer a la églementation covidienne, afin
de maitriser le fameux RO, clef magique pour
contréler la pandémie ?
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Nancy : un outil pour comprendre,
surveiller et anticiper une épidémie

29 mai 2020 - 07:03 par Infodujour

L'équipe pédagogique et les éléves de Mines Nancy développent en lien avec le CHRU de Nancy une
application pour comprendre, surveiller et anticiper une épidémie. Simulation en Covidie ou vivent les
Covidiens.

R .

De nombreuses pistes encourageantes émergent pour combattre le coronavirus, mais elles doivent encore passer les
essais cliniques.
Shutterstock

Un outil pour répondre aux besoins des professionnels de santé

Un des problémes rencontrés sur le terrain par les professionnels de santé dans la lutte contre la pandémie
de COVID-19 est la gestion de la disponibilité des lits de réanimation. Sollicités par le professeur Gilles Karcher
du CHRU de Nancy et administrateur de Nancyclotep-GIE, les enseignants, éléves et dipldmés de Mines Nancy
ont travaillé sur le développement rapide d'un logiciel interactif de simulation des besoins en lits de
réanimation selon I'évolution de la situation. Au final deux versions sont nées de cette collaboration, la
premiere dédiée aux professionnels et une seconde pour le grand public afin de mieux comprendre, surveiller
et anticiper I'évolution d'une épidémie.




Les simulations se font selon des modéles compartimentaux en épidémiologie appelés SIR utilisés pour
faciliter les calculs de probabilité de contagion. Une actualisation réguliére du modéle est réalisée, en fonction
des données réelles constatées et des données épidémiologiques disponibles aux niveaux régional et
national.

Faire de la prévision

Co-piloté par Pierre-Etienne Moreau, professeur a Mines Nancy aidé par 3 étudiants, Paul Festor Arnaud
Mozziconacci et Romain Pajda, 'expertise Mines Nancy a porté sur :

» le développement de l'infrastructure, du moteur de modélisation et du site web permettant de faire varier
les parametres

» la mise en place d'un moteur « générique » capable de modéliser différents types d'organisations
hospitalieres (soins médicaux, soins intensifs, soins de suite, etc.)

» le déploiement de méthodes d'optimisation capables de moduler les paramétres du modéle pour que ses
calculs soient conformes a des données réelles ce qui permettra a terme de faire de la prévision

Outil grand public

Dans l'urgence de la situation fin mars, au pic d'occupation des réanimations, l'objectif était de conforter le
modele prévisionnel développé par le Pr Christian Rabaud a I'aide d'une approche complémentaire utilisant
I'analyse compartimentale. La phase critique étant passée, il a paru intéressant de diffuser un outil
pédagogique « grand public » mais aussi de se préparer a une éventuelle « 2eme vague » en développant un
outil de gestion prévisionnelle du taux d'occupation hospitalier adapté aux conditions loco-régionales. Cet
outil opérationnel, en phase de finalisation et de test, pourra étre partagé et adapté a d'autres hdpitaux.

MODSIR 19 : un outil grand public de simulation de I'épidémie de COVID19 en « COVIDIE »

En parallele a la version dédiée aux professionnels de santé, les équipes de Mines Nancy et du CHRU ont
souhaité proposer un outil de simulation, a visée pédagogique, qui a pour but de montrer les principaux
facteurs influents sur une épidémie et d'en visualiser les effets sur un graphe.

La simulation de la version grand public s'intéresse a un territoire fictif, la Covidie, située quelque part sur la
planéte Terre et peuplée d'1 million d’habitants : les Covidiens. Par nature peu enclins a la discipline, les
Covidiens sauront-ils respecter les « gestes barrieres » et se conformer a la réglementation covidienne, afin de
maitriser le fameux RO, clef magique pour contréler la pandémie ?

Les paramétres utilisés sont des valeurs arbitraires choisies pour les besoins de la démonstration. Les
résultats de cette simulation n‘ont donc qu'une valeur pédagogique pour aider a comprendre les mécanismes
d’'une épidémie, et ne sont en aucun cas le reflet de la réalité, ni au niveau d'un territoire, ni au niveau
national.

L'outil permet notamment de simuler les effets des mesures de confinement / déconfinement en fonction de
leur date et de leur « rigueur ».
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Une approche collaborative pour un outil partagé avec I'ensemble des établissements de
santé

Le projet MODSIR19, porté par le CHRU de Nancy et Mines Nancy, école d'ingénieurs de I'Université de
Lorraine est le fruit d'une initiative commune des enseignants, éléves et Alumni de Mines Nancy, en
collaboration avec le CHRU de Nancy, sous la direction des Professeurs Gilles Karcher, Pierre-Etienne Moreau
et Christian Rabaud, visant a modéliser et prévoir I'évolution de la pandémie Covid-19 et ses conséquences sur
I'occupation hospitaliere. Marmelab a accompagné I'équipe dans I'accélération du développement de
I'interface.

Déployé dans un premier temps au CHRU de Nancy a l'origine de la demande, l'objectif est de partager ce
logiciel a I'échelle nationale avec les autres établissements de santé demandeurs.
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Des étudiants de Mines
Nancy développent une
application permettant
d’anticiper une épidémie
Rédigé par Yannick SOURISSEAU le Vendredi 29 Mai 2020 a 14:09 | Lu 1051 fois
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Contrairement a ce qui est largement relayé par les autorités, la pandémie de
Covid-19 n’a pas entrainé une crise sanitaire, - les chiffres quoique inquiétants,
étant moins élevés que d’autres épidémies et maladies -, mais plutét une crise

logistique. Cette épidémie qui s’est rapidement répandue sur les zones les plus ‘

peuplées de noire territoire a surtout manqué d’anticipation. Comprendre,
surveiller et anticiper une épidémie, c’est une tache collaborative et citoyenne
sur laquelle travaillent des éléves ingénieurs de I’école des Mines de Nancy en
lien avec le CHRU de la méme ville.

Des étudiants devant I'Ecole des Mines de Nancy (Photo Mines Nancy)

a situation concernant la propagation du Covid-19 est grave et il ne convient pas de la
L prendre a la légére. Pour autant, dans I'état actuel des choses, cette épidémie virale
partie de Chine pour se propager sur 'ensemble de la planéte, n'est pas la premiére et
ne sera pas la derniére. Le virus quoique mortel pour nos concitoyens les plus fragiles, a été

gente

pour une majeure partie, bien pris en charge par les services de santé. La grosse difficulté
réside dans la soudaineté de la propagation, quoique celle-ci soit arrivée assez tot sur notre
territoire sans que l'on s’en préoccupe vraiment, et surtout le manque de moyens dont
disposaient les professionnels de santé et la population en matiére de protection et de
détection individuelle. Cest qui fait dire quavant d’étre une crise sanitaire, cette pandémie a
d’abord été une crise logistique.

L’anticipation c’est ce qui a guidé les éléves ingénieurs de 1’école des Mines de Nancy qui ont
développé en collaboration avec le CHRU de Nancy, lourdement impacté comme tous les
services hospitaliers de l'est de la France, une application permettant de mieux gérer les
moyens a mettre en ceuvre lors des prochaines pandémies et donc de résoudre les problémes
logistiques rencontrés par les soignants pour faire face a I'afflux de patients.

« Un des problémes rencontrés sur le terrain par les professionnels de santé
dans la lutte contre la pandémie de COVID-19 est la gestion de la disponibilité
des lits de réanimation », expliquent les représentant de Mines Nancy, en présentant
cette application pensée pour les professionnels de santé.

Sollicités par le professeur Gilles KARCHER du CHRU de Nancy et administrateur de
Nancyclotep-GIE, les enseignants, éléves et diplémés de Mines Nancy ont travaillé sur le
développement rapide d'un logiciel interactif de simulation des besoins en lits de réanimation
selon I'évolution de la situation. Au final deux versions sont nées de cette collaboration, la
premiére dédiée aux professionnels et une seconde pour le grand public afin de
mieux comprendre, surveiller et anticiper I'évolution d'une épidémie.

Les simulations ont d’abord été faite selon des modéles compartimentaux en épidémiologie
appelés SIR (modélisation des populations selon trois catégories : Saints, Infectés et
Rétablis), lesquels permettent faciliter les calculs de probabilité de contagion. Une
actualisation réguliére du modéle est réalisée, en fonction des données réelles constatées et

des données épidémiologiques disponibles aux niveaux régionaux et national.

Co-piloté par Pierre-Etienne MOREAU, professeur & Mines Nancy aidé par 3 étudiants,
I'expertise Mines Nancy a porté sur : le développement de l'infrastructure, du moteur de
modélisation et du site web permettant de faire varier les paramétres, la mise en place d'un
moteur « générique » capable de modéliser différents types d'organisations hospitaliéres
(soins médicaux, soins intensifs, soins de suite, ete.) et le déploiement de méthodes
d'optimisation capables de moduler les paramétres du modéle pour que ses calculs soient
conformes a des données réelles ce qui permettra & terme de faire de la prévision

« Une approche collaborative pour un outil partagé
avec les autres établissements de santé »

Dans I'urgence de la situation fin Mars, au pic d’'occupation des réanimations, I'objectif était
de conforter le modéle prévisionnel développé par le Pr Christian Rabaud a l'aide d’une
approche complémentaire utilisant I'analyse compartimentale.

« La phase eritique étant passée, il a paru intéressant de diffuser un outil
pédagogique « grand public » mais aussi de se préparer & une éventuelle
« 2eme vague » en développant un outil de gestion prévisionnelle du taux
d’occupation hospitalier adapté aux conditions loco-régionales », ajoute I'équipe
qui suit ce projet. « Cet outil opérationnel, en phase de finalisation et de test,

pourra étre partagé et adapté a d’autres hopitaux ».




En paralléle 4 la version dédiée aux professionnels de santé, les équipes de Mines Nancy et du
CHRU ont souhaité proposer un outil de simulation plus ludique, 4 visée pédagogique, qui a
pour but de montrer les principaux facteurs influents sur une épidémie et d’en visualiser les
effets sur un graphe.

Pour version grand public, intitulée « Modsir19 » les concepteurs ont lancé I'idée d'un
territoire fictif, la Covidie, situé quelgue part sur la planéte Terre et peuplée d'1 million
d’habitants : les Covidiens. Par nature peu enclins a la discipline, un peu comme les Francais,
les Covidiens sauront-ils respecter les « gestes barriéres » et se conformer 4 la réglementation
covidienne, afin de maitriser le fameux Ro, clef magique pour controler la pandémie ?

« Les paramétres utilisés sont des valeurs arbitraires choisies pour les besoins
de la démonstration », affirment les concepteurs. « Les résultats de cette simulation
n'ont donc qu'une valeur pédagogique pour aider a comprendre les
mécanismes d’une épidémie, et ne sont en aucun cas le reflet de la réalité, ni au
niveau d'un territoire, ni au niveau national ». Quoique. Cette simulation peut
permettre de mieux préparer les populations, politiques y compris, 4 affronter une prochaine
pandémie et de mieux en comprendre les mécanismes. L'outil permet notamment de simuler
les effets des mesures de confinement et de déconfinement en fonction de leur date et de leur
« rigueur ».

Accéder a I'outil : https://modsirig.nancyclotep.com

MOTS CLES : coronavirus, développement, esanté, numeérique
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= Mines Nancy et le CHRU développent MODSIR19

Publié le 02/06/2020 dans Formation

MODSIR 19 : simulation de
I'épidémie de COVID19 en « COVIDIE »

Simulation de I'épidémie de COVIDTS en « COVIDIE »
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Porté par le CHRU de Nancy et Mines Nancy, le projet MODSIR12 est le fruit d'une initiative commune des enseignants,
éléves et Alumni de Mines Nancy, en collaboration avec le CHRU de Nancy. Objectif : modéliser et prévoir I'évolution de
la pandémie Covid-12 et ses conséquences sur l'occupation hospitaliere. Déployé dans un premier temps au CHRU de
Nancy a l'origine de la demande, l'idée est désormais de partager ce logiciel a I'échelle nationale avec les autres
établissements de santé demandeurs.

MODSIR Covid-19 Mines Nancy CHRU Nancy HUE
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L application StopCovid autorisée pour six mois maximum aprés la fin de I'état
d*urgence sanitaire

Le fraiternent de données StopCovid est créé par un décret du 29/05/2020, publié au Journal
officiel du 30/05. Relatif a l'application StopCovid développée par une équipe-projet pilotée
par Inria, ce traiterment est sous la responsabllité de la direction générale de la santé du mi-
nistére des solidarités et de la santé.

Le premier objectif de ce dispositif, selon le décret, est « dinformer les personnes utilisatrices
de I'application quil existe un risque gu'elles gient été contaminées par le virus du Covid-19
en raison du fait qu'elles se sont frouvées a proximité d'un autre utilisateur de cette applica-
tion ayant été diognostiqueé positif 4 cette pathologie ».

Les critéres définissant un contact conservé par StopCovid sont définis par un arété du
30405, publie ou Journal officiel du 31/05 : les téléphones de deux utilisateurs de l'application
doivent &re a moins d'un métre pendant au moins 15 minutes.

StopCovid est mis en ceuvre pour une durée ne pouvant excéder six mois aprés la cessafion
de I'état d'urgence sanitaire, précise le décret. La DGES devra rendre public un rapport sur le
fonctionnement de StopCovid dans les frente jours suivant le ferme de la mise en ceuvre de
I'application, ef ou plus tard le 30/01/2021.

Ces deux textes sont publiés au Joumal officiel aprés que le gouvernement a fait une décla-
ration au Parlement sur le sujet, ke 27/05. Cette declaration a été suivie d'un débat et approu-
vee par un vote dans chacune des deux chambres,

L'application est téléchargeable, depuis le 02/06, sur I'Apple Store et sur Google Play.

Publication du code source de StopCovid : engagements du décret et enjeux

« Le code source mis en ceuvre dans le codre de StopCovid est rendu public et est accessible a partir
des sites infernet du minisire des solidarités ef de la santé et du ministre de I'économie et des fi-
nances ainsi que du site internet www.stopcovid.gouvfr », indique por gilleurs le décret.,

Un point sur lequel la Cnil avait insisté, dans son avis du 25/05/2020, publia le 26,05 :

« Concernant lo publication du code source, fe projel de décret menfionne que cerfains éle-
ments au “code informafigue” de Noppitcation ou du serveur cenfral ne seronit pas rendus pu-
biics, car cela metfralf en danger NMntégrité af i sécurifé de Napplication. Méme si e parameé-
frage des logiciels utilizas ef le détal des mesures de sécurité n'onl pas vocalion 4 éfre rendus
publics, il est impartant que fintegralite du code source soit quant g lui rendu pubilic.

La commission accueille fmvorablement lfengagement du ministére de rendre public Nnfagra-
fifé du code source af suggére que le décret soif modifie an conséguence. »

tion de l'opplication, et précisait gu'une partie « resfreinte » de ce code ne serait pas publiée « car
correspondant & des tests ou d des parties critiques pour la sécurité de lNnfrastructure ».

« En revanche une documentation, publiée sur le GitLab [1], présentera les grands principes de
sacurité mis en ceuvre sur StopCovid (ofin de respecter les demondes ou avis de la Cnil et les recom-

2 U'éclairage de Pierrick Gaudry (CNRS)

Pierrick Gaudry, directeur de recherche CNRES fravaillont ou Loria (Laboratoire lorrain de recherche
en informatique et ses applications sous futelle du CNRS, d'Inria et de 'Université de Lorraine), ré-
pond & quelques quesfions de News Tank sur les enjeux liés & lo publication du code source de
StopCovid, b 27/05,2020.

Specialiste de la cryptographie, il a notamment coacrit un arficle de vulgarisation infitule « Le frogage
anomnpme, dongerewux axymore », doté du 21/04/2020.

Ligppilicafion STopCovia ulovisie Sour Sik ok MBSO aoees o 1in de falar durge. 1d

Inria a indiqué quiune parte « restreinte » du code ne seralt pos publice,
& car cormespondant 4 des tests ou a des parties critiques pour la sécurité de
Finfrastructure ». Est-ce problématique selon vous 7

Cela ne me chogue pos outre mesure qua cerfaines parties ne solent pas
ouvertes, Du cété des serveurs cenfrow, la sécurité va reposer sur de nom-
breux aspects qui ne sont pas focilement résumables ou « code source o

¢ Comment sont configurés les serveurs 7
& Comment sont géras les occés 4 ces servaurs 7

* Comment sont gérés les bock-up et la nécessalre redondance pour assu-
rer que le syshéme reste disponible 2447 7

Done on est forcément obligé de metire une imite quelque part & ce qu'on
rand public. Par gilleurs, du cfté du sarveur, rien mempéche I'Elal de faire
Towrmer ure varianie ovec des porfes dérobées. Donc dévoilar Nnlégralite du
code source du serveur rne serait de toutes fogons pas suffisant pour garan-
fir queil re fisit rien de mal,

Lppicafion SfopCovid oulovisda Doy SIv moks mamor aoves i in de fedal diuge., 204

Est-ce qgue les informations, les morceaux de code disponibles le 27/05, jour
o0 e Parement o débatiu of s'est prononod sur MNutiisofion de StopCovid,
sont suffisants pour ¢hudier correctement les failles potenticlles de cette ap-
plication 7

De mon point de vue, il reste des poinfs d'ombre critiques qui permeattent dif-
ficilemant de se promoncer, en particulier sur lo mise en ploce des mixnets
(eomposants techniques extrémement iImporfants pour se prémunir confre
un semveur qui voudrait accumuler plus dinformation que prévu par le profo-
cole) et sur les kens avec la base Sidep [Systéme dinformations de dépis-
lagel.

Mesurer b2 rapport bénefices/risgues dans les conditions actuelles est im-
o,
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Des exosquelettes pour soulager
le personnel de réanimation

Pour la premiére fois, des professionnels de santé
ont utilisé des exosquelettes. Objectif : améliorer
leurs conditions de travail durant la PRISE EN CHARGE
DES PATIENTS victimes du Covid-19 en grande détresse
respiratoire, hospitalisés dans les unités de soins
intensifs du CHRU de Nancy.

es malades du coronavirus pla-

cés en réanimation nécessitent
d’étre régulierement positionnés sur
le ventre pour favoriser leur respira-
tion. Ce qui impose de lourdes
contraintes physiques aux personnels
soignants. Cette manipulation, appe-
lée « décubitus ventral », n’est pas
sans risque pour les professionnels de
santé et requiert la mobilisation de six
personnes. A titre d’exemple, en un
mois, a raison de onze placements
ventraux quotidiens, c'est un poids
cumulé de plus de 30 tonnes mani-
pulé par les équipes. C’est aussi 40%
du temps de travail, buste penché de
plus de 20 degrés vers 1'avant lorsque
le professionnel est placé a coté du
patient pour sécuriser sa téte et éviter
I’extubation. Quand on sait que les
équipes ont parfois effectué cette pra-
tique, dans une méme journée, sur 23
patients au pic de 'épidémie ! Contre

o

de I'Etat, on peut imaginer

ria
des audits et des surveillonces qui apportent certoines garanties.

ins sanvices

il possible d'opporter une telle garantie dans

pour StopCovid cast impp-ssible. Apras, selon la

canfiance que l'on accorde 4 ce

7 Esl-

Concemant les ospects de lo sécurité de cette applicotion qui ne dépendent

pas du code source, quelles garanties MEtat pourrait-il apporter pour monirer

w qu'il ne fait rien de mal
cecas 7

Ligppiication SiapCovid oufonsae pour Siv mols maximuT aprss K fin de feiof ounge. ..

La réponss courfe ast @ non,

une dizaine surl’année en temps nor-
mal, on imagine l'effort. « C'est une
manipulation stressante, délicate et
compliquée », confient le personnel.
Alors sous I'impulsion du Pr. Bruno
Chenuel, chef du service Explora-
tions fonction respiratoire et Centre
universitaire médecine du sport, les
équipes ont vite compris qu'’il était
nécessaire de se former. Mais aussi
de trouver des solutions. En se tour-
nant vers les équipes de 'INRS. Avec
une idée en téte : utiliser des exos-
quellettes. Ces derniers apparaissent
comme de véritables outils d’assis-
tance physique. Avec leurs structures
mécaniques, ils permettent d’assister
le squelette humain dans la réalisa-
tion d'une tache ou d'une activité.
Le Dr Nicla Settembre, chirurgien
vasculaire au CHRU de Nancy, réfé-
rent pédagogique a I'Hopital virtuel
de Lorraine et chercheuse Inserm, et
Serena Ivaldi, chercheuse Inria au
Loria (CNRS/Université de Lorrai-
ne/Inria) qui coordonnent le projet
nommé ExoTurn, ont mobilisé les
troupes. Pour arriver a un protocole

e, catle
projet, elle est partie prenante du dévelop-

Mais sur ce

ogence a déjd su montrer une cerfaine indépendonce par rapport oux pres-

sions des polifiques.

Lappiicanion SopCovie aulonie Pour Six MOl MEXImam apres ko 1in o fedal aurge.

LAnssi a certainement toutes les compétences pour cela. Par le pa

perment, donc je suls plus perplexe.

choisi des solutions différentes pour garantir cetle sé-
rop&ens, s

Drautres Elals onl-ils
curité ?

et a la constitution d’équipes de tra-
vail en deux jours afin de former pres
de 75 personnes.

« Soigner est aussi

un métier physique >

Afin d'étudier leur utilité, les exos-
quelettes ont d'abord été évalués en
simulation avec des soignants qui ont
effectué la manceuvre sur un simula-
teur-patient. Le Centre de simulation
CUESim de 1'Hopital virtuel de Lor-
raine a fourni une salle de soins in-
tensifs simulée avec un simulateur re-
produisant les conditions auxquelles
sont confrontés les personnels de
santé. Puis, 'exosquelette Laevo (un
harnais de posture flexible qui soula-
ge le corps lors de travaux pénibles et
aide a lutter contre les troubles mus-
culo-squelettiques) a été testé avec
deux volontaires effectuant le décu-
bitus ventral en situation réelle dans
une unité de soins intensifs.

t de confier baoucoup

en ufilisant un protocole différent,

Dans ce cos-1a, le serveur ne détient que des informoations que de foutes fo-

cons il est censé rendre publiques.

d'autres Etats au

ofsie par

de données ou serveur centrol
Cette gpproche est donc bien meilleure par ropport au risque de sur-

velllonce de masse. Mals tout n'est pas parfalt non plus, cor cela se foit au

prix d'aufres faiblesses ailleurs.

Une solution, ch
Imoins

Une équipe du CNRS a enregistré les
gestes avec une combinaison de suivi
des mouvements et effectué une ana-
lyse biomécanique. Il a été démontré
que, méme sans manipulation de la
charge, ces postures provoquent une
pression et des blessures potentielles
dans le bas du dos. Les experts en er-
gonomie et exosquelette de 'INRS
ont confirmé I'utilité de ces pro-
theses de soutien dorsal, jusque-la
utilisées uniquement dans I'industrie
et le batiment, pour améliorer les
conditions de travail dans un cadre
hospitalier.

Le personnel de santé qui a utilisé les
deux exosquelettes passifs dispo-
nibles pendant les manceuvres de dé-
cubitus ventral dans I'unité de soins
intensifs, a noté un soulagement
physique dans le bas du dos et clai-
rement indiqué son intention
d'adopter cette technologie. « Nous
sommes convaincus de l'utilité et du

niques et des considéralions politigues qui souven! se marchent sur les

Le débot est d'allleurs trés vif dons ko communouté au niveou Infernaticnal
pour décider quelle approche est la meilleurs, avec des considérations tech-

[ 1] Pioteforme de DevOps dvsioppement iogiciel ef odminstnabion des infrostructures informaafiques) ol inria déposs e

CaChe SOHIrCE

Laevu

exoskeleton

résultat positif de cette initiative. Nous
espérons qu’elle pourra également
aider les équipes pour d’autres mis-
sions dans d'autres hopitaux. Il ne
faut pas oublier que soigner est aussi
un métier physique », souligne le Dr
Nicla Settembre. Des études supplé-
mentaires seront nécessaires avant
de généraliser et de standardiser
l'utilisation de ces exosquelettes
dans les hopitaux.
Ce projet ExoTurn, dont les résultats
prometteurs viennent d’étre publiés
dans la revue Annals of Physical and
Rehabilitation Medecine, place I'in-
novation au coeur de I'action médi-
cale. « Une innovation expérimentée
grdce au travail d'une équipe pluri-
disciplinaire nancéienne : médecins
(CHRU de Nancy), chercheurs en ro-
botique et ergonomie de 1'Université
de Lorraine (Inria, CNRS) et INRS »,
concluent les équipes mobilisées.
Baptiste Zamaron
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StopCovid : beaucoup de bruit pour quoi'?

> ECOUTER(B9MIN) = &

HODSIR 19 : nevissos de
Fepaamie ta COMIDHE an » COVONE -

Aretrouver g
TEMPS DU DEBAT par

Apreés des i de débats i és, I'application StopCovid a été lancée le 2 juin. Trop tard ?
Trop tét ? L'efficacité de cet outil est questionnée, et le principe méme d'une telle application attaqué.
Sur quoi reposent les critiques et sont-elles justifiées ?

= o s ¥ e

Bienvenue

Nom de code: ModSirl1S. Signe particulier:une
application de simulation pour comprendre,
surveiller et anticiper une epidémie. Elle vient :
drétre déuel@pper pl:"_ lféq LlipE pédl:lg Gg ique d ‘S(op(v:()\‘zd n'est paf‘,\a‘m\c magique co‘mtcw;‘j\(im'me‘ c'est un instrument qui nous permet de lutter contre elle”, a déclaré Edouard
les éleves de Mines Nancy. «Un des problemes o e STt e et S o 6 et v

R . . Cela fait ?Jne serr\fllhe‘aujourd'hul que. I"application StopCovid a été lancée dans le but d'aider a freiner la
rgﬂ CD” If:res Sur ]I.EI ternjf” pljr [ES pmfessfﬂn neis propagation de I'épidémie de coronavirus dans notre pays.

Cependant, bien des voix se sont élevées pour critiquer cette application et les conséquences qu'elle

pourrait avoir sur nos libertés publiques.

, # -
d‘g Sﬂﬂte fjﬂﬂs E'ﬂ JI-UIHI:E‘ CD” Er'g Illlj pl:l‘” dem.r'g ES]I: Un débat qui n'a pas empéché, selon le secrétariat d’Etat au numérique, un million de Frangaises et
Francais de se connecter en quelques jours. Un chiffre assez éloigné des projections de départ mais

L:j QESHDH de El:j de'DD n“‘b”_.l:té des EH_‘S de Iréﬂn];_ peut-étre cette application sert-elle de banc d’essai pour des usages postérieurs ? Est-elle intrusive et, si
. . wp # . elle ne I'est pas, pourrait-elle le devenir ?
mation. Sollicités par le professeur Gilles Kar-

cher du CHRU de Nancy et administrateur de —
. TR |-~ il ACTUALITES
Nancyclotep-GIE, les enseignants, éleves et "‘% e e e S

s,
-

/%

e

diplémés de Mines Nancy ont travaillé sur
le déueloppement d'un logiciel interactif de e gt s s e i i e
simulation des besoins en lits de réanimation e e e
selon [évolution de la situation», explique- Foulsibclvoniuss ol o Dounadis; o vonversalionmecniaicaant iaponiios
t-on @ Mines Nancy. Au final, deux versions
sont nées de cette collaboration. La premiére
est dédiée aux professionnels de sante et la
seconde concerne le grand public. «Cela per- Loure e la Raudibre

mel de mieux comprendre, surveiller et antici- st fametlds

per [évolution dune épidémie» L'application et ol S Sl el i
est disponible sur le site : https://modsir19. Vonia Gorter

nl:l ncHCthep_COm . Emmanuef_ VARRIER spécialiste des protocoles de sécurité informatiques, directrice de recherche CNRS au laboratoire lorrain de recherche en

informatique et ses applications (Loria)

INTERVENANTS

Gilles Babinet

Entrepreneur, vice-président du conseil du numérique, conseiller de I'Institut Montaigne sur les questions numériques
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Home = Technology = Robotics = ‘Spiderlab’films some free-flying specimens

10.06.20 / TecH XPLORE 11.06.20 / Cosmos 11June 2020 / lan Connellan

1 eCh ’ plore Week'stop  Latestnews  Unreadnews  Subscribe Q k=3

Toples.

‘Spiderlab’ films some free-flying
specimens

A robot to track and film flying Cable-suspended mini lab gathers detailed flight data.

insects

e LD e oI @ If you've watched a butterfly fluttering around your garden, you’ll know that flying insects have

evolved efficient strategies for navigating around their natural environments.
Video from the camera mounted on the lab-on-cables recording a Share

moth’s flight. Credit: Pannequin et al., Sci Robot. 5, eabb2890 (2020) e th h " d
Yetit's these traits that make studying

@ them in an experimental setting difficult.
They’re generally very small, and they fly

(IWEEE and manoeuvre at relatively high speeds.
Studies have, until now, been limited to
observation of tethered or hovering
flights, or restricted flights in confined
laboratory chambers.
But research just published in Science
Robotics rather changes the game. A
The lab-on-cables. Credit: Pannequin et al., Sci Robot. 5, eabb2890 (... . . v g
French engineering team led by Rémi
Flying insects have developed effective strategies for navigating in Pannequin, from the Université de
natural environments. However, the experimental study of these p has buil bl ini-lab
strategies remains challenging due to the small size of insects and their Lorraine, has built a remarkable mini-la Credit: Pannequin et al,, Sci Robot. 5, abb2890 (2020)
high speed of motion: Today, it is only possible to study insects that are to closely study insect flight.
"tethered" or in stationary flight.
P O— 0010 ) @ O 2 “ »
The fast-moving lab — dubbed “lab-on-cables” - bears some resemblance to the cable-
B Scientists from the operated “spidercams” that are commonly seen in sports stadia. It consists of high-speed
CNRS, Universite de Video of moth taking off from the platform inside the lab-on-cables. . .
Lorraine, and Inrae have Credit: Pannequin et al., Sci Robot. 5, eabb2890 (2020) cameras mounted on a cube-shaped frame suspended on cables and it can follow tiny, speedy
Lancer la Vidéo developed the first cable- bugs in three dimensions as they fly.
driven robot that can
Regardez sans attendre ! IOHOV;: and interact with The lab has provided Pannequin and his colleagues with close-up observations of the flight
ree-flying insects. - . R .
ving motion of the two-centimetre-long black cutworm moth (Agrotis ipsilon), leading to a greater
With the help of this "lab- understanding of the insect’s flight.
equipped with cameras Flying insects employ various strategies in mastering flight that would be useful to replicate in
and a controller that robotics, and it’s hoped that learning more about these strategies has the potential to inform
minimizes tracking errors - . .
between the insect's and the robot's position, they successfully studied the design of faster and more agile flying robots.
the free flight of moths (Agrotis ipsilon, approximately 2 cm long) up to a
speed of 3 meters/second. The thing to overcome is the difficulty tracking insects in flight because of their speed and size.
This research paves the way for tracking other insects such as fruit flies Past experiments have featured insects tethered to a fixed point and provided with pollen
or mosquitos, and will help to better understand the orientation = sources — such as flowers — to encourage hovering. Insects have also been loaded with
strategies used by these insects in response to olfactory or visual \ x . ) | . . L
stimuli, among others. - i miniature flight-recording devices. These approaches yielded limited success because they
Set up of the lab-on-cables. Credit: Pannequin et al., Sci Robot. 5, ea... restrained the free-flying capabilities of the insects.

The results will be published in Science Roboticson 10 June, and will
also appear on the cover. + Explore further Seeking to overcome these limitations, Pannequin developed the rapidly moving, cable-
suspended lab that allows the target insect to move freely within an open space without

KUBeetle-S: An insect-inspired robot that can fly for up to 9 minutes
encumbrance to slow or hamper its speed.

A program that anticipates the insect’s flight patterns and future directions controls the
More information: R. Pannequin el al., "Automatic tracking of free-flying . ey . g gosciaiie . . 4
eyt 01 e 5 Y motion of the lab-on-cables, while minimising tracking errors using real-time data on the
robotics.sciencemag.org/lookup ... /scirobotics.abb2890 relative positions of both the insect and the lab frame.

Journal information: Science Robotics (4 5 i r i i
The researchers first validated the performance of the lab-on-cables in simulated experiments

SHperimposed using the previously recorded fruit fly, mosquito, and moth flight trajectories. They then ran

1 lonc -exposure pho!oaranhyv Provided by CNRS 3 flight tests with 32 black cutworm moths flying freely at speeds of up to three meters per
0033 W) [——0 & [4 .7 second. High-speed cameras directly mounted on the lab frame collected a plethora of visual
f Facebook N Twitter ¥4 Email data as the lab moved automatically with the insect.
Video of the lab-on-cables. Credit: Pannequin et al., Sci Robot. 5,
€abb2890 (2020) &3 Feedback to editors The researchers extracted flight kinematics data by analysing the recorded video with 3D

computer graphics software, enabling them to separate features such as wingbeat frequency,
wing-flapping angles, and the position and rotation of the insect’s body and wings.

Additional on-board sensors could be used in future prototypes to assess chemically controlled
flight behavior, the authors say.
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Scientists Develop First Cable-Driven A1 AT A
Robot that Can Keep Up with Free-Flying NEW ATLAS
Insects

The researchers tracked moths who flew at speeds of 3 meters/second.

o;:',L.L’.Ukm:apmupmﬂns n u m B GOOD THINKING
Robotic camera system moves along
with insects in flight

HOME LIFESTYLE SCIENCE TECHNOLOGY TRANSPORT

By Ben Coxworth

view2 maces g

CNRS

When it comes to engineering new robots, scientists are often inspired by insects.
From acrobatic robots that mimic insect flight to cell-sized organisms, experts are
always coming up with new robots that are somehow related to these tiny and yet
marvelous pests.

RELATED: BUG LIFE: THESE 5 ROBOTS WERE INSPIRED BY INSECTS

Now, scientists from the CNRS, Université de Lorraine, and Inrael have developed
the first cable-driven robot that can keep up with free-flying insects. Flying insects
have unique traits that allow them to expertly navigate natural environments.

Scientists have long tried to study them but this proved challenging due to their
size and their high speed of motion. In fact, so far, it was only possible to study The lab-on-cables insect-tracking camera platform \élanie Jouaiti et Dominique Martinez

them when they were in stationary flight.

Currently the only way of getting stable video of insects in flight involves tethering them in
place - which some people would say isn't really "flying" at all. Now, however, French scientists
have developed a camera platform that moves through the air with the insect.

The robotic system was created via a collaboration between CNRS (French National Center for
Scientific Research), the University of Lorraine, and INRA (National Institute of Agricultural
Research).

Known as lab-on-cables, it incorporates a
ARG small cube-shaped frame equipped with two
New imaging tech finds hidden tiny PixyCam cameras and one high-speed

lung damage in long COVID camera, That rig is suspended in mid-air
This has all changed now as the team from CNRS and their colleagues were patients ' £ 18 susp
5 ’ e . . : within an enclosed area, by a series of cables.
successful in studying moths in free flight. Yes! You read that right: free flight! OUTDOORS -

Window-loaded teardrop camper

The researchers achieved this with what they call “lab-on-cables,” a contraption concept lets in big forest views

which is equipped with cameras and a controller that together minimize tracking
errors between the insect’s and the robot’s positions.

The moths studied were the Agrotis ipsilon, a type that is approximately 2 cm long
and can fly at an impressive speed of up to 3 meters/second. Now, the novel
research may pave the way for studying, tracking and keeping up with other insects
such as fruit flies or mosquitos.

In addition, it opens the doors to better understanding the orientation strategies of
these insects in response to various stimuli. This could, in turn, lead to better more
advanced robotics that can mimic other insect traits.

The study is published in Science Robotics.




The current lab-on-cables enclosure measures 6 by 4 by 3 m (19.7 by 13.1 by 9.8 ft) Mélanie Jouaiti et Dominique Martinez

As the target insect flies through the air, the PixyCams stereoscopically track its position in
three-dimensional space. Utilizing that data, the system instantaneously responds by
selectively winching the cube's cables in or out, allowing it to maintain its position relative to
the insect. As a result, its high-speed camera is able to obtain stabilized footage of the insect, in
which the animal stays centered in the frame at all times.

It's actually not unlike a tiny version of the Skycam system used for film production and sports
coverage, in which a cable-suspended camera moves through the air above its moving subject.

So far, lab-on-cables has been successfully used to track and film free-flying Agrotis ipsilon
moths, which were moving at a speed of 3 meters (9.8 ft) per second. Down the road, it is hoped
that the technology could be utilized to gain a better understanding of the orientation
strategies used by insects such as fruit flies or mosquitos.

A paper on the research was published this week in the journal Science Robotics.
You can see the camera platform in action, along with video shot by it, via the link below.

Source: CNRS

Ben Coxworth

Based out of Edmonton, Canada, Ben Coxworth has been writing for New Atlas since 2009 and is presently
Managing Editor for North America. An experienced freelance writer, he previously obtained an English BA
from the University of Saskatchewan, then spent over 20 years working in various markets as a television
reporter, producer and news videographer. Ben is particularly interested in scientific innovation, human-

powered transportation, and the marine environment
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- NOUVELLES TECHNOLOGIES
Un robot pour étudier les insectes volants
 fRY!
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Le robot-laboratoire peut interagir avec les papillons de nuit. CCO Pixabay/llluvis

Par : Dominique Desaunay [T © 6mn ﬁ

h frangais ont développé le premier robot capable de suivre et d'interagir avec un .
papillon de nuit en vol totalement libre. Lobjectif des scientifiques est de mieux comprendre les
gies dori ion de ces i qui, pour se diriger dans leur environnement, répondent a
des stimulati Ifactives ou visuell
Tous les insectes volants ont su adopter au cours de leur évolution PUBLICITE
des stratégies efficaces pour voltiger sereinement dans leur

environnement naturel. Les recherches scientifiques dans les
laboratoires pour décrypter les mécanismes qui gouvernent leurs

dépl. lents piétinent. ible pour les cherch de les suivre 1 1 | 1

b s e et o o auTomated ElectRic Minibus INterregionAL
contraignant les scientifiques « d'attacher » les insectes a un fil ou

d'attendre que les besticles veuillent bien prendre la pose lors d'un

vol stationnaire.

C'est la raison pour laquelle des chercheurs de 'Université de

Lorraine, du Centre de recherche en automatique de Nancy et de

I'Institut d'écologie et des sciences de I'environnement de Paris ont

développé le premier robot-laboratoire suspendu et actionné par des

cébles, capable de suivre et d'interagir avec un insecte libre de ses mouvements.

Lintérét du papillon de nuit Agrotis ipsilon A sein de la Srande Région, les flux trarsfrontaliers, notamment des travailleurs ot étudianis sont essenticks, avec plus
Le dispositif a permis d'étudier les déambulations du papillon de nuit Agretis ipsilon. « Cet insecte d'environ 2 de 280 300 personnes qui se déplacent chague jour sur ce termtoire. Syant décidé de s'atteler 3 la guestion de la
cm de long se déplace jusqua 3 métres par seconde », nous précise Dominique Martinez, chercheur au CNRS a

['Université de Lorraine. mobilite dw futur, bes wnnversites alemanaes | saar portedr du prajet et lechrnische Unneersitat Kaiserslautern),
« Agrotis ipsilon est un bon sujet d'étude, car ce papillon de nuit bat des ailes pius lentement que les autres luNErmDowngpe Ol se :'..I'Ii'.ll:""‘.'nl'.l:" du Luxembaurg) et rrﬂ"i.:ﬂlﬁl:" |Universte de Lorrainel e Ministére des Iransports de la
insectes et aussi parce que le méle, pour se reproduire, doit localiser la femelle qui émet des phéromones a I'aide

de son systéme olfactif trés développé. Nous de ces mécani pour développer de Sarre, 2t des entreprises locales comime Utopia Future [echnoioges powr les resenvations en ligne ow enoone Emale
futurs robots qui mimeront ces caractéristiques, des robots qui dét des sources ives, la pré:

dexplosifs par exemple », dit Dominique Martinez. Wener, cperateur de transpart pubdc sur bes troes pays, ant callabore pour mettre au paink b2 projet TeERM r‘\-c-"l\._."_'lbll:":tlf.
Puis il détaille le déroulé des recherches : « Nos recherches se déroulent en deux phases : Ia compréhension des mettre &n place une solution de transpoet en commun @conomiigque, ecologigue et adaptce aux besoins des usageors
mécanismes biologiques chez I'insecte puis une partie applicative qui est la position de ces i

sur des capteurs ou des robots specialisés. L: de rotre dispositif est quil est ' C Ctte soluticn utilise des minibus électigues et autoromes, sans chauffewr, gul paurront etre reserses a tout instant
transportable & 'extérieur, si on arrive & dre les Sgies d'ori ion du papillon de nuit qui est un

ravageur de culture, on peut imaginer un dispositif artificiel pour détecter la présence de l'insecte dans un champ
et ainsi d'utiliser moins de pesticides pour protéger les cultures. »

pour tout trajet. Lidés etant de remplacer bes wehicules individueels par un service collectf gui facilte ka circulation des

porsonnes et respecte miieux lemwsronnement tout en amenant [usager o2 chez lul 4 53 destinaton paorte a
Un point de départ pour comprendre d'autres espéces
parte. + Lo
Ce « laboratoire robotisé ambulatoire » est muni de caméras miniaturisées a trés haute vitesse pour filmer en
détail des battements d'ailes. Et le suivi entre la position de I'insecte et de celle du robot est assuré par un
controleur électronique de mouvement sophistiqué qui réagit au moindre de ses déplacements. Le traitement
des données et des images générées par le systéme s’effectue en grande partie en temps réel.
TERMIMAL motsdité minibus .ﬂ EE
Les résultats obtenus avec I'étude du papillon de nuit permettent d'envisager de comprendre les us et coutumes
de bien d'autres bestioles, comme des drosophiles notamment celui des Suzukii qui boulottent sans vergogne

les fruits de nos vergers européens ou encore les mécanismes olfactifs des moustiques, dont la soif sanguinaire
est un fléau pour I'humanité en transportant de nombreuses maladies.

Vous avez des questions ou des suggestions, vous pouvez nous écrire & nouvelles.technologies@rfi.fr
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Un 2_:_ de simulation grand

L'équipe pédagogique et
les éléves de I'école des
Mines de Nancy ont déve-
loppé, en lien avec le
CHRU, une application pour
comprendre, surveiller et
anticiper une épidémie.
Deux versions sont dispo-
nibles. L'une pour les pro-
fessionnels. La seconde
pour le grand public.

= n des problemes majeurs
rencontrés sur le terrain
par les professionnels de santé,
au plus fort de la pandémie, fut
an’'en pas douter la gestion des
lits de réanimation. Une ¢évi-
dence qui a poussé le profes-
seur Gilles Karcher du CHRU
de Nancy, & contacter les équi-
pes de I'école des Mines de
Nancy. « A ce moment-13, indi-
que Pierre-Etienne Moreau,
responsable du projet, nous

avions atteint le pic de conta-
mination. L'idée initiale était
de mettre au point le plus rapi-
dement possible, un outil infor-
matique, permettant aux pro-
fessionnels de santé de prévoir,
le plus finement possible, le
taux d'occupation des lits, ct
d'anticiper ainsi le dimension-
nement de leurs services »,

Bienvenue en Covidie
Encadrés par Pierre-Etienne
Moreau, professeur a I'Univer-
sité de Lorraine - Mines Nancy,
trois ¢tudiants en derniére an-
née se sont mis « en mode com-
mando », sclon leurs propres
termes, pour mettre au point,
ce qui allait devenir « MOD-
SIR 19 », une application fine,
destinée non seulement au
CHRU, mais susceptible égale-
ment d'étre utilisée par tous les
Etablissements hospitaliers.

« Beaucoup d'informaticiens
ont, durant cette crise, décidé
de modéliser les effets de I'épi-
démie. Mais la démarche de
I'école des Mines de Nancy a
ceci d'original, qu'elle inclut
aussi une modélisation des ser-
vices hospitaliers. Des services,
susceptibles d'étre impactés
par la prise en charge des mala-
des du covid. De ce fait, le logi-
ciel permet de prévoir les trans-
ferts possibles d’'un service & un
autre ».

Gérer les lits

Pour mener a bien cette appli-
cation, le contact a ¢été cons-
tant entre les équipes des Mi-
nes et le CHRU. « Nous avions
quotidiennement rendez-vous
avec le professeur Gilles Kar-
cher. Les données médicales,
transmises au _.OE. le jour, nous
ont donc permis d'étre trés effi-

Flying insects have developed the ability to navigate natural environments
using effective strategies, but studying their movements is a difficult hurdle to
overcome due to their size and quick movements. Typically, scientists will
garner insect movement data by using a tether, securing them for stationary
flight, or restricted in confined lab chambers, which is far from being natural.
Now, researchers from CRNS, Universite de Lorraine, and INRAE have
designed a robot that can track and film free-flying insects without

Known as the "lab-on-cables," the fast-moving cable-driven parallel robot
resembles the cable-operated SkyCams used in professional sports and the

impairment.

move automatically with the insect in three dimensions. The flying frame that
surrounds the insect is an open cube design, and measures out to six meters
long, four meters wide, and three meters high, giving it plenty of room for

motorized winches. An optical system, which computes the 3D movement of

the insect, is attached to the frame and outfitted with IR and calibrated

natural flight. The frame is connected to a cable system that's driven by
cameras to target and film them while in flight.

Olympics. The robot is equipped with cameras mounted on cables so it can

En lien avec le CHRU, l'équipe _um___mmomscm et les &tudiants de
I’Ecole des Mines de Nancy ont développé un logiciel interactif de
simulation des besoins en lits de réanimation. Photo ER/Alexandre
MARCHI

caces ». Mais la ne s'arréte pas
le projet de I'école nancéienne.

« Une fois le pic passé, nous
nous sommes dit que les don-
nées collectées pouvaient aussi
avoir un intérét pédagogique a
destination du grand public ».
MODSIR 19 a donc évolué
vers une version simplifiée.
Lapplication grand public a
pris la forme d'un logiciel de
simulation de I'épidémie, au
ceeur d'un pays fictif d'un mil-

lion d’habitants, situé quelque
part sur la planéte Terre: la
Covidie. Destiné a expliquer les
mécanismes dune épidémie,
cet outil permet aussi de simu-
ler les cffets des mesures de
confinement/déconfinement,
en fonction de leur date et de
leur respect... ou non respect.
Frédérique BRACONNOT

https://modsir19.nancyclo-
tep.com/
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T Le robot qui filme
le vol des insectes

To keep the camera system centered on the insect in flight, the team

designed a program that takes into account the insect's flight path and

combines it with predictive models to determine its future locations, while our filmer un insecte en plein vol, les
P scientifiques avaient jusqu'a présent

recours a des pratiques rudimentaires :

fixer I'animal sur une tige ou encore I'enfermer

dans une boite transparente pour saisir ses

mouvements. « Nous avons inversé le probléme

en laissant l'insecte libre de son vol et en faisant

bouger la caméra », explique Dominique

: - ‘ Martinez, chercheur au CNRS et coauteur
prototypes to assess chemically controlled (pheromones) flight behavior. d'un article qui a fait 1a une de «Science

minimizing tracking errors using real-time flight data. The scientists validated
their lab-on-cables robot design using Agrotis ipsilon moths flying freely at up
to three meters per second, which was tracked successfully, garnering a
plethora of data.

They also were able to use their predictive flight algorithm to do the same
with mosquitos and fruit flies, and are looking into adding sensors to future

Robotics». La solution du microdrone n'étant
pas envisageable en raison des turbulences et
du bruit, les scientifiques du CNRS, de
l'université de Lorraine et de I'Inrae ont inventé
un dispositif robotisé, sorte de « laboratoire sur
cables ». Lerobot, une structure métallique
en forme de cube de 30 centimétres de coté,
est guidé par des cables accrochés aux quatre
IT‘ coins de la piece. Il bouge dans les trois
e dimensions en étant guidé par les caméras qui
Cabe Atwell [T suivent et filment 1'ingsecte.13< La difficulté e’tccrlit
de suivre un papillon qui vole a 3 métres par
seconde, avec des accélérations et des
changements de direction », explique Dominique
Martinez. Outre son intérét pour les biologistes,
I'engin pourrait aussi servir a de futures
recherches sur les microdrones, dont le vol
s'inspirera des insectes.
—F.N.

You can see videos of the robot in action here.

robotics sensor
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de suivi entre la position de I'in-
secte et celle du robot, les scien-
tifiques ont suivi le vol libre de
papillons de nuit jusqu’a 3 metres
par seconde. Y compris lors des
changements de direction impr:
visibles. lls se sont inspirés des
commandes congues par I'armée
pour ses missiles, qui operent des
prédictions a tres court terme
pour suivre un avion en vol. Les
informations recueillies par le
cube, qui peut étre instrumenté
pour perturber le vol de 'insecte,
de futurs robots mimétiques, par
exemple pour se repérer dans un
panache d’odeurs. § N. M.
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Un robot pour filmer le vol des insectes

Etudier le vol des insectes reléve ravageuse de culture volant jusqu'a Structure du robot

de I'exploit. Petites, véloces, les bestioles 3 métres par seconde. Deux caméras

ne laissaient jusqu'ici aux scientifiques enregistrent la position de l'nsecte, Papillon Agrotis ipsilon AN

que deux tristes possibilités : les attacher  quelles transmettent sans fil a un (environ 2 cm de long) Eclairage infrarouge
ou les observer en vol stationnaire, ordinateur. Celui-ci commande alors et batterie
notamment quand elles se nourrissent. des enrouleurs permettant de faire

Des chercheurs du CNRS et de coincider, toutes les 10 millisecondes,

I'université de Lorraine (Loria, CRAN) la position 3D de l'insecte avec celle

et de I'Institut national de recherche du chassis volant. Le Iépidoptere reste

pour lagriculture, 'alimentation et ainsi constamment dans le cube, sous

I'environnement (Inrae) ont inventé I'ceil numérique des chercheurs. Aprés

un nouveau dispositif, décrit, le 10 juin, ce papillon, 'équipe prévoit de traquer

dans la revue Science Robotics : un robot  les mouvements des drosophiles et des Cameéra

guidé par huit cables, capable de suivre moustiques, pour analyser notamment permettant d'adapter \

un insecte en vol totalement libre. llsont  leurs stratégies face aux stimuli olfactifs Ja vitesse du robot

ainsi pu observer les mouvements du et visuels. acelle de linsecte Caméra ahaute
papillon Agrotis ipsilon, une noctuelle S——30cm - vitesse pour capturer

la cinématique

Schéma du dispositif expérimental \ (mouvement des ailes)
6m de l'insecte

But de I’étude

N

/A 0O Comprendrelevol O Comprendre ses

Source : CNRS m a ailes battantes & réactions face &
Infographie : Le Monde / I'échelle de linsecte  des stimuli olfactifs
Nathaniel Herzberg, Audrey Lagadec et visuels

Treuil motorisé
pour faire bouger
le chassis volant

Chassis
volant
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Un robot pour filer les insectes en plein vol

HIGH-TECH Un enchevétrement de
cables qui part dans tous les sens.
Voila a quoi ressemble la rampe de
lancement qu’utilise le robot mis au
point a Nancy par le CNRS, 'univer-
sité de Lorraine et 'Inra. Sa mission:
suivre, filmer et interagir avec le pa-
pillon de nuit Agrotis ipsilon. Car il
reste beaucoup a découvrir sur ce
bolide vivant de 2 centimetres de
long qui peut se déplacer a 3 metres/
seconde, se guider en fonction des
odeurs et changer facilement de di-
rection. « Le vol des insectes capables
de faire du surplace est totalement diffé-
rent de celui de oiseaux», observe Dominique
Martinez, directeur de recherche au CNRS.
Muni de caméras et d’'un contrdleur qui mini-
mise l'erreur de suivi entre la position de I'in-
secte et celle du robot, ce «laboratoire sur

cables» pourrait étre utile dans la mise au

1

point d’'un microdrone capable de’
ailes et doté de capteurs olfactifs p
des produits dangereux (Science Rc
PAGE REALISEE PAR CHLOE DURAND-PARENTI
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Pauline Maurice

EN PARTENARIAT AVEC @

Tout au long

de I'année,

la Semaine et
['Université de
Lorraine vous
proposent de
rencontrer chaque
mois les jeunes

falents scientifiques

qui portent haut
les couleurs

de la lorraine dans

le monde entier.
Dixiéme et dernier
épisode de

la saison avec
Pauline Maurice,

UNIVERSITE
[ LORAAINE

chercheure au loria,

laboratoire lorrain
de recherche en
informatique

et ses applications.

La robotique adaptée a I’lhumain. C’est tout I’enjeu du travail
quotidien de Pauline Maurice, chercheure CNRS au Loria.
Ou comment démontrer que la machine ne se substitue
pas nécessairement a ’lhomme et qu’elle est la pour guider
la personne vers le bon geste. Afin d’atteindre I’excellence.

e geste humain n'est pas systéma-
(( Lr/quemem remplacable par le

robot, car il a une valeur ajoutée
dans le monde de l'industrie. » Le constat
dressé par Pauline Maurice est porteur d'es-
poirs. A I'heure du tout numérique et de I'au-
tomatisation & tout va, remettre I'humain au
cenfre de toufes nos attentions est une saine
préoccupation. C'est aussi et surtout |'une
des missions fondamentales de Pauline Mau-
rice, chargée de recherche CNRS au Loria*
Aprés deux ans de classe prépa, celle qui
est passée par |'Ecole Polytechnique de
Paris, s'est spécialisée en génie mécanique
ef robotique dés 2011. « J'ai obfenu mon
Master en robotique a I'Université Pierre et
Marie Curie a Paris, puis |‘ai poursuivi mes
études en réalisant un doctorat en robotique
dans le méme établissement, en partenariat
avec le LIST, institut du CEA Tech**. » En
2015, elle soutient sa these infitulée « Ergo-
nomie virtuelle pour la conception de robots
collaboratifs » avant de s'envoler pour Bos-
ton et de revenir en France en 2017. Plus
précisément & Nancy ou un post-doctorat
était alors proposé sur la thématique qui lui
est chére. « la robotique collaborative per
met de garder 'humain dans la boucle et de
I'assister physiquement. Je ne congois pas
mécaniquement ces systémes mais je pro-
gramme le comportement des robots. C'est-
a-dire que je suis amenée d travailler sur
I'évaluation des effets sur I'humain de cer-
fains paramétres mécaniques de ces robots.
D'ou la nécessité de pouvoir comprendre,
analyser et prédire le mouvement de I'hu-
main de maniére & ce que ces systémes puis-
sent I'aider au mieux, de maniére & ce que

la réalisation conjointe de la tache entre le
robot et 'humain soit le plus ergonomique
possible, au sens biomécanique du terme.
Autrement dit, savoir limiter les efforts au
maximum ef avoir de meilleures postures. Il
faut aussi que ce soit a la fois simple et intuitif
a utiliser pour la personne. »

Larges champs d’investigation

En Lorraine, Pauline Maurice a trouvé une
vraie dynamique professionnelle. « Les colla-
borations sont fructueuses et le matériel & dis-
position & la hauteur des ambitions. » Pour
la Francilienne d'origine, le choix du Loria
s'est aussi imposé pour d'autres raisons.
« Parce que c'est forcément plus vert que la
région parisienne | » En effet, en dehors de
ses heures de travail, Pauline est une adepte
des activités extérieures, notamment de |'es-
calade qu'elle pratique assidoment dans les
Vosges. « Une discipline que |ai véritable-
ment découvert lorsque je suis arrivée dans
la région. » Quid de la compétition 2 « Trés
peu pour moi. Je suis dans un petit club
convivial & Sarrebourg ou je peux m'entrai-
ner @ loisir car les parois naturelles sont
toutes proches », poursuit Pauline. Une fagon
différente de travailler sur le maintien de la
posture et le bon geste, deux qualités indis-
sociables d'un.e bonn.e alpiniste et cher-
cheure. La robotique collaborative et I'esca-
lade ont cela en commun : des champs d'in-
vestigation frés larges ou |'excellence reste

I'objectif a atteindre. CQFD.

*le Loria est une unité mixte de recherche commune
au CNRS, & Inria et & I'Université de Lorraine
** Commissariat de |'Energie Atomique.
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INTERVIEW

Ce robot peut suivre I’évolution
d’un insecte en vol

%QE f w in »

Posté le 26 juin 2020 par Séverine Fontaine dans Matériaux, Biotech & chimie

Des chercheurs francais ont mis au point un robot guidé, par des cdables, pour
avoir une meilleure compréhension des mécanismes de vol et de détection
des odeurs des insectes.

Comment un insecte fait-il pour voler dans des endroits confinés ? Ou pour détecter une
odeur a des centaines de métres ? Pour répondre a ces questions, des scientifiques du CNRS,
de I'Université de Lorraine et de |'Institut national de la recherche agronomique (Inrae) ont
mis au point un robot guidé par des cables permettant de suivre et filmer un insecte
pendant son vol. L'objectif : avoir une meilleure compréhension de ses mécanismes de vol et
de détection des odeurs. Nous avons échangé avec Dominique Martinez, I'un des chercheurs
de I'équipe, pour mieux comprendre l'intérét d'un tel dispositif qui a fait 'objet d'un article
dans Science Robotics.

Techniques de I'Ingénieur : vous avez concu un robot pour suivre le vol et le
comportement olfactif des insectes. Pour quelles raisons ?

Dominique Martinez : Les insectes réalisent des prouesses en vol. lls sont également
capables de détecter des odeurs a distance et trouver des sources chimiques a des centaines
de métres. A I"heure actuelle, I'ensemble de ces mécanismes est mal compris. Pour étudier le
vol des insectes, les scientifiques avaient recours 4 des méthodes rudimentaires telles que
fixer 'animal sur une tige ou le mettre dans une boite pour filmer le mouvement de ses ailes
avec une caméra rapide. L'insecte ne volait pas vraiment, il n'était pas libre de mouvement.

Ce qui n‘est pas le cas de votre technologie...

Nous laissons l'insecte libre de son vol. Nous
avons réalisé un robot suffisamment rapide pour
pouvoir accélérer et changer de trajectoire
rapidement, sans perturber l'insecte. Le robot
est un cube ouvert de 30 centimétres dans
lequel l'insecte va étre filmé en vol par plusieurs
caméras dont deux infrarouges permettant de
déterminer sa position en 3D par stéréovision.
Ce cube est guidé par huit cibles actionnés par
Le rebot permet de suivre un insecte 3 une vitesse des moteurs, positionnés aux huit coins de la
bl piéce. C'est I'ajustement de ces cables qui
permettra a la caméra de suivre lI'insecte. Le suivi
de l'insecte se réalise de fagcon autonome et en temps réel. C'est un ordinateur qui le
contréle. Grace a notre technologie, nous avons réussi a suivre I'insecte 4 3 m/s.

Pourquoi ne pas avoir utilisé un drone pour faire le suivi de l'insecte ?

Nous avons exclu le drone car les mouvements d'air induits par ses pales auraient perturbé
I'insecte. Notre systéme est léger, les cables sont fins, il fait peu de bruit et il introduit peu
de turbulence. De plus, il est suffisamment performant pour réaliser des changements de
direction ou faire des accélérations sans perturber I'insecte.

Vous avez démontré qu'il était possible de suivre l'insecte en vol. Comment
étudiez-vous ses capacités olfactives ?

Nous sommes en train de placer un stimulateur olfactif sur le cube pour nous permettre
d'envoyer des odeurs et voir, en fonction des échantillons envoyés, si I'insecte change de
comportement. Par exemple, nous avons appliqué en collaboration avec I'Inra notre outil sur
le papillon de nuit Agrotis ipsilon, un ravageur de cultures. L'insecte femelle, pour se
reproduire, produit des phéromones sexuelles pour attirer le male. Grace au robot, on va
comprendre le comportement olfactif de l'insecte pour éventuellement voir comment
empécher sa reproduction.

Avez-vous d’autres projets en cours ?

Au laboratoire, nous réalisons des robots qui miment le comportement olfactif des insectes
pour retrouver des sources chimiques. Dans le futur, on peut imaginer des robots battre des
ailes comme les insectes dotés d'olfaction et effectuer des missions dans des lieux confinés
pour détecter a distance des explosifs, par exemple. D'autres équipes travaillent également
sur la réalisation de robot insecte. C'est le cas d'une équipe de recherche de Boston aux
Etats-Unis qui a réussi a reproduire le vol a I'échelle d’un insecte grice a des techniques de
micro-fabrication. Leur Robobee pése moins d'un gramme. Mais il y a une différence entre
reproduire et controler. Le robot est tellement petit que I'électronique est difficile a
embarquer : il a encore des fils, il n'a pas de batterie embarquée...
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Des exosquelettes pour
soulager les soignants

26.06.2020, par Martin Koppe

Certains patients, déja endormis et intubés, doivent étre placés sur le

ventre afin de mieux respirer. Cette manceuvre, appelée décubitus

ventral, est particulierement complexe et épuisante pour les soignants,

La lutte contre I'épidémie saccompagne de gestes techniques pour
soulager les malades du Covid-19, mais certaines manipulations lourdes
contribuent a I'épuisement du personnel soignant. Le projet ExoTurn

propose de l'aider avec des exosquelettes.

Alors que l'épidémie de Covid-19 frappait de plein fouet l'est de la France, l'unité de soins intensifs du
CHRU de Nancy a vu sa taille doubler en seulement un mois, passant de 22 a 46 lits. Certains patients,
déja endormis et intubés, développaient un syndrome de détresse respiratoire aigué (SDRA) a cause de
la maladie, un cas grave o ils doivent étre placés sur le ventre afin de mieux respirer. Cette manceuvre

de retournement, appelée décubitus ventral, est cependant particulierement complexe.

Une manceuvre délicate et épuisante a répétition

Lindividu, inerte, doit &tre manipulé avec dinfinies précautions car il est intubé, perfusé et cablé, en plus
détre contagieux. Lopération se déroule donc lentement et mobilise jusqua six personnes qui se
retrouvent de longues minutes dans des positions inconfortables et avec de lourdes charges, sans
compter le stress. Réalisée d'habitude seulement quelques fois par semaine, sa fréguence est passée a
plusieurs dizaines de fois par jour. Bruno Chenuel, professeur de physiologie a 'université de Lorraine et
chef de service au CHRU de Nancy, a alors réuni soixante-quinze soignants volontaires pour assister les
équipes de réanimation. Les groupes se sont relayés, effectuant chacun de huit a quinze décubitus
ventraux par jour, avec des pics au-dela de la vingtaine au plus fort de la crise. Le poids cumulé des

personnes retournées dépassait les trente tonnes par jour.

Nicla Settembre, chirurgienne vasculaire au CHRU de Nancy et impliquée dans ces équipes de soutien, a
alors contacté Serena Ivaldi, chargée de recherche Inria au Laboratoire lorrain de recherche en
informatique et ses applications (Loria) !'". « Je la connaissais depuis quelques années, et nous avions
toujours eu en téte dutiliser des technologies de pointe pour aider les médecins, raconte Nicla
Settembre. Aprés discussion, nous avons décidé dessayer des exosquelettes. » Elles ont ainsi lancé le
projet pluridisciplinaire ExoTurn, rassemblant médecins et scientifigues du CHRU de Nancy, de

l'université de Lorraine, d'Inria, du CNRS et de I'Institut national de recherche et de sécurité (INRS).
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« Le décubitus ventral 4 répétition fatigue le personnel sojgnant et peut provoquer un mal de dos,
énumeére Serena Ivaldi. Nous avions étudié des cas similaires dans le contexte de lindustrie
manufacturiére et automobile. Mais ici, il faut ajouter le stress causé par la responsabilité de manipuler
des patients et par les risques de contamination. Méme de jeunes docteurs en trés grande forme
souffraient de maux de dos en fin de journée. » Chercheurs et médecins se sont alors tournés vers
I'INRS, qui posséde différents modéles commerciaux dexosguelettes et une forte expertise sur leur
usage au travail. Dédiés a lassistance physigue, ces appareils se portent comme un vétement ou une
armure, selon leur degré de complexité. Ils sont en effet divisés en deux catégories. Les exosquelettes
actifs sont pourvus de moteurs, ce qui les rend bien plus puissants, mais aussi plus chers et les oblige a
étre alimentés en énergie. Les exosquelettes passifs reposent quant a eux plutdt sur des systémes

d'élastiques ou de ressorts.

Soulager les soignants sans entraver leurs gestes

L'équipe d'ExoTurn a présélectionné quatre exosquelettes aprés une premiére étude des postures par
vidéo, en particulier pour savoir guelles articulations sont les plus sollicitées. Ces travaux, publiés dans la
revue Annals of Physical and Rehabilitation Medecine, ont commencé par montrer que les soignants
passaient jusqua 40 % d'un décubitus ventral avec le buste penché de plus de 20 degrés vers lavant.
Pour soulager ces postures épuisantes, Pauline Maurice, chargée de recherche CNRS au Loria, a apporté
ses compétences en analyse de mouvements, quelle avait déja appliquées a l'étude dexosquelettes.

« Des capteurs mesurent comment lexosquelette modifie les gestes et les efforts, mais il faut également
vérifier ce guen pensent les personnes, insiste Pauline Maurice. Les capteurs ne peuvent pas répondre

sur des questions de confort et de géne. »

Cet exosquelette est équipé de capteurs qui mesurent son influence

sur les mouvements et les efforts des praticiens hospitaliers pendant la
LY

manceuvre (capteurs Xsens). [

Lexosquelette doit aussi étre compatible avec les conditions d'une salle de réanimation : il doit pouvoir
se porter avec l'éguipement de protection des médecins, ne doit pas entraver leurs mouvements ou
risquer d'accrocher les nombreux tubes et cables présents en réanimation. Les quatre systémes retenus
ont donc été amenés au centre de simulation de I'hépital virtuel de Lorraine (CUESIm), ol Nicla
Settember est référant pédagogique, qui dispose d'une salle de soins intensifs dédiée a la formation des

médecins et a la recherche. On y retrouve un patient simulé au poids réaliste, intubé et perfusé.

Aprés une batterie d'essais, le modéle Laevo a été choisi. Utilisé en logistique, il accumule de lénergie a
travers un systéme de ressorts au niveau des hanches, ce qui lui permet de répartir |a force exercée sur
le dos vers les cuisses et le sternum lorsquon se penche en avant. Réduire leffort de quelques
pourcents suffit a énormément soulager le bas du dos. Léger, cet exosquelette a également l'avantage
de ne pas géner les gestes du personnel soignant. « Des exosquelettes avaient déja été déployés sur des
patients, mais cest cependant la premiére fois qu'ils servent aux praticiens et ils les ont beaucoup aidés,
explique Nicla Settembre. Le succés de cette initiative nous incite a poursuivre cette collaboration pour

approfondir, au-dela de la situation Covid-19, les bénéfices des exosquelettes pour les soignants. » 4

Notes

Unité CNRS/Université de Lorraine/Inria.
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A Nancy, des chercheurs proposent un exosquelette
pour soulager les soignants du CHRU

Mardi 30 juin 2020 a 15:57 - Mis a jour le samedi 4 juillet 2020 a 9:37 - Par Marie Roussel, France Bleu Sud Lorraine, France Bleu
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A Nancy, deux chercheurs de I'INRIA et de I'[NRS ont trouvé une solution pour soulager les
personnels hospitaliers du CHRU de Nancy lors de la crise de la Covid-19, en leur proposant un
exosquelette.

Serena valdi, chargée recherche dans I'équipe Larsen a travaillé sur un exosquelette pour soulager les personnels hospitaliers. ©

@ - Marie Rousse

Habituellement les exosquelettes sont utilisés dans l'industrie automobile. Ces appareils, fixés sur
le corps humain, permettent aux ouvriers d'augmenter leurs capacités. L'idée de proposer des
exosquelettes a destination du personnel hospitalier, et notamment des médecins des services
de réanimations du CHRU de Nancy, est donc trés novatrice.

Répondre a I'urgence de la crise du coronavirus

Elle provient d'une collaboration de deux chercheurs de I'lNRIA (Institut national de recherche en
sciences et technologies du numérique) et I''NRS (Institut national de recherche et de sécurité),
Serena Ivaldi et le docteur Nicla Settembre. Le projet ExoTurn est né fin mars, en plein pic
épidémique du coronavirus. "Les médecins du CHRU m‘avaient expliqué que le gros probléme
qu'ils avaient c'était de retourner les malades entubés, rapporte-t-elle. La plupart des patients qui
étaient sous assistance respiratoire étaient obéses, et pesaient jusqu'a 150 kilos." La manceuvre,
qui s'appelle decubitus ventral (DV), est déja délicate en temps normal. Pendant |a crise, les
personnels hospitaliers étaient amenés a répéter ces gestes vingt fois par jour, contre dix fois par
mois, comme |'explique le professeur Bruno Chenuel, coordinateur des équipes de Decubitus
Ventral.

Serena lvaldi cherche donc une solution pour limiter la fatigue des personnels hospitaliers, tout
en prenant en compte plusieurs enjeux. “Les gens doivent I'utiliser toute la journée donc cela doit
étre confortable, cela ne doit pas empécher les mouvements et ils doivent ressentir qu'il y a un
bénéfice au niveau physigue.”

Une solution trouvée en deux semaines

Face a l'urgence, Serena lvaldi, aidée du docteur Nicla Settembre, multiplient les tests et les
expériences et proposent aux médecins un exosquelette. L'appareil, ultra-léger, pése a peine deux
kilos. Il est composé de deux sangles, au niveau de la poitrine et des hanches, et d'une plaque
sur chaque jambe. “L'idée c'est que la force des charges appliquées au niveau des lombaires se
déporte sur la poitrine et sur les cuisses.”

“ "Les médecins s'attendaient a quelque chose du type Iron Man alors
qu'en fait pas du tout !" *’

Aussitot essayé, aussitét adopté : dans les services de réanimation du du professeur Bruno Levy
et du docteur Antoine Kimmoun au CHRU de Nancy, I'exosquelette a agréablement surpris les
personnels. "lls sont trés contents ! Il a suscité beaucoup de curiosité et ceux qui ont travaillé
avec n'ont pas du tout été génés dans leur mouvement.” L'hdpital est désormais équipé de deux
exosquelettes. Et I'équipe de Serena Ivaldi travaille & une nouvelle version.

Coronavirus Covid-19 Hopitaux Santé publique

Marie Roussel
France Bleu Lorraine Nord
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L'équipe DV Team pour (décubitus ventral) du CHRU de Nancy et de I'INRIA - Loria de Nancy a
congu une exosquelette pour aider les soignants dans les gestes de soins.
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Un robot pour suivre
le vol des insectes

1 septembre 2020, 21:11 CEST

Le wlaboratoire sur cibles~ sult I'envol d'un papilion

Qui observe le vol des libellules, essaye d’attraper une mouche
ou admire le vol des papillons dans son jardin, reste fasciné par
les extraordinaires performances de vol des insectes, que I'on
commence seulement & comprendre et qui reste mystérieux sur
bien des points. Le battement des ailes de I'insecte crée une
turbulence qui le maintient en l'air, a I'image d'un surfeur qui
créerait sa propre vague.

Pour I'étudier, les chercheurs peuvent avoir recours a des
dispositifs expérimentaux ou I'insecte est observé « de loin » :
cependant, a cette distance de quelques métres, on ne pergoit
que sa position, et non la configuration de ses ailes ou de son
corps... Une autre approche consiste a placer l'insecte dans un
simulateur, fixé sur une tige, ou encore a attendre qu'il se place
en vol stationnaire au-dessus d'une fleur, dans le champ de la
cameéra. Difficile de trouver le bon compromis entre la liberté
d’évolution du sujet et la proximité de la caméra (ou, autrement
dit, le niveau de détail des images).

C’est ce qui nous a motivés a développer le premier robot-
laboratoire suspendu et actionné par des cables, capable de
suivre et d’interagir avec un insecte libre de ses mouvements.

ATlorigine de ces recherches, il y a I'étude de l'olfaction des
insectes : les chercheurs se sont notamment questionnés sur le
lien entre la perception d'une odeur (par exemple une
phéromone sexuelle) et le vol permettant de s’en approcher.
Typiquement, on place une source olfactive dans un tunnel de
vol, puis on observe les trajectoires des insectes qui volent a
proximité. Mais comment savoir (ou controler) précisément o
se trouvent les molécules olfactives ? De ce constat est née l'idée
de concevoir un laboratoire mobile, capable de stimuler et
d'observer I'insecte étudi€, tout en se déplacant pour le suivre
dans son vol. L'insecte peut ainsi évoluer sans restriction, et étre
observé de prés. C'est sur le principe assez proche de la caméra

Devenir auteur  S'inscrire en tant que lecteur  Connectez-vous
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« spider-cam », déja utilisée dans les stades, pour filmer au plus
pres footballeurs ou rugbymen.

Pour garantir notre développement, vos dons mensuels sont
essentiels.

Cibler I'insecte...

Comme la spider-cam, le dispositif « laboratoire sur cables » est
entrainé par des cables, que déroulent ou enroulent des moteurs
performants (rapide et mesurant la longueur du cable avec
précision, mais surtout capables de changer rapidement de
vitesse), placés aux huit coins de la piéce. Sur la nacelle mobile -
un cube de 30 centimeétres de coté en fibre de carbone : deux
caméras pour détecter la position de I'insecte, une caméra haute
vitesse pour capturer finement ses mouvements (a 600 images
par secondes, ce qui est suffisant pour un insecte effectuant une
trentaine de battements par seconde), sans oublier une batterie et
un systéme de communication radio : impossible d’étre relié par
des fils, le systéme embarqué doit étre autonome !




Le dispositif « laboratoire sur cébles » : un cube de 30 cm de cdté, deux caméras, une caméra haute vitesse, une batterie

et un systéme de communication radio : un systéme embarqué totalement autonome,

Lors du vol, la nacelle est guidée un peu a la maniére d'un missile
a téte chercheuse : elle aligne sa vitesse sur celle de I'insecte, tout
eny ajoutant une composante permettant de s'en approcher
petit a petit. Et comme la trajectoire de 'insecte change vite, ces
calculs se répétent a chaque centiéme de seconde.

Les mesures de la position de l'insecte sont effectuées
directement sur la nacelle, puis télétransmises vers 'ordinateur
commandant les enrouleurs des cables. La, grace 2 un modéle de
la géométrie du robot, la consigne de déplacement de la nacelle
est ensuite retranscrite sur chaque cable, afin d’obtenir les
vitesses d'enroulement a appliquer. La difficulté a cette étape,
c’est que cette retranscription dépend de la position de la

nacelle : deux déplacements identiques réalisés lorsqu’elle se
trouve au centre ou dans un coin de 'enceinte auront deux
enroulements différents.

Maintenir la tension !

Trop de tension : le cable casse ; pas assez : 'enroulement se fait
mal et le cable s'emmeéle. Maintenir la bonne tension dans
chaque cable est donc capital, d’autant plus qu'on ne connait la
distance entre la nacelle et un enrouleur que si son cable est
tendu ; et donc impossible de déterminer la position de la nacelle
si ce n'est pas le cas.

La tension d'un cable dépend de son propre enrouleur... mais
aussi de la tension dans les sept autres cables !
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3 .’ Lab-on-cables filmed with external camera (superim...
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Vidéo du « laboratoire sur cibles », prise par la caméra exterme.

11 faut donc ajuster simultanément la consigne de tous les
enrouleurs. Cet ajustement est rendu possible par le nombre de
cibles : en effet, un déplacement peut s’effectuer avec divers
parameétres de tension ; ce qui compte c’est le résultat de la
somme des tensions. Pour simplifier, on peut augmenter la

tension dans le cable d’'un c6té, a condition d’augmenter a valeur
égale la tension dans les cables de l'autre coté.

Des challenges inattendus : détection et décollage

Savoir se déplacer rapidement est a
nécessaire pour suivre I'insecte, mais

encore faut-il connaitre sa position ! A
La détection de I'insecte reste I'un ta

des points cruciaux pour le suivi. Le \1:.‘-
sujet est éclairé par des LED

infrarouges — qu'il ne peut pas ﬁ

percevoir — et filmé par deux S %‘,
-

caméras miniaturisées. Sous I'ceil des

R i , s Les trois images successives illustrent le
cameéras, le papillon n’est qu'une décollage du papillon. Il wfise & la fois ses
petite tache blanche, impossible a Paties et hes ales potx. e propulser en Tar.
distinguer d'un reflet de I'éclairage
sur I'une des tiges de la nacelle... La peinture noir matte a donc
été de rigueur ! Grace a elle, les reflets sur les tiges, les attaches

des cibles, etc. sont sufisamment réduits.

Un second probléme inattendu a été le contréle du décollage de
I'insecte : impossible en effet de savoir précisément a quel
moment l'insecte va se décider a déployer ses ailes ! Attendre un
décollage spontané posait le probléme de la capacité (mémoire et
batterie) de la caméra rapide. Nous avons envisagé et testé divers
moyens pour déclencher le décollage : de la catapulte a la
stimulation électrique, mais la solution retenue est un léger
chauffage de la plate-forme qui — sans blesser I'insecte — crée
suffisamment d'inconfort pour accélérer le décollage.

Vol libre du papillon

Le laboratoire sur cable a permis de suivre et d’étudier le vol
libre du papillon de nuit.4gretis ipsilon (environ 2 cm de long).
Celui-ci peut voler jusqu’a 3 métres/seconde, et il est capable de
brusques changements de vitesse et de direction (jusque 2 g
d’accélération). C'est un bon sujet d’étude, car ce papillon de nuit
bat des ailes plus lentement que d’autres insectes, ce qui facilite
la décomposition de leur mouvement.

=
63 Lab-on-cables with onboard camera (real insectin ...
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Vidéo du vol de papillon, prise par la caméra embarquée.

Al'avenir, notre systéme pourra servir de sujet d'expérience sur
la perception des odeurs, puisque le male, pour se reproduire,
utilise son systéme olfactif trés développé pour localiser la
femelle, guidé par les phéromones qu’elle émet.

Une porte ouverte vers d’autres études

Le robot n'est pas une fin en soi, mais un outil de recherche
supplémentaire pour comprendre la mécanique du vol d’autres
espéces (comme la drosophile, le moustique, etc.). La nacelle
peut accueillir de nouveaux équipements, par exemple pour
émettre des bouffées odorantes et observer la réaction de
I'insecte, voire mesurer son activité musculaire !

Il est aussi possible d’agrandir le robot, sa zone d'évolution
n'étant a priori limitée que par la longueur des cables ; on peut
méme envisager de I'installer en extérieur.

En perspective, nous espérons que le laboratoire sur cible
permettra d’affiner et d’approfondir les modéles du vol des
insectes, ouvrant de nouvelles voies pour le développement des
mini-robots volants qui s’en inspirent, par exemple le RoboFly
ou le RoboBee.

W robotique  biologie  robots  informatique  animaux  insectes 3D  expériences scientifiques

papillons

Avant de partir...

Dénicher les derniéres découvertes scientifiques pour vous
les partager avec l'appui des spécialistes, c'est 'essence de
notre rubrique. Aidez-nous a continuer en nous faisant un
don.

Faire un don

Benoit Tonson
Chef de rubrique Science + TC Junior
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Emmanuel Vincent : "ll est nécessaire d'anticiper
les fonctionnalités et les usages futurs afin de
construire le cadre légal approprié"

08 septembre 2020

Les assistants vocaux sont-ils condamnés a exposer la vie privée des utilisateurs ?
Des implémentations protectrices de la vie privée sont-elles envisageables ? A
I'occasion de la rédaction du Livre Blanc sur les assistants vocaux et dans le
cadre du partenariat CNIL-Inria, le LINC s’est entretenu, avec Emmanuel Vincent,
dont les travaux portent sur le développement de nouvelles interfaces vocales
satisfaisants dés la conception les impératifs de protection des données.

Propos recueillis par Félicien Vallet et Martin Biéri.

LINC : De trés nombreuses études annoncent une adoption massive des assistants vocaux dans les
années a venir. Quels seront, selon vous, les enjeux pour leurs utilisateurs lorsque tous nos
équipements en seront équipés ?

En permettant aux utilisateurs d'exprimer des demandes complexes, les assistants vocaux répondent au
besoin d'interaction efficace avec les contenus Internet, les objets et les services du quotidien. Les
entreprises de technologies vocales vont élargir les langues prises en charge et combiner la commande
vocale a 'analyse d'autres aspects de la voix (age, émotions, préférences, etc.) afin de mieux caractériser
I'utilisateur et ses désirs. Les entreprises de toutes sortes vont a leur tour intégrer ces technologies dans
un nombre croissant de produits.

Cela souléve de nombreux enjeux pour les citoyens, les entreprises utilisatrices et les pouvoirs publics. Par
exemple, la prise en charge d’'une langue a un colt qui n'est pas toujours commercialement rentable. Il est
essentiel pour la diversité culturelle et I'égalité des chances de soutenir les initiatives de logiciels libres et
de données ouvertes, afin que ces technologies deviennent accessibles a tous les citoyens, quelle que soit
leur langue, leur dialecte ou leur accent. Il est aussi essentiel que les réponses apportées par les assistants
soient équitables et explicables : en réponse a une question sur un produit, pourquoi mettre en avant les
sites web de certaines marques plutdt que d’autres ?

Les usages doivent étre contrdlés : une technologie comme l'analyse des émotions peut étre a la fois
bénéfique pour fluidifier I'interaction a un instant donné et éthiquement répréhensible si les émotions
détectées sont conservées a des fins de profilage commercial. Méme lorsque l'usage est acceptable, la
collecte de données vocales pose des questions de sécurité et de confidentialité.

Il est donc nécessaire d'anticiper les fonctionnalités et les usages futurs afin de construire le cadre légal
approprié et de permettre aux citoyens de devenir des utilisateurs avertis.

Le Reéglement général sur la protection des données (RGPD) prdne une approche de protection de la vie
privée dés la conception (privacy by design). Comment un tel concept se traduit-il concrétement dans le
cas des assistants vocaux ?

Selon le RGPD, la voix est une donnée personnelle. Elle véhicule en effet quatre types d'information de
nature personnelle : les mots prononcés, les caractéristiques biométriques de la personne quiles a
prononcés (identité, age, genre...), la facon dont elle les a prononcés (émotions et pathologies se
traduisant dans la voix) et I'environnement dans lequel elle les a prononcés (voix et bruits ambiants). Le
RGPD va plus loin en catégorisant comme des informations de nature sensible les caractéristiques
biométriques et les mots trahissant l'orientation sexuelle ou les opinions religieuses par exemple.

Concrétement, les assistants vocaux demandent l'autorisation expresse aux utilisateurs d'utiliser leur voix
pour certains usages prédéfinis et leur offrent la possibilité d’'accéder aux données enregistrées et de
demander leur suppression. Cela est conforme a la loi, mais ne permet pas aux utilisateurs de contréler
finement les usages qui sont faits de leurs données, dans la mesure ou les usages prédéfinis ne sont
souvent pas aussi spécifiques que les utilisateurs avertis pourraient le souhaiter.

Faisant notamment suite aux travaux sur la théorie de l'information de Claude Shannon, la recherche
dans le domaine du traitement automatique de la parole remonte aux années 1960 environ. Toutefois,
il semble que le fait d'allier celle-ci a des techniques de protection de la vie privée soit encore trés
récent. Quelle en est la raison ?

Les technologies vocales fonctionnent par apprentissage automatique a partir d'enregistrements de voix
retranscrits sous forme textuelle. Pendant longtemps, ces données étaient acquises aupres de sujets




volontaires et les systémes ne fonctionnaient de facon suffisamment fiable que pour la reconnaissance de
chiffres ou de mots-clés, qui est peu critique pour la vie privée.

Le boom des assistants vocaux est d a la conjonction de trois facteurs : 'émergence de méthodes
d'apprentissage plus puissantes, 'augmentation de la capacité de calcul et I'explosion de la quantité de
données. Certaines entreprises conservent toutes les commandes vocales envoyées a leur assistant dans
divers cas d'usage et s'en servent notamment pour l'apprentissage. Cette augmentation de la quantité et
de la diversité des données de chaque utilisateur associée a 'augmentation de la capacité a en extraire des
informations accroit les risques pour la vie privée, que ce soit dans le cadre d'un usage légal ou illégal
(cyber-attaque) : profilage, accés a des informations sensibles, usurpation d'identité, espionnage industriel,
etc. Le profilage est une pratique courante, qui pourrait se voir renforcée par le recoupement
d'informations issues de multiples cas d'usage. Les autres risques peuvent sembler exagérés aujourd’hui,
mais constituent une menace probable a un horizon de quelques années.

Pour limiter ces risques, d'autres entreprises font le choix de ne pas conserver les commandes vocales
effectuées et d'utiliser des données d'apprentissage acquises auprés de sujets volontaires, au risque que
leurs produits soient moins efficaces.

Vous menez vous méme des recherches sur le sujet. Pouvez-vous nous présenter comment vous en
étes arrivé a travailler sur ces objets et les défis que vous souhaitez relever ?

Mon intérét découle du constat que, pour atteindre les bienfaits économiques et sociétaux attendus de
lintelligence artificielle et des assistants vocaux notamment, nous devons développer des outils
d'apprentissage automatique efficaces capables de tirer le meilleur de données personnelles massives
tout en garantissant la préservation de la vie privée, de I'équité et des autres valeurs auxquelles sont
attachées nos concitoyens. Le déclic est venu du contact avec I'équipe Magnet (Université de Lille, CNRS,
Inria), qui concoit de tels outils et apporte des garanties formelles de confidentialité, et avec des
entreprises européennes, qui ont exprimé leur intérét.

Depuis fin 2018, dans le cadre du projet COMPRISE financé par le programme Horizon 2020 de 'Union
Européenne, nous concevons un assistant vocal open source et une plateforme d'apprentissage fondés
sur le principe de protection de la vie privée dés la conception . Pour cela, avant d’envoyer les données de
lutilisateur vers la plateforme d'apprentissage, nous transformons la voix et remplagons certains mots afin
que |'utilisateur ne soit plus identifiable. Nos premiers essais nous ont donné du fil a retordre car les outils
de biométrie moderne sont extrémement puissants pour ré-identifier I'utilisateur, méme apreés
transformation. Nos outils ne garantissent pas une anonymisation parfaite, mais fournissent un niveau de
protection trés supérieur a I'existant.

Mon équipe coordonne aussi le projet DEEP-PRIVACY financé par I'Agence Nationale de la Recherche, qui
adopte une approche alternative d'apprentissage décentralisé. Dans cette approche, les données
personnelles ne quittent pas le terminal de l'utilisateur, ce qui fournit une protection accrue mais a
inconvénient de ne plus permettre leur retranscription manuelle. Pour susciter d'autres initiatives de ce
genre, nous avons créé le défi VoicePrivacy dont les résultats seront présentés en septembre 2020.

Emmanuel Vincent

Emmanuel Vincent est Directeur de Recherche au sein de I'équipe

{Université de Lorraine, CNRS, Inria). Ses recherches portent notamment sur la
commande vocale mains-libres et 'analyse des sons ambiants. Il développe des
technologies d'intelligence artificielle peu gourmandes en données et respectueuses
de la vie privée. Il coordonne le projet COMPRISE et est I'un des organisateurs du

défi VoicePrivacy.
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Sacrifices d’enfants, dépistage de la schizophrénie et
paradoxe de Wigner

» ECOUTER (58 MIN) -

A retrouver dans I'émission

LA METHODE SCIENTIFIQUE par Nicolas Martin

B CONTACTER L'EMISSION

L'actualité des sciences vue par Cécile Lestienne de Pour la Science, Matthieu Lefrangois de Science et
Vie Junior et Marion Sabourdy de La Casemate.

Les faits sont-ils objectifs ? « Crédits : MR.Cole_Photographer - Getty

140 personnes, dont 137 enfants, et 206 lamas mis & mort au court d'un sacrifice unique,
incroyablement brutal, selon la technigque de la ch'illa qui consiste a arracher le cceur de la cage
thoracigue. C'est I'histoire bucolique et archéologique du peuple Chimus que nous allons vous raconter.
Enfin une méthode fiable pour faciliter le diagnostic de la schizophrénie, via I'analyse du langage ? Une
étude psychiatrique et linguistique est en cours. Et enfin, le paradoxe de Wigner est-il en passe d'étre
résolu, grace & un nouveau dispositif expérimental guantique. Sortez votre carnet de note, y'aura interro a
la fin de I'émission.

Sacrifices d'enfants, dépistage de la schizophrénie et paradoxe de Wigner, c’est le programme copieux
qui est le nétre pour I'heure qui vient. Bienvenue dans La Méthode scientifique.

Et pour dérouler ce programme et commenter I'actualité scientifique de la semaine, la fine fleur de la
presse et de la médiation scientifique a été, une fois de plus, réunie autour de cette auguste table, Cécile
Lestienne, directrice de la rédaction de Pour la Science, Marion Sabourdy, chargée des nouveaux médias
a la Casemate, le centre de culture scientifigue, technique et industrielle de Grenoble et nous sommes
ravis d'accueillir notre camarade Matthieu Lefrancois, longtemps contributeur de I'ombre, aujourd’hui
sous le feu des projecteurs, chef de rubrique physique et astrophysique chez Science et Vie Junior.

Retrouvez France Culture sur : f Facebook B3 Youtube
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Murs 2020, début du confinement. Le professeur Karcher et le professeur
Eabaud du CHRU de Mancy, contuctent Fierre-Etienne Moreay, enseignant-
chercheur en informatigue & FEcole des Mines. Avee § #tudiants voloniaires,
il devra concrétiser be projet d'un site web visant & modéliser et prévir
I'éwalution de la pandémie Covidld, ainsi que ses conséquences sur be taux
doccupation des lits en réanimation, www. modsirla.nancyclolepcom verra
le jour sous une forme grand public qui valganise les relations entre gestes
barriere et le B Vindice clé, celui de la contagion.

Ce n'est pas fortullement gue Fierre-Etienne Moreau fut en charge de ceite
mission, maitre en son domaine, celui du langage de programmation.

Mé i Paris, de famille d'origine nanedienne, il arrive en 1991 dans la cité
ducale. Aprés Télécom Nancy, puis 4 ans de thése, il est dipbimé en 1999 «1
commence sa carriere dans 'industrie au sein de 'entreprise Bowygues avant
dintégrer FINELA-Grand Est. Dans ce centre de recherches, créé en 1986

i Muncy, il travaille b la sireté des logiciels. En 20049, il rejoint I'Ecole des
Mines.

PIERRE-ETIENNE MOREAU

SYNERGIE SCIENTIFIQUE

L'Ecole des Mines de Mancy (100 ans en 2019 attire par son excellence et le
LORLA, Centre de recherche en informatigue auguel Pierre Etienne Moreaw
est ruttaché est parmi bes plus répetés mondialement. Un laboraioine

desting également aux &tudiants, son efeceil est significatl (500 personnes
et 25 dquipes de chercheuns), des collogues internationauy 'y tiennend,
réunissant américaing ou japonais.., Pour illustration de sa renommeée, le prix
international regu en 2015 pour un logiciel de vote dlectronigue, émergence
du niveau du LORIA en cyber sécurité et eryplographie.

Cette synergie entre enseignement et recherche place indubitablement
Mancy parmi les piles scientifiques les plus qualifiés de Frunce. Fierre
Etienne Moreau et de ces intelligences qui l'sccompagnent.
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Interroger la transition numérique

le 11 Octobre 2020

Odyssée urbaine

transition numérique

Brun
Samus| Noy

« Demain est-il ailleurs 7 » aborde Ia transition numeérique sous un angle sociétal et humaniste, multipliant les perspectives pour

1 Créer un compte
connexon

En septembre 2020, les éditions FYP ont publié « Demain est-il ailleurs ? », un ouvrage co-écrit par Bruno Cohen
et Samuel Nowakowski. Tous deux se positionnent en observateurs de la transition numérique a l'oeuvre. lls

invitent les lecteurs a prendre de la hauteur a travers plusieurs rencontres avec des témoins, sous la forme d'un
périple de 24 heures dans les rues de Nancy.

¢

Que signifie la transition que nous sommes en train de vivre ? A

Ads by Google

Stop seeing this ad

Why this ad? >

travers une déambulation dans la ville de Nancy, Bruno Cohen et
Samuel Nowakowski, les deux auteurs du livre « Demain est-il
ailleurs ? Odyssée urbaine autour de la transition numérique », nous
invitent a explorer différentes facettes de cette transition. Le
premier est artiste, sociologue et doctorant en sciences de
l'information et de la communication ; l'autre chercheur au LORIA
(laboratoire lorrain de recherche en informatique et ses
applications) et maitre de conférences, enseignant les humanités
numériques a l'université de Lorraine et & 1'Ecole nationale

supérieure des mines de Nancy.

L'ouvrage s'articule autour d'une série d'entretiens avec onze
témoins, hommes et femmes, tous acteurs de la vie locale. Durant 24
heures, directeurs d'école, membres de l'équipe municipale,
artistes, chercheurs, enseignants, architectes se succédent pour
évoquer la transition numérique et ce qu'elle implique pour eux. A
travers ces rencontres, les auteurs mettent en exergue toute la
complexité de la transformation a I'oeuvre, dont « le numérique est
a la fois la cause et la conséquence », pour reprendre les mots de I'un
— des témoins, Vincent Gross, ancien directeur général des services de
la métropole du Grand Nancy. Les sujets abordés portent sur la
maniére dont la technologie et le numérique changent notre
rapport au monde - avec des applications décrites comme des « prothéses du moi » par
'artiste Jeff Denisse-Philippot, ou une « société droguée a l'immédiateté » selon le
mathématicien Gérald Tenenbaum. Les différents interlocuteurs parlent aussi du role et de
la place du politique, de la sécurité a I'heure de la surveillance technologique, de «
lirruption de nouveaux acteurs dans la gouvernance urbaine » ou encore de I'évolution du

rapport au savoir. A la fin, un chapitre sur la ville plateforme pointe aussi la




déshumanisation de ces villes trop intelligentes, qui un peu partout dans le monde «
cultivent ce réve d'une toute puissance technologique vidée de quelque projet démocratique

que ce soit ».

Aborder la transition sous d'autres prismes que celui de I'entreprise

Les auteurs achévent leur parcours urbain par un chapitre en forme de bilan. Ils soulévent
plusieurs constats issus de leurs rencontres : le présent est fréquemment vécu comme
anxiogéne ; la transformation est générale et touche chacun de nous dans de multiples
aspects, « sans pour autant qu'un projet collectif s’y affirme ». Enfin, la transition questionne
de fagon fondamentale notre liberté. Face aux enjeux, ils invitent les lecteurs a remettre de

la pensée dans tous leurs actes, et a contribuer a I'humanisation du monde a venir.

Pour tous celles et ceux qui cherchent a prendre du recul sur la transformation en cours, «
Demain est-il ailleurs ? » ouvre de nombreuses perspectives. Ce livre atypique, loin du
monde de l'entreprise, apporte un éclairage tout en nuances sur la transformation
numeérique. Il permet d'appréhender la transition sous d'autres prismes, parlant de la
société, du collectif et de I'individu plutét que de clients et fournisseurs. Le choix des
auteurs de restituer ces entretiens a travers un parcours dans les rues de Nancy offre
également un cadre et une temporalité propices a la réflexion. Une invitation a prendre ou
a retrouver le temps de fliner, loin du sentiment d'accélération dans lequel nous baignons

tous.

A propos de I'ouvrage

Demain est-il ailleurs ? Odyssée urbaine autour de la transition numeérique, par Bruno Cohen et
Samuel Nowakowski (Editions FYP, 264 pages, 22 euros)

Pour acquérir l'ouvrage chez |'éditeur

Article rédigé par

Suivez 'auteur sur Linked In,

ﬁ*l Aurélie Chandeze, Rédactrice en chef adjointe
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Nancy : 2 exosquelettes préts a soulager les
soignants dans la prise en charge des
patients covid

En mars 2020, face a I'afflux de patients covid au CHRU de
Nancy, une équipe de médecins, de chercheurs en robotique,

d’ergonomes (CHRU, Université de Lorraine, INRIA, CNRS, INRS) a

travaillé sur I'idée d’un exosquelette pour aider les soignants. 2
exosquelettes sont préts.

Publié le 19/10/2020 6 17h52 * Mis & jour le 20/10/2020 & 11hd5.

Exosquelette Laevo en test a I'hépital virtuel de Nancy. @ © Boris Kratschmar / FTV

(@ Lorrine ) (@ Meurthe-et-Moselle) (@ Nancy )

C'était en mars 2020, au plus fort de la crise sanitaire, les soignants font face a
un grand nombre de patients covid en situation de Syndrome de détresse
respiratoire aiglie (SDRA).

lIs doivent alors réaliser plusieurs fois par jour un geste médical nommé le
décubitus ventral. Il s'agit de retourner le patient sur le ventre puis sur le dos
pour lui permettre de mieux respirer. Pour cela, il faut mobiliser six membres du
personnel médical par patient. Une charge physigue qu'il faut tenir pendant
plusieurs minutes, des dizaines de fois dans la journée.
C'est a ce moment-1a que nait I'idée entre une médecin du

Nicla Settembre et une scientifique de I'INRIA : Serena Ivaldi de mettre au point

un exosquelette dans le but d'aider les solgnants Une équipe pluridisciplinaire
se met en place rapidement, médecins, chercheurs en robotique, ergonomes
du CHRU de Nancy, de |'université de Lorraine, d'Inria, du CNRS et de

I'INRS planchent ensemble sur le projet "ExoTurn”.

Les résultats de leur étude pilote ont été publiés dans la revue "Annals

of Physical and Rehabilitation Medecine".

Laevo
exoskeleton

Exosquelette Laevo en test a I'hopital virtuel de Nancy. e © Nicla Settembre CUESIM/HVL

11

L'idée, c'était de savoir si les exosquelettes pouvaient contribuer a
soulager sur le plan physique puisque les dix premiers jours, on a
fait autant de retournement de patients que dans une année
compléte dans le service de réanimation.

Pr Bruno Chenuel Médecin coordonnateur des équipes DV
(Décubitus Ventral), CHRU Nancy en juillet 2020

N o
o @
accueil fil info

meurthe-et-moselle  meuse  moselle  vosges

L'exosquelette devait &tre compatible avec les conditions d’une salle de
réanimation. Il doit pouvoir se porter avec |'équipement de protection des
soignants sans les géner dans leurs mouvements. Il doit &tre compatible avec
les nombreux tubes et cables présents en réanimation. Quatre systémes ont
d‘abord été sélectionnés. Au centre de simulation de I'hdpital virtuel de
i im), qui dispose d'une salle de soins intensifs, dédiée a la
‘ormation des médecins et a la recherche avec un mannequin réaliste (méme

poids qu'un patient, intubé et perfusé, etc.), ils ont été testés.

éé

C'est vraiment un soulagement au niveau des lombaires, une
pathologie qui est retrouvée chez beaucoup de soignants
actuellement.

Antoine Didelot, service médecine du sport, équipe DV
(Décubitus Ventral)

Deux exosquelettes préts

Le modéle Laevo a été choisi. Il accumule de I'énergie a travers un systéeme de
ressorts au niveau des hanches, ce qui lui permet de répartir |a force exercée
sur le dos vers les cuisses et le sternum lorsqu‘on se penche en avant. Réduire
I'effort de quelques pour cents suffi a énormément soulager le bas du dos. Il est
léger et ne géne pas le mouvement. Deux exosquelettes sont préts et peuvent a
cy si cela devenait nécessaire.

tout moment servir aux équipes du CHRU de

11

C'est un exosquelette passif d'assistance pour le dos. L'action qu'il a
est de reporter les forces qui sont appliquées au niveau des
lombaires vers la poitrine et les cuisses grace d un systéme de
ressorts.

Serena Ivaldi, Chargée de recherche Inria équipe Larsen (Inria /
Loria)

Un autre hopital sur le territoire frangais a récemment manifesté son grand
intérét pour ce dispositif.

#  Malika Boudiba
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15 0> 5G : Jannick Drefer et la fuite des données personnelles

5G : Jannick Dreier et la fuite des
données personnelles

Présentée par Magali Santulli

S'ABONNER A LEMISSION TROIS QUESTIONS A | MARDI 27 OCTOBRE 2020 A 7H40 | DUREE EMISSION : 4 MIN

"Des données sensibles pourront étre transmises
par des objets connectés a la 5G". Jannik Dreier,
spécialiste des questions relatives a la sécurité
informatique.

Cette émission est archivée. Pour I'écouter, inscrivez-vous gratuitement ou connectez-vous directement si
possédez déja un compte RCF.

C'est un grand débat de société : le déploiement de la 5G suscite beaucoup de réactions.

Et pour cause, nous sommes trés nombreux a utiliser quotidiennement notre smartphone. En France, nous serions plus
nombreux a posséder un smartphone qu'un ordinateur. Pourtant, de plus en plus d'élus s'opposent au développement
de la 5G. Souvent invoqués, les risques sur la santé, mais aussi Fimpact environnemental. Enfin, la protection de nos
données personnelles est au cceur des enjeux de ce déploiement. Jannik Dreier, maitre de conférence a I'Université de
Lorraine et spécialiste des questions relatives a la sécurité informatique, fait le point sur les conséquences de l'arrivée
de la 5G.
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{2} > santé > Coronavirus
Tous nos articles sur la Covid-19 . Nos journalistes répondent a vos questions

Les chiffres de la pandémie et de la vaccination dans nos régions Soutenez les restaurateurs prés de chez vous

Nancy | Santé

= Un exosquelette pour aider les soignants du Covid-19 en réa

Le CHRU de Nancy et le Loria, laboratoire de l'université de Lorraine, ont lancé en pleine premiére vague de
coronavirus une expérimentation d’exosquelette pour soulager le retournement des patients en réanimation. Quatre

Par Cédric CITRAIN - 08 nov. 2020 a 06:00 - Temps de lecture : 3 min
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Le quantique européen est sur les rails...
PIERRE LANDRY

Piloté par Atos, le consortium Neasgc doit développer neuf cas d'usage exploitables avec les limites actuelles des
systémes guantiques.

L' acronyme Nisq (pour Moisy Intermediate-Scale Quantum) désigne les technologies des premiers systémes quantigues
disponibles sur le marche de l'informatique, en attendant une « prochaine » &re de « vrais ordinateurs quantiques ».

En choisissant un acronyme se pronongant de la méme fagon, le consortium européen Neasqe (pour NExt ApplicationS of
Quantum Computing) délimite quelgue peu son champ d'action.

Directeur du programme R&D guantique d'Atoes et coordinateur du projet Neasqge, Cyril Allouche I'explicite - « L'ambition
ulfime du profet est d'encourager les communautés dutilisateurs européennes & explorer les systémes Nisg » . Soil,
méme si, plutét que de le mettre sur les rails, on aurait préféré que ce projet aide le quantiqgue européen a décoller. Mais il
est vrai gu'on part de loin.

Et, cocorico |, le consortium emmené par notre champion national Atos fait la part belle a 'écosystéme frangais, puisgue
parmi les douzes organisations europeennes fondatrices figurent EDF, Total et/le laborateire Laoria (commun au CNRS, a
I'Université de Lorraine et a lnria). Le Neasqc va ainsi plancher dans les mois qui viennent sur neuf cas d'usage
industriels et financiers. Il va également développer des bibliothéques de code open source pour ces cas d'usage et, entre
autres, contribuer au développement de brigues logicielles et de tests au sein du programme Quantum Flagship finance
par la Commission eurcpeenne.
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Peut-on faire confiance aux 1A ?

20 novembre 2020, 1201 CET <P

Que peut-on confier & une intelligence artificielle 7

B3 Advesse électronique Les algorithmes d'intelligence artificielle (IA) ont commencé a assister les

W Twitter 2 humains dans des tiches courantes : conduire une voiture, conseiller un client,

1 Facebook orienter un €léve vers une filiere d’enseignement supérieur, décider d’octroyer un
in Linkedin pret.

& Imprimer

Le Réglement Général sur la Protection des Données (RGPD) autorise ainsi la

« prise de décisions individuelles automatisée », a condition qu’elle ne produise
pas des « effets juridiques » ou affecte « de maniére significative » la personne
concernée. Dans toute autre situation, un algorithme d'IA ne peut émettre qu'un
avis a destination d’un humain chargé de prendre la décision.

Face a ces tendances qui vont considérablement se renforcer, peut-on avoir
confiance dans les décisions prises, les avis émis ou plus généralement les
traitements effectués par les [A ? La réponse a cette question est avant tout de
nature légale, éthique et sociale. L'« [A de confiance » devra respecter cinq grands
principes : explicabilité, sireté de fonctionnement, équité, protection de la vie
privée, et viabilité écologique et sociale. Le respect de ces principes et la
détermination des responsabilités en cas de non-respect passent par la recherche
active de solutions techniques en France et en Europe.

Explicabilité

Le RGPD introduit le droit pour un humain de contester une décision prise par

un algorithme et de réclamer une explication. Lorsque I'algorithme ne rend qu'un

avis, une telle explication est aussi primordiale pour 'humain chargé de prendre
la décision. Cette explication peut prendre la forme d'une réponse écrite ou
visuelle aux questions « pourquoi cette décision ? », « pourquoi pas cette autre
décision ? » et « quelle aurait été la décision dans tel autre contexte ? ».

Dans le cas d’un refus de prét bancaire, il s'agit ainsi de lister les variables
(revenus, dépenses, dge, etc.) prises en compte et d’indiquer leur poids dans la
décision. Dans le cas d’'un accident de voiture dii a la non-identification d'un
obstacle, la quantité et la complexité des informations enregistrées par les
capteurs du véhicule rendent 'explication plus ardue. Dans tous les cas,
I'explication se doit d’étre compréhensible et adaptée a I'utilisateur, qu'il soit un
professionnel ou un simple citoyen.

Si certaines méthodes d'IA comme les arbres de décision sont intrinséquement

explicables lorsque le nombre de variables d’entrée est réduit, ce n'est souvent pas

le cas dans une situation réelle ou avec d’autres méthodes comme les réseaux de
neurones artificiels qui opérent en « boite noire ». Cela nécessite de concevoir des

méthodes capables d’expliquer la décision a posteriori. L'explication peut réserver

des surprises quant aux raisons effectives d'une décision, que celle-ci s'avére
< bonne » ou « mauvaise ».
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Siireté de fonctionnement

Certains algorithmes d'IA sont embarqués dans des systémes (avions, voitures,
machines-outils...) ou des infrastructures (réseaux d'énergie, de transport, de
communication...) dont le fonctionnement est dit « critique » : la siireté de
fonctionnement de ces algorithmes doit étre certifiée, tout défaut pouvant se
traduire par des pertes humaines ou financiéres importantes.

A lire aussi : Systémes d'armes létales autonomes : y aura-t-il un Terminator
tricolore ?

Par exemple, la certification d’un avion requiert une probabilité de défaillance
catastrophique inférieure 4 un milliardiéme par heure de vol. Le test manuel des
algorithmes — et de leur incarnation sous forme de puce matérielle ou de logiciel
- est utile mais par nature incomplet. Dans le cas de systémes critiques, il doit
donc étre complété par I'identification automatique ou semi-automatique de
I'ensemble des bugs, des comportements inattendus ou des failles susceptibles
d’étre attaquées.

Pour les algorithmes basés sur une forme de raisonnement logique, cette analyse
prend la forme de preuves mathématiques. Elle est plus délicate pour les

dont le comportement dépend des données sur lesquelles cet apprentissage a été
réalisé. Il s'agit alors d’assurer par la collecte et la simulation massive de données
que l'algorithme a été confronté a un grand nombre de situations lors de la phase
d’apprentissage, mais il est impossible de garantir qu'elles couvrent toutes celles
qu'il rencontrera en phase de fonctionnement.

Equité
Que penseriez-vous d'un algorithme congu pour aider a identifier les patients
bénéficiaires de certains soins qui, pour un méme degré de gravité, en fait moins

souvent bénéficier les patients a faibles revenus ? Ou d’un algorithme d’aide au
recrutement qui, a compétences égales, favorise les candidats masculins ?

Ce ne sont que deux exemples des nombreux biais qui peuvent, volontairement
ou non, influencer la décision d'un algorithme. Ces biais peuvent provenir de
stéréotypes véhiculés inconsciemment par le programmeur qui I'a écrit, du choix
des variables d’entrée ou, dans le cas d'un algorithme d’apprentissage
automatique, de biais ou d'erreurs dans les données d’apprentissage que cet
algorithme ne fait que reproduire. De fagon contre-intuitive, supprimer les
variables d’entrée telles que le niveau socioculturel ou le genre ne suffit pas a
rendre la décision équitable et peut méme aggraver les biais entachant les autres
variables d’entrée (adresse, emploi, etc.) corrélées au niveau socioculturel ou au
genre en supprimant la possibilité de les corriger. Pour assurer I'équité des
décisions, les relations de causalité entre variables d’entrée doivent étre analysées.
La modification d'un algorithme d’IA afin de le rendre équitable est aujourd’hui
un probléme ouvert, pour lequel il n'existe pas de solution automatique
satisfaisante.

Protection de la vie privée

En utilisant une application de navigation par GPS, en retouchant notre dge sur
une photo, en dialoguant avec un assistant vocal, ou en faisant une simple
recherche Internet, nous faisons appel a des algorithmes d'TA que nous autorisons
a collecter des données personnelles.

Certaines de ces données sont sensibles : il s'agit par exemple de notre visage ou
notre « empreinte vocale », quune photo ou quelques secondes de voix suffisent a
obtenir, ou d’informations sur notre santé révélées par une recherche Internet sur
nos symptémes. En cas de faille de sécurité se traduisant par une fuite de
données, ces données pourraient étre exploitées a des fins d’'usurpation d’identité
ou de chantage. Méme lorsque les données prises individuellement sont a
premiére vue anodines, leur agrégation révéle de nombreux détails de notre vie.
Cette collecte massive de données personnelles nuit non seulement a notre vie
privée, mais aussi aux entreprises qui peuvent voir des informations
confidentielles ou les habitudes d’achat de leurs clients ainsi révélées a des plates-
formes tierces.

La conception d’algorithmes d’IA respectueux de la vie privée repose sur la
anonymisation,
des ut;

et la relocalisation des traitements des données sur les terminaux

ateurs, plutot que dans le cloud.

Vers I'« IA de confiance » viable d'un point de vue écologique
et social

Indépendamment de la confiance qu'on accorde aux IA, la crise écologique
interroge sur les bénéfices réels offerts par les algorithmes au regard de la

consommation énergétique trés importante engendrée par leur apprentissage et
surtout leur fonctionnement. Ce critére doit donc étre pris en compte dans la
conception des algorithmes et des architectures matérielles qui les font
fonctionner, ainsi que dans I'information fournie aux utilisateurs.

Les potentiels bénéfices doivent aussi étre mis au regard des impacts sociaux, par
exemple en termes de transformation rapide du monde du travail avec la
réduction du temps consacré a des taches routiniéres et son recentrage sur
d’autres taches non automatisables. Un autre exemple est la possible évolution
néfaste des capacités intellectuelles (humaines) qui passeraient de I'analyse, ala
simple consommation d’informations. Ces impacts sociaux doivent étre étudiés et
interrogés lorsqu'est prise la décision de développer ou non une certaine
application.

Lorsque les décisions prises par un algorithme ont été programmées
manuellement, le respect de ces cing grands principes incombe au programmeur.
La situation est plus complexe pour les algorithmes d’apprentissage automatique
dont le comportement n’a pas été explicitement programmeé. La science
informatique peut fournir des outils afin d’analyser et de favoriser le respect de
ces principes, mais elle ne peut pas garantir qu'ils seront toujours respectés, ni
méme assurer qu'une garantie automatique soit techniquement possible. C’est
pourquoi les usages de I'TA doivent reposer avant tout sur un cadre légal et moral
qui détermine les responsabilités de chacun. C'est dans ces conditions qu'elle se
construira au bénéfice de ’humanité et non contre elle.

W éthique [ i 1A) robots i i séourité it vie privée

équité  décision  machine learning  apprentissage profond

Avant de partir

Pour décrypter I'actualité scientifique et technologique, nous travaillons avec
des expert-e-s de nombreuses disciplines. Contribuez 2 la diffusion sans
entrave d'informations étayées - faites un don aujourd'hui.

Elsa Couderc
Cheffe de rubrique Science

@
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ODYSSEE AUTOUR DE LA TRANSITION NUMERIQUE

Le magazine de la santé %)

ajouter

La Boite a M'Alice - Mercredi 25 Novembre — Samuel ' = : SIS & T

Nowakowski (Demain est-il ailleurs ?) / Giovanni Di
Legami

ALICIA HIBLOT LA BOITE A MALICE

Cette semaine on parle transition numérique avec Samuel Nowakowski, cinéma avec Giovanni
Di Legami mais également art, magie, musique et touti quanti...

viaMoselle™

. La Bofte a MAlice - Mercredi 25 Novembre - Sa...

0000 00:00

Au sommaire de La Boite a M'Alice (mercredi 24 novembre 2020) :

-Rencontre avec le chercheur Samuel Nowakowski qui publie avec Bruno Cohen « Demain est-il
ailleurs » (FYP éditions)

-La boite a idées : Saint-Nicolas avec la Cie Tangente / Parcours d'artistes

-Reportage : Giovanni Di Legami, 30 ans et un premier long métrage

-Deux minutes et une oeuvre au FRAC Lorraine

-Les instruments de musique « contés » avec la Cité Musicale Metz

-Reportage : Les palettes du loup

-Tom et Le lord : Le seigneur des anneaux « chinois »

-Clip de la semaine : LLM

Premiére diffusion : mercredi 25 novembre & 18h30
Rediffusions : mercredi a 19h30, 20h30, Jeudi a Oh, 1h, 3h30, 4h30, 7h30, 8h30, 9h30, 17h30,
vendredi a 13h, 15h30, samedi & 16h30, 22h, 3h30, dimanche & 21h30, lundi & 1h, 4h30, 16h

(ol TN (T Littérature
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santé

52 min

Invitations a la réflexion
sur la transition numeérique

Le digital a bouleversé nos
vies, et pris le pas parfois
sur d'instinctifs réflexes
de protection individuelle.
Experts nancéiens sur le
sujet, Bruno Cohen et
Samuel Nowakowski
proposent une originale
démarche littéraire pour
chercher du sens dans le
tourbillon numérigue.

s’ il n'est ni le premier ni le der-
nier des ouvrages consacnés i
la « transition numérique », celui-la
se distingue assurément parson on-
ginalité. Une « odyssée urbaine »
ouune « promenade dans la ville et
les idées », comme on veut : Bruno
Cohen et Samuel Nowakowski
sarrétent pour une réflexion i la
fois individuelle et collective sur

l'impact dans nos vics de la révolu-
tion numérique et la « dégradation
de nos environnements . A la ma-
niére d'un documentaire couché
sur le papier de 260 pages, les deux
experts nancéiens tiennent le pari
dinterroger une douzaine d'interle-
cuteurs lorrains pour évoquer avee
eux la réalité des bouleversements
concrels, mais aussi philosophi-
ques, soulevés par l'ouragan des
nouvelles pratiqueslidesau numéri-
que. Artistes, enseignants et profes-
sionnels de la culture exposés aux
nouvelles donnes y sont sondés
pour disserter sur le theme avec les
auteurs. Un propos de haute volée
dont la densité invite davantage &
picorer qu'a engloutir d'une traite,
comme « ]'I(I'l,.ll' prm‘uqucrtl{' l'd l,li\—
cussion entre les individus », glisse
Bruno Cohen. Car oui, sans virer

dans le propos manichéen, la ré-
flexion doit s'engager sur le sens de
cetle grande lessiveuse numérique
qui nous absorbe, & notre corps dé
fendant souvent. « Le jour oli on a
ca au bout des doigts », dit-l en ex-
posant son téléphone mobile, « on
devient soi-méme un objet numén-
que »,

« Tout ne vaut pas tout »

Se souvenir, surtout, que « c'est
un outil qui i la fois simplifie notre
quotidien, mais pose d'énormes
problémes, notamment dans la pro-
tection individuelle ». Les popula-
tions fragilisées ou moins averties
peuvent payer un lourd tribut de ce
« transfert de savoirs et de cette dé-
|(‘ga|il n de confiance versun s}-};[i}
me automatisé ». La tonalité inter-
rogative du titre « Demain est-il

tous publics

o« Demain est-il ailleurs ? » (Fyp Editions) de Bruno Cohen
(notre phota) et Samuel Nawakawski.

Photo ER/Patrice SAUCOURT

gilleurs ? » s'illustre par une invita-
tiond 'examen de nos consciences,
en testant Paptitude de Vindividu 2
résister aux dangers de la transition
numérique. « [l y a un décalage qui
nous est défavorable. On court
aprés la révolution numérique et sa
iugiquu de |3r('(|a|i|:n. Associée a la
croissance, l'idée de progris, qui
était celle de la génération née dans

les années 50 a été perdue. Eston
plusintelligentavec caquesans ?Je
ne crois pas », objecic Bruno
Cohen. « Notre propos, c'est dire :
attention. Réfléchissons au sens de
nos actes, & notre relation avec au-
trui. La communication est offertea
tous, OK, mais ralppufum—lmus que
tout ne vaut pas tout »,

Antoine PETRY
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Recherche - Chimie
Harmonic Pharma lance
Safety by design m

Prédire la toxicité des substances chimiques dans L'Industrie et qilleurs!
Dans le cadre de son programme de recherche Chemical Range, dédié
aux risques toxicologiques la société Harmonic Pharma en partenariak
auec le Loria (Laboratoire lorrain de recherche en informatique et ses
applications) développe sa solution Safety by design. «Nous uivons
dans un monde ou certaines substances, comme les perturbateurs
endocriniens, sont [8gions. Ceux-ci sont particulierement préoccu-
pants et il est donc nécessaire de sensibiliser et former les équipes et
ainsi anticiper. Ces substances sont par essence impalpables et Safety
by design ® propose d'identifier leur dangerosité afin de pouuoir antici-
per un éventuel danger», expliquent les équipes de cette société créée
en 2009 et installée & LEcole des Mines de Nancy au sein du campus
Artem. «Préuoir est parfois une contrainte ! Safety by design ® trans-
forme celle-ci en auvantage et répond a une problématique afin d'aider
les industriels et les grands comptes publics a valoriser leur image et
d les aider a prendre les bonnes décisions par rapport @ la montée en
puissance des contraintes réglementaires nolamment au niveau euro-
péen. Ils pourraient ainsi se positionner de fagon plus fauorable et mon-
trer leur engagement vis-d-uis de la prolection de l'environnement et
de la santé du plus grand nombre.» Un message dans 'air du temps...
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Urbanloop : un circuit de 1 km
pour tester les capsules sur rail

Urbanloop avance ! Ce pro-
jet, mené par quatre écoles
d'ingénieurs, développe un
nouveau mode de transport
urbain via des capsules sur
rail, et aborde une nouvelle
étape avec la construction, &
Tomblaine, d'un circuit 1 km
de long. Pour des essais &
grande échelle, puis une
tentative de record mondial.

k& ont leur nouvean terrain de
jeu.... En l'occurrence, c'est &
Tomblaine, sur une emprise mé
tropolitaine de 5 hectares pouxtant
l'aéropont de Nancy/Essey, que les
fves ingénicurs, technicicns ot
enseignants impliqués dans le pro-
jet Urbanloop, viennent de woir
démarrer un chanticr d'envergu-
re : la canstruction dun circuit de
1km
Une #ape clé dans le développe-
ment de ce projet innovant de
transpart urbain, impulsé cn 2007
avee trois laboratoires de recher-
whie de PUnivensile de Larraie ol
quatre écoles dingénicurs - les Mi-
nes, FTENSEM, IENSG et Nancy
Téléeoms.

Trois boucles interconnectées
Jusqu'i présent, ke campus de
Vandeocuvre-Tirabois accucillait la
recherche el le développement,
notamment via une piste de

262 m permettant de faire circuber
le prototype de capsule guidée sur
riil. Désormais done, place & la
wvilesse supfricure : une pisie de
1,000 m, accucillant un rail, voit le
jour. Elle pourra recevoir, d'ici le
premicr irimestre 2021, la capsule
biplace (actuellement en cons-
unuiinn) puour b |1r|_1r|i1,'n1,wi\
de ce mode de transport économi-
quie et doologique, basé sur Ninter-
connectivité of Iintelligence artifi-
cielle.

Drans le détail, ce COFD (Circuit
de Qualification, de Formation et
de Développement) = s'est appuyé
aii maximum sur la piste de kar-
ting préscmte ici, be reste Etant réa-
lisé en calcaire compressé ; les &
wes ont dessing letracé en Audiand
pricisément la forme des cour-
bes », précise Jean-Philippe Man-
geot.

= Ce circuit sera compasé de
trois boucles imerconnectées :
deux boucles avee troks stations, ot
une trogsiéme comprenant un tun-
nl sur wee cenitaine de nitns =,
détaille ce dirccteur de projet, rap-
pelant ainsi que les capsules - mo-
na o hiplaces — peuvent circuler
de fagon semi-enterrée.

« Techniquement, on sait que ¢a
fonctionne, et Fapplication per-
micttant d'accéder aux capsules ot
de choisir son trajet, est préte;
maintenant, on va sattacher & dé

Si tout se déroule comme prévu, les premiers essais Urbanloop se tiendront durant le premie
trimestre 2021. Une commercialisation est espérée pour 2024. (llustration DR

maontrer, & Féchelle kilométrigue,
que cette mohilité est possible cn
milicu urbain. »

1 km en moins d'1 minute
et pour 1 centime

Powr en faire la preuve au grand
public, l'organisation d'un record
dumonde, avee homologation par
le Guinness Book, est prévise en
mai. « Lobjectif sera de parcourir
1 km en | minute en consommant
moinsde 1 centime deuro en Elec-

tricité. Nous serions les premiers
aréaliscr cetie performance viaun
systtme de fransport autoname
wlilisant intdligrime antifivicdle. =

Sachant qu'au-dela de oo coup
déclat, qui pourrait aussi comvain-
cre quelques investisscurs, le but
reste le méme - allier ces démons-
trations de ferrain aux avancécs
financiéres et aux validations ad-
minisiratives (1), pour pouvoir cn-
visager la premiére commenciali-
sation. = Notre objectif, c'est de

vendre en 2024, Peut-dtre d'abord
sur un gquarticr, unc petite zonc ;
mais on pense que ¢'est jouahle, »

ie CHEFFER

(1) Le dossier « Définition de sice-
mE = a été validé par e STRMTG
{Service technigue des remonbies
mécanigues & det transports gui
dis). Létape suivanic - |a constite-
tion du dessier préfininaire de s
curitd = o3l en cours, avee objectil
de validation pouwr fin 2021.

Une p ste de 1000 m, & deux

pas de

aérpnrt de Nancy/Essey,
est en construction depuis le 16 décembre. Photo ER/Cédric JACQUOT

Une société Urbanloop a été créée

et des fonds levés

Sur le plan financier. « on ne connait pas
encore exactement le colt du projet, mais on
table sur 2M €=, précise le directeur de projet,
Jean-Philippe Mangeot, qui souligne par
ailleurs le soutien « des collectivités locales et
régionales, et de la Banque publique d'investis-
sement ; nous avons ainsi pu réaliser 2 levées
de fonds aupris d'investisseurs.

L'Université de Lorraine et ses 11 écoles d'in-
génieurs sont également rentrées au capital de
la société Urbanloop, créée spécifiquement.
C'est une premidre ».

En lien constant les grands laboratoires de
recherche nancéiens (CRAN, LORIA, et
GREEN]), « nous avons une force de frappe
technologique et financiére pour conduire tou-
tes les étapes de recherche et de développe-
ment nécessaires & l'obtention de l'autorisa-
tion de transporter du public =,

Car Jean-Philippe Mangent le rappelle : in fi-
ne ; « I'enjeu principal est de faire homologuer
un systtme de transport utilisant de l'intelli-
gence artificielle complitement autonome, et
accessible & tous. Si nous y arrivons, les per-
spectives industrielles sont gigantesques, carle

i e )
Jean-Philippe Mangeot, directeur du projet
Urbanloop : « Les perspectives industrielles
sont gigantesques ». Photo ER/Cédric JACQUOT

probléme de la voiture en ville est mondial. =
Le transport par Urbanloop a en effet éé
imaginé et développé pour désengorger les
villes d'une partie de la circulation automobile.
S.C.




