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Une Semaine a..

Lorraine;TEHNOLOGE

Cybersecurite : les virus du monde
entier analyses depuis Nancy

Quelques jours apres les ASSISES UNIVERSITAIRES
DROIT ET CYBERSECURITE organisées a Nancy,

« La Semaine » plonge au coeur du referent
mondial en matiere de cybersécurité

qui constitue la premiere force

de recherche nationale dans ce domaine :
le laboratoire de Haute sécurité (LHS)
installe au sein du Loria et de llnria.

est un lieu pas

comme les autres.
Dans les méandres du Laboratoire
lorrain de recherche en informa-
tique et ses applications (Loria) et de
I'Institut national de recherche en
sciences et technologies du numé-
rique (Inria), au détour d'un couloir,
apres un sas surprotégé, des vitres
blindées, deux pieces hautement
sécurisées sont enfin accessibles.
C’est dans cet antre totalement
clos et retiré du reste de l’agitation
universitaire et scientifique que les
chercheurs s’affairent. Depuis 2010,
toute une équipe est mobilisée au-
tour des questions de cybersécu-
rité. Avec un objectif : lutter contre
la prolifération de malwares, ces
logiciels malveillants qui touchent
les objets connectés et les systemes
industriels. Ils étudient les logiciels
malveillants (malwares), de rancon-
nage bien souvent, leurs variants et
analysent leur morphologie en vue
de les détecter le plus tot possible.
Car bien souvent, ils parviennent a
échapper aux systemes de protec-
tion existants des entités privées
comme publiques en utilisant une
technique d’offuscation de code. En-
core récemment en Meurthe-et-Mo-
selle, entreprise Baccarat en a été
victime. A quelques kilometres des
frontieres départementales, deux
hépitaux de la plaine vosgienne ont
aussi été touchés ces derniers jours.
Les attaquants vont bloquer les
systemes en cryptant les données.
IIs récuperent ces données et de-
mandent une rancon pour les libé-
rer ou les revendre.
Afin de détecter ces codes malveil-
lants, les chercheurs « écoutent les
bruits » par le biais d'un « télescope
virtuel ». Ce super outil scrute, ob-
serve et recense les vagues de cy-
berattaques en temps réel, permet-
tant aux chercheurs d’observer des

milliers d’attaques en direct. Si elles
sont généralement constantes, des
grands moments qui vont faire 1'ac-
tualité peuvent étre détectés avec un
flux d’attaques ou de bruits bien plus
conséquent. « Ce fut le cas lors des
élections américaines de 2016, pen-
dant le conflit Ukraine-Russie aussi
par exemple. Mais sur le conflit au
Proche-Orient, c’est plus compliqué.
Il'y a eu une activité. Mais il est tres
difficile de l'attribuer a quelqu’un.
Et encore moins de déterminer une
source géographique. On ne peut rien
en déduire comme type d’informa-
tion. On écoute de maniere tres large.
De temps en temps, quand on a de
la chance, on peut relier lactivité a
un événement. Mais le plus souvent,
c'est lié a une vulnérabilité qui a été
découverte ou a un tas d'autres rai-
sons », explique Jean-Yves Marion,
professeur a 1'Université de Lor-
raine, chercheur au Loria et membre
de I'Institut universitaire de France.

« Comme en biologie,
certains virus
sont des mutants »

Pour intercepter et collecter tous ces
logiciels malveillants, le laboratoire
dispose d’'un « pot de miel virtuel ».
Une ruse qui attire les cyberatta-
quants en leur faisant croire qu'ils
ont trouvé la proie idéale. Mais pas
question de contaminer I’ensemble
du réseau du Laboratoire de Haute
sécurité, I'analyse des malwares est
alors permise sans risques. A ce jour,
le laboratoire dispose d'une base
de données de pres de 35 millions
de malwares que les chercheurs
ont minutieusement analysés. Et
apres ? Toute cette collecte leur a
permis de développer une technique
d’analyse morphologique. Cette mé-
thode, « premiere mondiale », repose
sur un systeme d’intelligence arti-
ficielle, entrainé par apprentissage
automatique, permettant d’iden-
tifier les fonctionnalités cachées
dans les programmes tels que des

applications et des mises a jour en
se basant sur la forme du virus. Cela
permet de détecter rapidement les
intrusions qui échappent aux sys-
temes de détection existants. Les
chercheurs dissequent le virus pour
déterminer si des souches sont déja
connues ou non. Ils les répertorient
et déterminent leurs fonctionnalités
au cas ol un méme comportement
serait revu quelques semaines plus
tard dans une autre attaque. Mais
pas question de garder toute cette
prouesse dans les deux pieces sé-
curisées. Depuis 2017, cette solution
est commercialisée par la start-up
Cyber-Detect a travers le logiciel
« Gorille ». Un dispositif utilisé par
des entreprises privées comme des
entités gouvernementales avec une
mise a jour constante. « Comme en
biologie, certains virus sont des mu-
tants. Les cyberattaquants les font
varier pour tromper les antivirus »,
précise Régis Lhoste, fondateur de
Cyber-Detect.

Autre entreprise issue du LHS : Cybi.
Encore hébergée dans les locaux,
cette entité développe, Skuba, basé
sur lintelligence artificielle. Alors que
de plus en plus d’attaques utilisent
les objets connectés peu sécurisés
pour rebondir et s'introduire dans
les systemes, Skuba va analyser et

prédire tous les chemins d’attaques,
toutes les vulnérabilités de l'entre-
prise et proposer des solutions pour
éviter que ces objets connectés ne
permettent aux pirates de pénétrer
le systeme.

La recherche lorraine
alapointe

Si des solutions existent, pas ques-
tion d’arréter la recherche. Le Loria
reste a la pointe et représente l'une
des premiéres forces de recherche
académique en France dans la cy-
bersécurité. Ses travaux, menés en
étroite collaboration avec d’autres
structures de recherche universi-
taire en France et en Europe, sont
a lorigine d’avancées significatives
dans la détection précoce des me-
naces cyber pour mieux les com-
battre.

Dans ce sens, le programme de re-
cherche en cybersécurité, DefMal,
portant sur l'étude des logiciels
et programmes malveillants, s’in-
tensifie apres son évaluation a un
an. Lancé en 2022 dans le cadre du
plan France Relance et (porté par
I'Université (de Lorraine, mobili-
sant les mondes de la recherche et
de l'entreprise, bénéficiant de col-
laborations a I'échelle européenne
et internationale, ce projet vise a

Un malware représenté

par une analyse morphologique,

une « premiere mondiale »

pour le Laboratoire de Haute sécurité.

© Loria

renforcer la détection des malwares
et rancongiciels tout en appréhen-
dant les aspects économiques, ju-
ridiques, criminels et sociologiques
qui sous-tendent cet écosysteme.
Avec un budget de cing millions d’eu-
ros échelonné sur six ans, il s’agit de
I'un des dix premiers projets de re-
cherche ciblés qui s'inscrivent dans
une stratégie nationale d’accéléra-
tion annoncée par le président de la
République. « Lévaluation du projet,
un an apres son lancement, va nous
permettre de répondre a l'objectif
fondamental de se doter de capacités
d’anticipation et de réactions rapides
face aux cyber-attaques par pro-
gramme malveillant et de permettre
aux entreprises, administrations et
institutions d'en profiter. Il faut sa-
luer l'engagement du gouvernement
a renforcer la cybersécurité et a sou-
tenir la recherche dans ce domaine »
conclut Jean-Yves Marion.
Les résultats du programme DefMal
seront présentés lors de conférences
internationales. Le projet s'impli-
quera également dans la formation
de jeunes chercheurs et établira
des échanges avec les services de
I'Etat et les entreprises. Un élément
supplémentaire d’excellence pour
I'Université de Lorraine.

Baptiste Zamaron
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