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Cybercriminalite : partager le savoir
pour traquer les intrusions

Face a la menace de logi-

ciels malveillants dans nos
usages quotidiens, le labo-
ratoire Haute sécufitédiun

Loria (Laboratoire lorrain
3 en Inf i-
que et ses
prone une vigilance scienti-
figue mutualisée, Les dispo-
sitifs des hackers sont struc-
turés de maniére criminelle.
méme combat ? Avec

H un sas de filtrage pré-

alable 4 toute entrée da
LHS (Laboratoire Haute
du Loria (Laboratoire
de Recherche en In-
formatique et ses Applica-
tions), le paralléle entre la
menace sanitaire du virus
dans les couloirs des établis-
sements hospitaliers et celle
qui guette les systémes nu-
mériques des so &5 Con-
temporaines, vient i l'esprit
assez naturellement.

ce est bien réelle et
plus personne ne I'ignore au-
jourd’hui. A la maison, sur
son téléphone ou au travail,
les malwares nous guettent.
« Nous ne sommes plus a
I'époque ol le hacker s'assi-
milait & un adolescent bou-
tonneux, désireux d'impres-
sionner sa copineaufond du
garage », illustre Jean-Yves
Marion

opital-ordinateur :

«Les objets aujourd’hui at-
taquables sont les objets con-
nectés, Les attagua dispo-
sent de moyens
sophistiqués »

Régis Lhoste est le fondateur de la start-up Cyber-Detect, spécialisée dans la détection des

E

malwares (logiciels malveillants). Photo Patrice Saucourt

« Nouvelles approches
d'analyses »

Porteur du programme de
cybersécurité DefMal, ce
professeur i I'Université de
Lorraine défend les vertus
d'un partage de savoirs et de
connaissances entre experts.
« Cette dynamique répond
aux grandes transitions de
notre monde », a-t-il expli-

qué en milieu de semaine
dans les entrailles du Loria, &
nalistes et experts de
tinalité. Face i la
profusion et I'intelligence
des logiciels malveillants
(malwares) aux aguets pour
pénétrer nos codes secrets,
DefMal vise a développer
« de nouvelles approches
danalyse ghdedétection.
Autour(d'Héléne Boulan-

<SR < e
. les experts
présents ont eiblé, en parti-
culier, la nécessité d'une in-
tervention de protection ra-
pide dans les dispositifs de

cybersécurité, pour limiter

les risques. Car la course
montre est désor-
rée avec des uni-
vers criminels structurés et
suffisamment habiles, au

point de savoir eux-mémes...
protéger les malwares des
dispositifs hostiles anti-mal-
wares,

« Localiser les tentatives
d’intrusion »

Le Loria s'est associé dans
cette démarche avec la start-
up Cyber-Détect, fruit de tra-
vaux en recherches en inter-
ne. « L'objectifl est de
comprendre les défis que
rencontrent les entreprises,
les collectivités, les institu-
tions ou les Etats, et de ren-
forcer le lien entre le monde
académique et celui de l'in-
novation », insiste le Pr Jean-
Yves Marion. Figurant parmi
les dix premiers projets de
recherche ciblés par le gou-
vernement, le programme
DefMal sera ainsi porté et dé-
fendu lors de conférences in-
ternationales.
sident de Cyber-Détect,
ris Lhoste souligne au
passage l'intérét des solu-
tions de détection du dispo-
sitif « Gorille », conscient
toutefois de la nécessité de
ne jamais baisser la garde.
« Les collaborations de re-
cherches nous permettent
d'étre au plus prés des agres-
seurs du érique », dit-il.
« Il faut continuer de cons-
truire des o
complémentarité des dispo-
sitifs pour déterminer en
particulier les chemins d'at-
taques et localiser les tentati-
ves d'intrusion. »

& Antoine Pétry

« Il faut apprendre a vivre avec l'intelligence artificielle »

« On est en train de changer
de monde », La phrase pour-
rait malheureusement s'ap-
pliquer i toute notre planéte
en crise(s). Elle concernait ce
Jjeudi 26 octobre, au Centre
de congrés Jean-Prouvé de
Nancy, le numérique et nos

sans qu'une entre-
un hépital ou une
collectivité ne soient attagqués
et rangonnés par des hackers.
Une menace invisible qui est
pourtant partout, d'un mail &
une clé USE, du Bluetooth au
wifi de votre smartphone ou
votre ordinateur.

par la Faculté de
Droit de Nancy et le Loria
(CNRS, Inria, Université de
Lorraine), en partena
la Région Grand Est, Gr
E-nov, la Méirepeledu Grand
Nancy et le laboratoire Iré-
née, les assises universitaires
Droit et cybersécurité privi-
légient, comme lors de la
premiére édition en 2022,
1e approche transverse
Jjuridique, économique et
organisationnelle », « Cette
rencontre interdisciplinaire
est l'occasion de dresser I'état

de l'art », revendiquent Jean-
Yves Marion (professeur i
I'Université de Lorraine,
directeur du Loria) et Marc
Burg (préfet chargé de mis-
sion au secrétariat général du
Ministére de I'T
professeur associé a I'Univer-
sité de Lorraine).

« Ladonnée
au centre de tout »

Pour bien se rendre compte
que notre rapport au temps
est totalement bouleversé,
prenons l'exemple de
ChatGPT. Est-il encore be-
soin de présenter cette Intel-
ligence artificielle (IA) con-
versationnelle disponible
gratuitement en ligne ? En
quelques mois a peine, elle
s'estin , méme imposée
dans le débat. « La donnée est
au centre de tout », insiste
Marc Burg. « Et I'TA vient
encore lui donner davantage
de valeur. Rendez-vous
compte : ChatGPT, lancé en
2017, intégrait 117 millions de
paramétres, Un an plus tard,
1,5 milliard. Avec ChatGPT 4
sorti cetle année, nous en

ChatGPTa totalement pulvérisé sa puissance de calcul en quelques mois. Pour les

professionnels réunis i Nancy, il ne faut pas interdire I'lA mais davantage apprendre i la

dompter. Photo ER/Lionel Vadam

75 milliards de

D'oll cette question, soule-
vée en conclusion de la jour-
née :comment canaliser
cette ance de calcul
définitivement exponentiel-
le ? « Dans les années 2000,
au début d’internet, il y avait
déja des ayatollahs de la

urité =, se souvient
Edouard Jeanson, Chief

ce, un des experts présents
en Lorraine. « Ils voulaient
nous empécher de connecter

le moindre poste.
d’hui, c’'est pareil
pas interdire I'TA m

Aujour-
il ne faut
sap-

vivre Se poser
les honnes questions en
essayant de prendre un peu
de recul. Le tout, avec beau-
coup de bon sens paysan
pour pouvoir se dire, si be-
soin : je m'arréte 1. Mais en
aucun cas, on peut se dire, je
refuse I'TA »,

» Paul-Marie Pernet
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