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GRAND EST

Mardi 4 avril 2023

Cybersécurité: la Région

Plus la digitalisation des
entreprises, des collecti-
vités et des hopitaux
avance, plus le risque
d’attaque par des pirates
informatiques est grand.
Pour faire face a la mena-
ce, la Région vient de se
doter de nouveaux outils.
Objectif : assurer sa cy-
bersécurité.

S acrée coincidence. Alors quele
gouvernement annoncait que
lesiteinternet de’Assemblée natio-
nale avait été victime d'une cyberat-
taque menée par des hackers rus-
ses, la région Grand Est dévoilait
son plan de cybersécurité. Mardi
28 mars a Nancy, le laboratoire de
recherche envinformatique et ses
applications (Loria) @ accueilli des
professionnels de la cyberdéfense.
Des gendarmes, des policiers, en
présence de Blaise Gourtay pour
représenter Josiane Chevalier pré-
fete de la grande région, Emmanuel
Naégelen, directeur général adjoint
de 'Agence nationale de Sécurité
des systemes d’information (ANS-
SI) et bien stirle nouveau patron de
Texécutif régional, Franck Leroy.
Des officiels et un collectif de parte-
naires pour montrer que face a la

La signature du plan de cybersécurité a Nancy le 28 mars 2023 avec
Sylvain Dorschner, directeur général chez Grand E-nov, Franck Leroy,
président de la région Grand Est, Blaise Gourtay, représentant Josiane
Chevalier, préféte de la région Grand Est, Iréne Weiss, conseillére
régionale déléguée a la cybersécurité. Photo ER/Magalie DELLE-VEDOVE

multiplication des attaques par des
pirates informatiques la Région or-
ganise sa « cyber-riposte. »

Une menace pour
les petites entreprises

La cybersécurité, cen’est pas de la
science-fiction. Emmanuel Naegel,
spécialiste de la sécurité des syste-
mes d'information I'a démontré en
rappelant quelques exemples d'in-
cidents récents. En avril dernier, le

40 %

Le ranfongiciel consiste a envoyer a la victime un logiciel

malvei

lant qui chiffre 'ensemble de ses données et a lui

demander une rangon en échange de la clé de déchiffrement.
40 % des ranrbongiciels traités en 2022 touchaient des petites

entreprises.

ans 23 % des cas, les victimes étaient des

collectivités territoriales et dans 10 % des cas, des établisse-

ments de santé.

groupement hospitalier de territoi-
re Grand Est (GHT) a été victime
d'une cyberattaque. Les pirates in-
formatiques, on s’en souvient,
avaient mis aux encheres les fi-
chiers récupérés dans les hopitaux
de Vitry-le-Francois et Saint-Dizier.
Danslafoulée, Clestra Hauserman,
une entreprise alsacienne, a été elle
aussi victime d’'une cyberattaque de
type ransomware (rancongiciel).
Pendant 3 mois, I'entreprise n'a
plus eu acces a sa comptabilité, a
son systeme de paye et a sa base
commerciale. « Pour cette entrepri-
se, a précisé Emmanuel Naégelen,
le cotit de I'attaque a été estimé en-
tre 2 et 3 millions d’euros »

Tout le probleme est la. Pas ques-
tion de laisser des pirates ruiner la
santé économique régionale. Mais
quand une entreprise est prise en
otage par des pirates informatiques,
elle n’a pas forcément les moyens
drassurer sa défense. « Il est d'au-
tant plusimportant de pouvoir agir,

a précisé le président de la Région
Franck Leroy, quon sait qu'une en-
treprise attaquée sur deux ferme
dans les sixmois. » Grace a une do-
tation d’'un million d’euros obtenue
dans le cadre du plan France Relan-
ce, le Grand Esta donc orchestré sa
défense numérique avec ses parte-
naires ('Etat, lagendarmeri -
ria, le CNRS et I'université r-
raine).

Le centre de cybersécurité
régional basé a Nancy
La stratégie de cybersécurité dela
Région prévoit des actions de sensi-
bilisation contre les cybermenaces,
une proposition de diagnostic desé-
curité gratuit pour les entreprises et
un accompagnement en cas d’atta-
que par des professionnels de la cy-
berdéfense. Et puisqu'en la matiere,
il faut former des talents aptes a pa-
rer l'ingéniosité des pirates, le plan
prévoit aussi des formations. « Le
besoin estréel, arappelé Franck Le-
roy. Depuis le lancement fin 2022
d'une proposition de diagnostic en
cybersécurité, 50 entreprises du ter-
ritoire ont déja déposé une deman-
de d’aide. » Les entreprises qui ont
déja appelé€ a I'aide et toutes celles
qui vont suivre seront dirigées vers
le centre de cybersécurité du Grand
Est basé a Nancy. Elles profiteront
d'une assistance gratuite. Des ha-
ckers éthiques, professionnels de
I'informatique qui connaissent bien
les pirates et leurs techniques, ont
étérecrutés pour les épauler. Le ser-
vice est complet : de I'accompagne-
ment personnalisé jusqu’a la judi-
ciarisation du dossier.
Magalie DELLE-VEDOVE

= Centre de cybersécurité du Grand
Est: 0970 512 525 ou cybersecuri-
te.grandest.fr

Du « hacking éthique » pour s’entrainer

Mardi dernier, lors de la pré-
sentation du plan de cybersé-
curité régionale, il n’y avait pas
que des VIP. Il suffisait de des-
cendre de deux étages dans le
batiment du Laboratoire lor-
rain de recherche en informati,
que et ses applications (Loria)
pour changer d’ambiance. La,
une vingtaine d’étudiants, les
yeux rivés sur leurs ordina-
teurs, font face a un véhicule a
quatre roues. Leur mission ?
Endosser le role des « mé-
chants » et prendre le contrdle
du robot a l'aide de leurs ordi-
nateurs. Du « hacking éthi-
que », en somme. Leur adver-
saire d’un jour a été concu par
Vincent Person, du groupe
d’expertise en ingénierie En-
glab.

Etudiants contre robot

Un cyber-entrainement sous
la forme d’une bataille achar-
née... Les étudiants n'ont que
quelques informations a leur
disposition pour infiltrer le sys-
teme du robot et le faire rouler.
Lambiance est a la compéti-
tion : quel groupe sera le plus
rapide ? « Bon courage pour
nous rattraper ! », lancent Thi-

premier ? Photo ER/Laura MAX

bault et Tristan a leurs camara-
des. Les deux étudi
deuxieme annéeu
école d’ingénieurs en informa
tique et en sciences du numéri-
que, sont en avance. Tous les
participants, qu'ils soient de
Telecom, de Polytechnique ou
d’ailleurs, se sont portés volon-
taires pour participer a ce « cy-
ber-affrontement ».

« Premiers secours » pour

les victimes de cyberattaques
Tels des guides bienveillants,

d’autres pros du numérique

C’est une course pour ces étudiants en inform

passent entre les étudiants. Ce
sont les membres du CSIRT, le
tout nouveau Centre de répon-
se d’'urgence aux incidents de
cybersécurité régional basé a
Nancy. S’ils s’amusent du petit
concours en train de se dérou-
ler, ils seront confrontés a des
attaques un peu plus offensi-
ves... Leur challenge a eux est
désormais de procurer les
« premiers secours » aux victi-
mes de cyberattaques, mais
aussi de mettre ces dernieres
en relation avec des prestatai-
res de confiance pour limiter la

hque : quel groupe arrvera a hacker leur cible

en

casse. Derniere étape de leur
mission : inviter les victimes a
contacter les forces de l'ordre,
pour inciter a porter plainte.
Plus tot dans la matinée, la
conseillere régionale Iréne
Weiss avait fait remarquer que
« se faire hacker, c’est comme
se faire cambrioler ». Une me-
nace qui n’est donc pas prise a
la légere, si ce n’est le temps de
quelques heures dans la salle
remplie de « hackers éthi-
ques », ol les cerveaux s'acti-
vent face a la difficulté du défi !

Laura MAX
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