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Cryptographie
La correspondance codee

de Charles Quint
na plus de secrets

Une coopération entre cryptographes, informaticiens et historiens a permis de
lever le voile sur une lettre « codée » du xvi¢ siecle. Un systéme de chiffrement
complexe qui permettait a lempereur de communiquer notamment avec
son ambassadeur auprés de Francois 1%, son ennemi le plus redoutable.

Par Marine Benoit % @marin_eben

orsqu'un matin de décembre 2021, Cécile
Pierrot découvre les pages brunétres et
couvertes de symboles, I'émerveillement
lasaisit : « A ce moment-1a, je réalise que
non seulement la lettre existe bel et bien,
mais qu’elle est aussi dans un état de
conservation exceptionnel. » Cette lettre, il s’agit de
celle adressée le 22 février 1547 par Charles Quint
a son ambassadeur en France Jean de Saint-Mau-
ris. La missive a deux particularités: elle est écrite
dans un langage codé et semble avoir totalement
échappé aux historiens durant pres de cing siecles,
au point qu’il soit tentant de se demander si, sans
la détermination de Cécile Pierrot, chercheuse en
cryptographie au Laboratoire lorrain de recherche
en informatique et ses applications (Loria/uni-
versité de Lorraine), elle ne serait pas encore res-

situe en 2019, lorsqu’au cours d’'une soirée, une
connaissance parle a Cécile Pierrot d'une « mysté-
rieuse lettre chiffirée signée de la main de Charles
Quint». Apres une rapide recherche sur Internet, la
cryptographe ne trouve nulle trace du document et
en déduit que son existence est une légende. Mais
voila que deux ans plus tard, la scene se répete. « On
évoque a nouveau cette lettre au cours d'un diner.
Mais cette fois, la personne n’en a pas seulement
entendu parler, raconte la chercheuse, elle l'a vue
de ses propres yeux, a Nancy. » Probleme : ce témoin
précieux ne sait plus otiil'a apercue. Cécile Pierrot
convainc alors sa colocataire, employée au musée
des Beaux-Arts nancéien, de mener I'enquéte. Par
un jeu de bouche-a-oreille, I'amie remplit sa mis-
sion : elle établit que la lettre repose sur une éta-
gere du fonds des autographes de la bibliotheque

tée plusieurs siecles au fond d'un tiroir. Le début  Stanislas. Pourquoi la-bas ? « Nul ne le sait, répond
de 'aventure autour de cette lettre historique se  la chercheuse. On ignore aussi depuis quandelles’y p

La missive, rédigée en 1547 par Charles Quint et adressée a son ambassadeur aupres du roi de France,
comporte quelgues passages en clair et de longues séquences chiffrées.

82 - Sciences et Avenir - La Recherche - Février 2023 - N° 912 N° 912 - Février 2023 - Sciences et Avenir - La Recherche - 83

SA912_082-086.indd 82 05/01/2023 16:09 SA912_082-086.indd 83 05/01/2023 16:09


neshova1
Texte surligné 

neshova1
Texte surligné 


BRUNO BOURGEOQIS

>

CEDRIC JACQUOT/MAXPPP

HISTOIRE

Cryptographie

CONTEXTE

Un empire menacé par les princes luthériens

Depuis 1494, les guerres d’ltalie voient s’affronter rois de France et rois
d’Espagne. Néanmoins, des périodes de tréves rythment les campagnes
militaires. Le moment ou Charles Quint écrit sa lettre a Jean Saint-Mauris
s’inscrit dans 'une de ces périodes de « calme avant la tempéte ». Le souverain
européen le plus puissant de la premiére moitié du xvie siecle, dernier
monarque a entretenir le fantasme d’un « empire chrétien unifié », est en février
1547 trés préoccupé par une rébellion des princes allemands luthériens dirigée

Héritage
bourguignon

Royaume
d’Angleterre

-

La domination européenne de Charles Quint s’est
constituée a la suite de trois successions dynastiques
et de son élection a la téte du Saint Empire en 1519.

trouve. Elle n’'a méme pas de cote [réfé-
rence qui permet de retrouver un docu-
ment dans une bibliotheque]. » Quoi qu’il
en soit, Cécile Pierrot se tient quelques
semaines plus tard face au délicat docu-
ment, préte a relever le défi : décou-
vrir ce que 'empereur du Saint Empire
romain germanique avait de si secret a
dire a sonreprésentant dansle royaume
de son grand rival, Francois 1°.

« En voyant la lettre écrite sur pas moins
de trois pages, compléte et parfaitement

par Jean-Frédéric de
Saxe et désignée sous
le vocable de ligue de
Smalkalde, du nom de
la ville ou princes et
villes ont conclu

leur alliance. Ceux-ci
réclament la
reconnaissance du
luthérianisme, interdit
en vertu de I’édit de
Worms de 1521, et sont
soutenus par

Francois 1¢, ennemi de
toujours de Charles
Quint. A peine un mois
aprés la rédaction de la
lettre, le roi de France
meurt et céde son
trone a son fils Henri Il.

Héritage
autrichien

500 km,

lisible, et en partant du principe que
celle-ci a été rédigée a la Renaissance,
une période précoce pour la cryptographie,
J'ai d’'abord pensé que j'allais la déchif-
frer en quelques heures, deux jours tout
au plus. » Présomption de cryptographe
moderne! Cécile Pierrot confesse en riant
qu'il lui faudra plusieurs mois pour en
venir a bout. « Le systeme de chiffrement
était bien plus complexe que je ne l'avais
imaginé.» Lamathématicienne découvre
en effet que le texte compte plus d'une

« En voyant la lettre, complete et
parfaitement lisible, j’ai pensé€ que
jallais la déchiffrer en quelques
heures, deux jours tout au plus »

Cécile Pierrot, chercheuse en cryptographie au Loria (CNRS-université

de Lorraine), a Nancy

centaine de symboles, ce qui écarte d’em-
blée le fait qu'un symbole puisse corres-
pondre a unelettre deI'alphabet. De plus
amples recherches lui confirment juste-
ment que la mode cryptographique de
I'époque consiste a attribuer un symbole
a des bigrammes ou a des trigrammes,
autrement dit a des assemblages de deux
ou trois signes— généralement des lettres
de l'alphabet —, formant eux-mémes
un phoneme.

Mais ce n'est pas tout : elle découvre que
Charles Quint était un adepte des sym-
boles « nuls », c’est-a-dire qui ne cor-
respondent a rien et qui n'ont d’autre
fonction que d’embrouiller le lecteur.
Face a cette complexité, Cécile Pierrot
encode la lettre entiere en Python, un
langage informatique qui lui permet de
réaliser de premieres analyses statis-
tiques. De cette maniere, la chercheuse
peut établir la fréquence des symboles,
mais aussi comparer le texte avec un autre
de la méme époque, traduit également
en Python. Enl'occurrence avec Panta-
gruel, publié par Rabelais en 1532. Mais
au bout de quarante-huit heures, I'or-
dinateur est ala peine. Etla chercheuse
de conclure alors que la puissance de
calcul ne lui permettra pas d’aboutir en
un temps raisonnable.

Un bond de géant aprés

quatre mois de tatonnement

« Il allait falloir faire les choses a l'an-
cienne. J'ai donc appelé des collegues pour
leur demander de jouer avec moi », plai-
santelajeune femme. Ainsi débarquent
danslapartie deux autres chercheurs en
informatique du Loria, Paul Zimmer-
mann et Pierrick Gaudry, spécialistes de
la factorisation des nombres entiers. De
février a juin 2022, tous trois avancent a
petits pas, entre observations al’ceil nu et
réponses obtenues grace al'ordinateur.
Ils voient notamment des motifs appa-
raitre : trois ou quatre symboles d’affi-
lée se répetent plusieurs fois et, a deux
endroits, pas moins de 11 symboles sont
alignés dans le méme ordre, signe qu'ils
tiennent sans doute la un mot entier.
«Malgré tout, nous n'arrivions pas a don-
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Le roi Frangois I* et Pempereur Charles Quint signent un traité le 18 juin 1538, appelé
la paix de Nice, mettant fin a la huitieme guerre d’ltalie et instaurant une tréve de dix ans
entre les deux belligérants, aprés vingt-cing années d’affrontements.

ner du sens ace que l'on voyait, mémeen
ayant quelques certitudes », se rappelle
Cécile Pierrot. « Aprés quatre mois a tdton-
ner, nous avons estimé qu'il nous fallait un
coup de pouce dans un domaine que nous
ne maitrisions pas et qui pourrait peut-
étre nous mettre sur de nouvelles pistes. »
Ils contactent alors Camille Desenclos,
historienne a I'université de Picardie
Jules-Verne et spécialiste des relations
entre la France et le Saint Empire. Par
un heureux hasard, il se trouve que I'ex-
perte mene justement un projet d'étude
sur I'essor de la cryptographie dans la
France des xvi© et xvire siecles. Toutefois, la
sollicitation est une premiere pour elle :
«Jesuis régulierement approchée par des
amateurs mais jamais par des chercheurs
en cryptographie, confesse-t-elle. J'étais
donc ravie de me lancer dans cette col-
laboration inédite. » Camille Desenclos
donne aux cryptographes!'information

CEDRIC JACQUOT/MAXPPP

qui leur manquait : il existe a la biblio-
theque municipale de Besangon plu-
sieurs dépéches codées de Charles Quint
dont le déchiffrement, c’est-a-dire la
« traduction » des symboles cryptogra-
phiques en clair, fut établi dans la marge
au moment de leur réception par leur
destinataire. « A ce moment-la, on fait
un bond de géant », raconte Cécile Pier-
rot. Car méme si des symboles different
entreles courriers, leur méthode de chif-
frement estla méme. En quelques jours

seulement, les chercheurs parviennent
alorsareconstituer!’essentiel dusysteme.
«Laméthode de Charles Quint est en réa-
lité assez traditionnelle pour le milieu de
xvr siecle », affirme Camille Desenclos.
Mais cette derniere présente une spécifi-
cité méconnue que la dépéche de Nancy
estl'occasion d’étudier : les voyelles sont
figurées par un simple point autour des
consonnes, les faisant disparaitre un
peu a la maniere de 'arabe. « C'est ce
qui arendu la tdche des cryptographes
si compliquée. »

Les piéces du puzzle finissent
par s’assembler

Reste quelques mysteres a éclaircir,
comme une poignée de symboles iso-
lés. Ilyanotamment cette « épingle » (lire
l'encadrép. 86), qui apparaitalafind'une
phrase entierement chiffrée danslaquelle
Charles Quint interroge son ambassa-
deur sur les intentions du roi de France
depuis que celui-ci a apprisle trépas de
la personne désignée parledit symbole.
Cécile Pierrotal'intuition qu'il s'agitd’'un
monarque, puisque l'épingle ressemble
beaucoup au symbole désignant un roi
dans d’autres lettres de Jean Saint-Mau-
ris. Pourtant, Camille Desenclos est for-
melle : aucun roi n’est mort en janvier ou
février 1546, date qui figure au bas de la
lettre. « Apres réflexion, j'ai compris que
la date n’était pas celle que l'on croyait,
pour la simple raison que dans la pre-
miere moitié du xvr siecle dans la chancel-
lerieimpériale, les changements d' années
Seffectuaient encore a Paques », détaille
I'historienne. Les pieces du puzzle s’as-
semblent enfin : la missive a en réalité
été écrite le 22 février 1547, soit moins
d’un mois apres le déces d'Henri VIII p

«Nous n’avions aucune lettre de
I'empereur a Jean Saint-Mauris sur
cette année 1547. La dépéche de
Nancy a permis de remplir un creux »

Camille Desenclos, historienne a I'université de Picardie Jules-Verne,
spécialiste des relations entre la France et le Saint Empire
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METHODE

Une clé de chiffrement a plusieurs niveaux de complexité

es cryptographes de Charles

Quint n’ont pas facilité la tiche de
leurs successeurs du xxe siecle! Le
tableau ci-contre expose de facon
claire les trois grandes astuces
employées pour brouiller les pistes
des ennemis qui auraient intercepté
I'échange. La premiere consiste a
chiffrer sous la forme d'un simple
point ou trait toute voyelle lorsque
celle-ci est précédée d'une consonne.
Ainsi, les syllabes formées d'une
voyelle et d'une consonne deviennent
des symboles complexes agrémentés
d’'un point ou d'un trait
correspondant a la voyelle souhaitée
(seule la position du point autour du
symbole change). Ce qui nous
conduit a la seconde difficulté : on
remarque justement qu'aucun point
ou trait ne correspond a la lettre E.
Tous ont été volontairement
supprimés lorsqu’ils sont liés a une
consonne! Un symbole complexe qui
ne comprend aucun point ou trait

d’Angleterre, survenu le 28 janvier. Mais
alors que dit cette lettre ? Beaucoup
de choses sur I'état d’esprit de Charles
Quint. « Nous n’avions aucune lettre de
lempereur aJean Saint-Mauris sur cette
année-la et la dépéche de Nancy nous a
permis de remplir un creux », se réjouit
Camille Desenclos. La prose désormais
déchiffrée révele trois préoccupations
majeures du monarque en cette période
d’accalmie dans les conflits qui opposent
depuis pres d'un demi-siecle les rois de
France aux rois d'Espagne. « Accalmie
toute relative puisque, au début de l'an-
née 1547, la tension est a son comble entre
Francois I et Charles Quint. » Ainsi, les
objectifs de 'empereur sont de main-
tenir la paix avec le roi francais pour
ne pas éparpiller ses forces, de mettre

cache donc forcément un E.
Troisieme difficulté : 1a présence

de symboles nuls, disséminés parfois
au beau milieu d'un mot, et qui
doivent étre ignorés. Pour le reste,

la méthode est plus traditionnelle :
chaque lettre a son symbole simple
(pour les voyelles, lorsqu’elles
commencent des mots ou

fin au conflit qui 'oppose a la ligue de
Smalkalde (lire l'encadré p. 84), et d’évi-
ter les assassinats... a commencer par
le sien. Charles Quint fait en effet état
d’'une rumeur quile tracasse au plus haut
point: Pierre Strozzi, chef de guerre au
service de Francois I dont le nom est
brouillé par des symboles nuls, aurait
formulé devant son roi I'intention de
l'assassiner. Charles Quint cherche ainsi
avérifier aupres de Saint-Mauris'exac-
titude de ces informations et, le cas
échéant, il explique vouloir savoir com-
ment Francois 1 aréagi aux paroles de
Pierre Strozzi. « A cette époque se meéne
aussi en Europe une virulente guerre de
linformation — ou plutét de la désin-
formation —, qui consiste en la propa-
gation de rumeurs infondées destinées a

BIBLIOTHEQUE STANISLAS DE NANCY, INRIANANCY

suivent une autre voyelle, et pour

les consonnes, lorsqu’elles ne sont
pas suivies d'une voyelle), tout
comme les lettres doublées (deux M,
deux N...) et certains mots entiers,
tous référencés ici. Attention, « con »
n’est pas un terme grossier : il s’agit
d’une abréviation fréquemment
utilisée a I'époque.

embrouiller et déstabiliser les puissances
ennemies, détaille Camille Desenclos.
Il est possible que cette histoire d'assas-
sinat soit 'une d’entre elles. »

Outre les informations précieuses que
lalettre a fini par livrer, son décryptage
estun exemple inédit de collaboration
fructueuse entre cryptographes et histo-
riens. « Sans l'aide de Camille Desenclos,
nous aurions sans doute mis un temps
considérable a la déchiffrer », avoue
Cécile Pierrot, qui reconnait également
avoir pris gotit au décryptage de docu-
ments historiques, elle qui d’ordinaire
planche sur des systemes de chiffrage
bancaires ou biométriques. Cela tombe
bien car selon Camille Desenclos, 2 a
5 % des documents historiques chiffrés
le restent encore a ce jour. m
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ChatGPT et enseignement : danger ou opportunité ?

L’assistant virtuel ChatGPT fait réver autant qu’il inquicte, notamment le monde de 1’enseignement. Car
les capacités bluffantes de cette application utilisant I’IA et la maniére dont elles pourraient étre
détournées questionnent. Pourtant, des chercheurs lorrains évoquent aussi un nouvel outil pédagogique.

Hervé BOGGIO

ChatGPT : un outil conversationnel aux capacités bluffantes. Photo Ebra /Jean-Michel LAHIRE

Tout le monde en parle et, il faut bien 1’admettre, 1’expérience a quelque chose de bluffant ! On peut tout
demander a ChatGPT, I’outil conversationnel en ligne (gratuit) utilisant I’intelligence artificielle (IA),
développé par la société américaine OpenAl. Ou presque : il a « digéré » la quasi-totalité¢ des données
disponibles sur la toile jusqu’en 2021. Pour I’instant.

Ce qui ne ’empéche pas de commettre parfois de grossiéres erreurs factuelles et ne prévient pas les
utilisations malveillantes qui pourraient en étre faites, qu’on se le dise ! Mais si on lui demande, par
exemple, de rédiger un article sur ses propres applications possibles a I’'université, il ne met que quelques
secondes a générer le texte suivant : « ChatGPT permet aux étudiants de générer rapidement et
facilement du contenu de qualité pour leurs travaux écrits. [...] lls peuvent générer des résumés, des
synthéses, des citations et méme des parties entieres de leurs devoirs. Cela leur permet de gagner du
temps et de se concentrer sur les aspects les plus importants de leur travail, comme la compréhension des
concepts clés et la réflexion critique. En outre, ChatGPT peut également étre utilisé par les enseignants
pour créer des quiz, des examens et des activités d’apprentissage interactives pour leurs étudiants. Le
modele peut générer des questions et des réponses aléatoires pour des tests de connaissances, [...] créer
des examens uniques pour chaque étudiant. Cela réduit les risques de triche et rend I’apprentissage plus
intéressant [...]. Enfin, ChatGPT peut également étre utilisé pour améliorer la communication entre les
étudiants et les enseignants. Les étudiants peuvent utiliser le modele pour rédiger des courriels et des
messages a leurs enseignants, ce qui les aide a exprimer clairement leurs pensées et a améliorer leur
rédaction. [...] En résumé, ChatGPT est un outil puissant qui peut étre utilisé a I’'université pour
améliorer I’apprentissage, la communication et la productivité. [...] »
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Nouvel outil

Rien de révolutionnaire mais un texte, simple, efficace et rédigé sans la moindre faute d’orthographe ou
de syntaxe. Avec, cerise sur le gateau, une ébauche de plaidoyer pro domo sur la fagon dont I’appli peut
méme constituer, déjouant certaines des craintes ordinairement formulées depuis quelques semaines, un
moyen de lutte contre la triche et d’optimisation des apprentissages.

Un « avis » qui recoupe celui de Jean-Paul Haton, chargeé de mission Intégrite scientifique et spécialiste
de I'IA au sein du Laboratoire lorrain de recherche en informatique et ses applications (Loria, Université
de Lorraine, CNRS, Inria) : « Je suis trés étonné de la réaction d’universités américaines notamment, qui
préconisent le bannissement de cet outil. Nous sommes devant une avancée qui me fait penser aux
premiers correcteurs orthographiques : il faut avoir 1’esprit plus ouvert, considérer que ChatGPT est un
nouvel outil pédagogique qui pourra étre tres utile a condition, bien entendu, de s’adapter ! » En
attendant, le monde de I’enseignement dans son ensemble est en pleine réflexion sur le sujet, tandis que
Sciences Po Paris, dont une antenne est installée a Nancy, a d’ores et déja interdit son utilisation ...
Néanmoins, pour le spécialiste lorrain, qui travaille sur ces concepts depuis pres de quarante ans, c’est
plus la peur de la nouveauté que le danger réel qui entraine ces réactions. Un probléme que ne connaissent
pas les IA : par définition, elles n’ont aucune émotion.

https://www.youtube.com/watch?v=irH2EVEhCVw

Quant a prévenir la triche, facile : la machine a une orthographe irréprochable, dans la plupart des cas,
cela suffira a mettre la puce a ’oreille des enseignants...


didier9
Texte surligné 


L’Est républicain, Le Républicain lorrain, Vosges matin, 30 janvier 2023 (3/4)

Christophe Cerisara : « Les possibilités d’application sont immenses »

Enseignant et chercheur au Laboratoire lorrain de recherche en informatique et ses applications (Loria,
Université de Lorraine, CNRS, Inria) a Nancy

Propos recueillis par Hervé BOGGIO

Christophe Cerisara, chercheur au Laboratoire lorrain de recherche en informatique et ses applications (Loria, CNRS) a Nancy. Photo UL
En quoi I’outil ChatGPT est-il révolutionnaire ?

Christophe CERISARA : « En fait, i l y a trés longtemps que des chercheurs se penchent sur le
traitement du langage. Il y a eu deux révolutions en la matiere : la premicre en 2012 avec les premiers
réseaux neuronaux artificiels et la seconde avec 1’invention des outils de type Transformer dont les
capacités extraordinaires en matiere de traitement du langage ont permis la mise au point de ChatGPT »

Quel est le principe de cet outil ?

« En réalité, c’est un outil qui est capable d’absorber des quantités gigantesques de données. Il les retient
par cceur puis les compresse et peut ensuite en extraire ce que 1’on appelle des patterns, que 1’on peut
assimiler a une sorte de raisonnements. Quand il apprend un texte, il le projette dans un espace numérique
au sein duquel il va générer ces raisonnements. C’est un systéme qui est bien au-dela de la simple base de
données : prenez I’exemple d’une suite arithmétique trés longue, ChatGPT va étre capable de I’apprendre
par cceur mais aussi de « comprendre » la fagon dont elle est construite pour trouver la suite. C’est cette
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capacité a générer du raisonnement qui lui permet, grace a ce qu’on lui a donné a « manger », de répondre
de maniere bluffante aux questions qu’on lui pose en langage naturel. C’est peut-étre la qu’est la
singularité de cet outil, sa capacité a s’entrainer grace a ce que 1’on appelle le Reinforcement Learning
from Human Feedback (RLHF) : des interventions humaines qui permettent d’analyser les réponses de
I’outil et de lui indiquer quand il fait erreur et quand il est dans le vrai sur le fond et la forme afin de le
renforcer ».

Comment ChatGPT sait-il autant de choses ?

« L’automne dernier, au moment de son lancement public, il avait été « nourri » avec 1’ensemble des
données disponibles sur le web depuis 1’origine jusqu’a septembre 2021. C’est énorme ! De fait, les
possibilités d’application sont immenses. Et des mises a jour auront sans doute lieu puisque contrairement
a ce qui est parfois prétendu, ChatGPT n’est pas connecté a I’internet. »

Quid du risque d’utilisation frauduleuse dans I’enseignement par exemple ?
« Le plus de ChatGPT par rapport aux autres moyens de tricher, c’est la rapidité qu’il permet. Si un

¢tudiant veut plagier plutot que de produire un travail original, il pourra le faire plus vite et facilement.
Mais cela ne change pas fondamentalement la donne. »
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Une cinquantaine de lettres cryptées de Marie Stuart retrouvées et déchiffrées
Florence Rosier

Ces missives adressées a ’ambassadeur de France en Angleterre entre 1578 et 1584 dormaient a la
Bibliotheque nationale de France. Leur auteur était inconnu, mais un trio de chercheurs a cassé
leur code : c’est la reine maudite Marie d’Ecosse qui les a écrites.

« Je sais que vous avez eu soin, au nom du roi [de France], d’atténuer les éclats de colére de la reine
contre moi qui ne lui souhaite que du bien malgré tout le mal que j’ai recu d’elle. » La femme qui écrit
cette lettre poignante, en juin 1578, est une reine captive et malheureuse. Une série de coups du sort s’est
abattue sur sa téte — avant qu’elle ne la perde, cette téte, sous la hache d’un bourreau ivre qui s’y prendra
a trois fois pour la lui trancher, le 8 février 1587.

Cette reine, c’est Marie Stuart (1542-1587), une des figures les plus tragiques de I’histoire. La « reine
maudite » par excellence, selon I’image popularisée par Stefan Zweig. Quand elle écrit cette lettre, elle a
35 ans. Cela fait plus de neuf ans qu’elle est emprisonnée par sa cousine, la reine d’ Angleterre, Elisabeth
Ire. Arriere-petite-fille du roi Henri VII, Marie Stuart peut en effet prétendre au trone d’ Angleterre ; elle
est méme la seule prétendante légitime reconnue par les catholiques. Pour Elisabeth la protestante, Marie
la catholique représente donc une sérieuse menace. C’est pourquoi elle la fera emprisonner plus de dix-
huit ans — jusqu’a son exécution.

Cette lettre est une des 57 missives de la reine déchue qui dormaient, orphelines, a la Bibliothéque
nationale de France (BNF). Des lettres cryptées dont ni I’auteur ni le contenu n’étaient connus. La clé
utilisée pour les chiffrer était « le nec plus ultra de la cryptographie de 1’époque », souligne George Lasry,
informaticien et cryptographe.

George Lasry est 1’un des trois chercheurs qui, avec Norbert Biermann, pianiste et professeur de musique,
et Satoshi Tomokiyo, astrophysicien, sont parvenus a casser le code de cette mystérieuse correspondance,
un travail de détective relaté dans la revue Cryptologia du 8 février. Ce trio de passionnés ceuvre, a ses
heures « perdues », a déchiffrer des documents cryptés historiques. Des électrons libres, opérant toutefois
dans le cadre d’un projet académique, Decrypt, mobilisant des universités européennes, dont I’Université
de Lorraine et son laboratoire de recherche en informatique et ses applications (Loria).

Une « découverte fabuleuse »

Coup de théatre : ces lettres étaient donc de la main de la reine Marie Stuart. Une « découverte fabuleuse
sur les plans littéraire et historique, la plus importante réalisée depuis cent ans sur Marie reine d’Ecosse »,
s’enthousiasme John Guy, expert de cette période mouvementée de I’histoire britannique a I’université de
Cambridge (Royaume-Uni). Un filon a exploiter, aussi, pour les historiens.

Les auteurs ont parcouru la collection numérisée de la BNF, mise en ligne et accessible a tous. « Nous
sommes tombés sur un ensemble de documents chiffrés utilisant les mémes symboles graphiques »,
raconte George Lasry. Ils étaient censés concerner I’Italie. Mais « apres avoir commencé a déchiffrer
quelques lettres, nous avons vite réalis¢ qu’elles étaient écrites en frangais et n’avaient rien a voir avec
I’Italie. De plus, les participes et les adjectifs étaient conjugués au féminin », poursuit I’informaticien.
L’auteur des lettres, par ailleurs, mentionne a plusieurs reprises sa captivité et le nom de Francis
Walsingham, le maitre-espion de la reine Elisabeth. Autant d’indices qui mettront nos fins limiers sur la
piste de Mary Stuart.
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Le code utilisé dans ces lettres fait appel a 191 symboles différents. Il s’agit d’un code

« homophonique » : chaque lettre de ’alphabet est codée par un ou deux symboles différents. En plus,
certains symboles désignent un personnage précis : la lettre C pour le roi de France (Henri III) ou la lettre
f pour la reine Elisabeth, par exemple. D’autres désignent des noms de lieux ou des parties de mots
(comme le suffixe « ance »).

Pour casser ce code, les chercheurs ont développé un algorithme. « Nous commencons par attribuer au
hasard des symboles aux lettres de I’alphabet, puis nous regardons si nous trouvons ainsi des mots
frangais. Le procédé est répété de fagon itérative pour améliorer peu a peu le résultat », explique George
Lasry. Pour les symboles codant des noms, les chercheurs se sont aidés du contexte historique. Quand
Marie parle de son beau-frere « k », par exemple, il ne pouvait s’agir que du duc d’Anjou. Au total, le trio
mettra prés d’un an avant de découvrir la clé de chiffrement.

« Une politicienne avisée »

A qui s’adressaient ces lettres ? L immense majorité (53 sur 57) étaient destinées a 1’un des rares alliés de
Marie Stuart : Michel de Castelnau, ambassadeur de France en Angleterre. Toutes datent de 1578 a 1584,
soit « six des années les plus importantes de sa captivité », reléve John Guy. Une cinquantaine étaient
inconnues des historiens.

Ces lettres livrent un inestimable témoignage. Cette reine sans royaume se plaint de ses conditions de
captivité et de sa mauvaise santé. « Je vous prie de demander a la reine d’ Angleterre de me permettre de
me servir de ma voiture, car je suis retombée dans ma vieille “défluxion nerveuse” », écrit-elle ainsi a
I’ambassadeur de France en juillet 1581.

Loin de se contenter de s’apitoyer sur son sort, Marie raconte aussi ses négociations avec la reine
Elisabeth Ire en vue de sa libération. Elle juge, non sans raison, qu’elles ne sont pas menées de bonne foi.
Marie se montre ici « un juge avisé de la psychologie humaine, capable d’évaluer les forces et les
faiblesses de caractére des principaux acteurs, analyse John Guy. Plusieurs de ces lettres sont
particuliérement importantes car elles concernent I’époque ou la reine Elisabeth envisageait d’épouser le
duc d’Anjou, frére et héritier d’Henri III de France ».

Marie, ajoute I’historien, apparait dans ces lettres « une politicienne avisée, qui comprenait les
machinations de politique internationale et était préte a se battre pour ce en quoi elle croyait ». Loin de
son image de femme fatale ou de victime passive qui passait son temps a geindre et a broder, « elle
disposait de sources de renseignements étonnamment variées (et en grande partie exactes) sur les
événements en cours en Angleterre, en Ecosse et en France. Et elle était en contact, souvent directement,
avec les principaux acteurs politiques et conseillers privés d’ Angleterre ».

« Méfiez-vous de Walsingham »

Marie se montre aussi en mere éplorée. « Je viens d’apprendre la nouvelle de I’enlévement de mon fils
par les partisans du comte d’Angus, s’angoisse-t-elle en septembre 1582. Je suis clouée au lit, si troublée
que je ne sais pas quoi dire ou faire, voyant mon fils aux mains de nos plus cruels ennemis (...) sans
pouvoir aider ou obtenir du soutien (...). Je souhaite que le roi envoie quelque noble de qualité en Ecosse
pour remettre les choses en ordre. » Ce fils, Jacques VI d’Ecosse, n’aura de cesse de la renier en
embrassant la cause protestante. A la mort d’Elisabeth, il deviendra roi d’Angleterre sous le nom de
Jacques Ier.
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Marie Stuart, une femme réputée intelligente qui parlait cinq langues, écrivait parfaitement en frangais,

« avec des phrases treés longues », indique George Lasry. Sa propre mére, Marie de Guise, lui avait appris
enfant a écrire des lettres chiffrées. A-t-elle écrit et encodé elle-méme ces lettres ? « On I’ignore, de
méme qu’on ne sait pas qui a congu ce code », admet George Lasry.

A la fin de sa vie, Marie Stuart se montrera d’une étonnante imprudence. En janvier 1580, pourtant, elle
avait été clairvoyante. « Méfiez-vous de Walsingham, car ¢’est un homme rusé, qui cache ses véritables
intentions sous le prétexte d’une (fausse) amitié », écrit-elle alors a ’ambassadeur de France. Mais elle
tombera dans le piege que lui tendra bientot le retors espion de la reine, en ’entrainant dans un complot
contre la reine. « Le 17 juillet 1586, Marie Stuart signera une lettre ambigué qui la perdra car elle semble
y cautionner ’assassinat d’Elisabeth », raconte Isabelle Fernandes, spécialiste des XVlIe et XVlIe siecles
britanniques a I’'université Clermont-Auvergne. Sans doute parce que, « le temps passant, elle s’est lancée
dans des causes désespérées dans 1’espoir d’étre libérée ».

Reste une énigme. Comment se fait-il que le code des lettres adressées par Marie Stuart & Anthony
Babington — un des instigateurs du complot contre Elisabeth — en 1586 soit « bien plus simple et bien
moins sécurisé », selon George Lasry, que le code de ses lettres antérieures — celles qui viennent d’étre
déchiffrées ? Un paradoxe « bien surprenant », reléve-t-il, car « le contenu de sa correspondance avec
Babington était bien plus sensible et compromettant pour Marie Stuart ». Une fois la lettre du

17 juillet 1586 interceptée par Walsingham, la cause était entendue : en octobre, Marie sera condamnée a
mort pour haute trahison. « Loué soit Dieu, vous me faites un grand bien de me retirer de ce monde ! »,
lancera I’infortunée.
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IDMC - Université de Lorraine

« Le FAN est aussi l'occasion pour nous de gar-
der le contact avec les anciens étudiants ! » se
réjouit Antoine Tabbone, dynamique direc-
teur de Ulnstitut depuis 2019. Les étudiants
de lIDMC (anciennement UFR mathéma-
tiques et informatique), viennent au FAN (Fo-
rum de lAvenir dans le Numérique) rencon-
trer ces alumni, entreprises et grands groupes
pour discuter de leur parcours et de debou-
chés professionnels.

Le FAN, organisé par l'IDMC et le bureau des
étudiants, attire chaque année davantage de
societés - start-up ou grands groupes, a la re-
cherche de jeunes talents de [IDMC. A Nancy,

U'IDMC forme des experts en sciences du nu-
mérique, en sciences cognitives et en traite-
ment automatique des langues. Des profils
trés recherchés par les entreprises pour leur
pluridisciplinarité et leur compétences mul-
tiples. « Nous proposons le choix de la forma-
tion en alternance, qui débouche le plus souvent
sur une embauche. C'est une possibilite que j'ai
encouragée afin de permettre aux étudiants de
mobiliser des connaissances et du savoir pour
l'acquisition de compétences en entreprise »,
souligne Antoine Tabbone. Chaque année,
l'IDMC accueille davantage d'étudiants. De
400 en 2014, ils sont environ 650 cette année.

Manon
Louis,
étudiante
enL3 MIASHS
parcours
Sciences
Cognitives

« J'avais déja trouvé mon stage de L3 au
FAN. J'y suis retournée cette année juste
pour aller a la rencontre des entreprises,
me tenir informée sur les débouchés. Ma
formation offre de nombreuses perspec-
tives pour plus tard et je ne souhaite pas
me limiter au développement informa-
tique. J'ai bien aimé le fait que les entre-
prises se déplacent a linstitut pour recru-
ter. »

Armand Fleurot,
étudiant en L2 MIASHS,
parcours MIAGE

« C'était ma premiere visite au FAN. Jy
suis allé en tant que membre du bureau
des étudiants, puisque jai participé a l'or-
ganisation. C'est intéressant d'y aller des
la L2, car cela permet de se faire une
idée du milieu professionnel. De grands
groupes étaient présents mais il y avait

aussi des start-up, qui montrent d'autres

aspects du métier. Les études, cela reste

un peu abstrait et je trouve que le FAN

donne un sens a ce que lon apprend.

Et jai quelques bons contacts pour la
suite ! »

Grégoire
Plaut,
UX designer
chez

Anam’Note

« Je suis un ancien de
U'IDMC, javais participeé au FAN lorsque
Jetais etudiant. Aujourd'hui, je reviens en
tant quemployeur. Chez Anam'Note, nous
ne rencontrons pas de difficultés de recru-
tement car nous sommes une petite equipe
de 11 personnes et lorsque nous recrutons,
cest plus une question de profil que de
fiche de poste. Anam'Note est une start-up
qui édite des logiciels de santé. En venant
au FAN, nous apportons un complément
a ce que proposent les grands groupes
comme les Big 4 en montrant aux etudiants
qu'il est aussi possible de rejoindre une pe-
tite entreprise. Iy a beaucoup d'anciens de
l'IDMC au FAN, passes du cote employeur.

De nombreux étudiants viennent nous ren-
contrer aussi pour cette raison. »

Alexandre

Gingembre,
chef de projet
informatique
chez Euro-
Information

Le FAN permet de pre-

senter aux étudiants
nos savoir-faire et nos offres de stage. An-
cien de l'IDMC, c'est dailleurs au FAN que
J'ai rencontré Euro-Information chez qui jai
fait deux stages avant d'étre embauché en
CDI. Jai fini mes etudes en 2017 et je re-
tourne chaque année au FAN. Lavantage
pour les étudiants est de passer la bar-
riere des premiers entretiens en réalisant
que leur formation leur offre beaucoup de
débouchés. Jai déja recruté plusieurs étu-
diants en stage, dont certains de ['IDMC et
cette année encore, nous sommes repar-
tis avec de nombreux CV. L'IDMC propose
des formations tres intéressantes qui de-
bouchent sur des postes d'ingénieurs.. Et
cest l'Université, donc c'est gratuit ! »

Nos partenaires :
Adista

AINOS

Akabi

ALIAE

Anam’'Note

Atos

BIL

Caisse d'Epargne Grand Est

CGI Luxembourg (Umanis Nancy)

CHRU

Capgemini

Deloitte

Equasens (LA COOPERATIVE WELCOOP)
Ernst&Young business

Euro-Information

Fanuc Europe

GRDF

Inetum

KPMG

MIST Studio

PwC

SARPI/CEDILOR

TALAN

Talent Business Solution
Versusmind

Des profils recherchés
a la rencontre des recruteurs

LInstitut des sciences du Digital, Management & Cognition organise chaque annee le FAN, Forum
de l'Avenir dans le Numérique. Les étudiants viennent en quéte de stages et de débouchés professionnels,
les entreprises recherchent des bons profils pour compléter leurs equipes.

« Les diplomes proposeés suivent l'évolution du
marché professionnel. Nous souhaitons aus-
si adapter les contenus afin d'avoir, d'une part
une orientation vers la science des données, et
dautre part vers l'expérience numerique et l'in-
telligence artificielle centrée sur lhumain. » Le
25 janvier, 25 entreprises se sont installées a
'IDMC a Nancy pour rencontrer les étudiants
a la recherche d'un stage ou de renseigne-
ments sur les débouchés a lissue de leur for-
mation. Etudiants et alumni témoignent de
l'importance de ce forum.

Zoom Sur...
LES PARCOURS

+ Master Sciences Cognitives

Les sciences cognitives regroupent

un ensemble de disciplines scientifiques
deédiées a l'étude, la comprehension et la
modeélisation, notamment via l'outil infor-
matique, des mecanismes de tout sys-
teme cognitif humain, animal ou artificiel.

+ Master MIAGE

Proposee dans une vingtaine de villes de
France, le Master MIAGE a pour objectif
de former des professionnels capables
de traiter les enjeux de gestion et de
management des organisations avec
linformatique.

» Master TAL

L'objectif theorique du TAL (Traitement
automatique des langues) est de pro-
duire un modeéle informatique qui simule
notre capacité a parler et a comprendre
les « langues naturelles » comme l'an-
glais ou le francais.

» Licence MIASHS

Unique dans le Grand-Est, la licence
MIASHS, Mathematiques et Informatique
Appliquées aux Sciences Humaines et
Sociales, est une formation scientifique
réellement pluridisciplinaire idéale pour
les étudiants souhaitant rester ouverts a
l'‘étude de disciplines du domaine des
sciences humaines et sociales.

NOS PARTENAIRES
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Une équipe francaise casse
le code de Charles Quint

| leur a fallu six mois de travail

avant d’annoncer la victoire le

24 novembre: les cryptographes

Cécile Pierrot, Pierrick Gaudry
et Paul Zimmermann (laboratoire
Loria — CNRS/Inria/Université de
Lorraine) et I’historienne Camille
Desenclos (Université de Picar-
die) sont parvenus a décrypter
un courrier (ci-dessus) envoyé
le 22 février 1547 par Charles
Quint a Jean de Saint-Mauris,
son ambassadeur en France, et
redécouvert en 2021 a la biblio-
théque Stanislas de Nancy. Cette
remarquable prouesse confirme

la dégradation du climat diploma-
tique a la suite de la mort d’Hen-
ri VIII d’Angleterre, le 28 janvier.
Charles veut convaincre de ses
intentions pacifiques Frangois I
qui mobilise et appuie la ligue de
Smalkalde, coalition de princes
luthériens d’Allemagne du Nord
en guerre contre le Saint-Empire.
Le Habsbourg s’inquiéte en outre
d’'un projet d’assassinat mijoté
par Pierre Strozzi, un des capi-
taines du roi de France — fausse
rumeur, mais qui traduit bien, ex-
pliquent les chercheurs, la fébri-
lité du souverain.
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Aujourdhui en france

Vendredi 10 février 2023 « N° 7751

Enbref

CYBERSECURITE
Gagner laguerre Une
centaine d‘étudiants de
I'université de Lorraine
participent jusqu‘a ce
vendredi a un exercice
inédit de cyberguerre
organisé avec l'armée,
pour développer
leurscompétenceset
susciter desvocations.
Systémes de sécurité,
vidéosurveillance,
réseaux sociaux:tout
est reproduit pourun
maximumde
crédibilité.
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Vosges matin, 17 mars 2023 (édition Saint-Dié)

VWAAAW LY AAMVAALAWA AN] VAW L

lieu dans I'amphithéatre de
I’établissement en présence
de Christophe Clouzeau, ex-
pert en écoconception numé-
rique, Pierre-Frédéric Villard,
chercheur au laboratoire, Lo-
ria et Joffrey Mougel, desi-
gner.

Pendant toute I'apres-midi,
les étudiants et les interve-
nants ont pu échanger sur
'impact du numérique et
I’écoconception.
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Une Semaine a..

Nancy /NVERIQUE
Cyberattaques : la Region déploie son

La Region, epaulee par de nombreux partenaires, vient de creer
( GRAND EST CYBERSECURITE », un SERVICE D'ASSISTANCE GRATUIT installé a Nancy
et destiné aux PME, ETI, collectivites et associations du Grand Est

VICTIMES DE CYBERATTAQUES.

portail  ex-

piré » ou encore « site actuellement
en maintenance » : voila ce que I'on
pouvait lire, lundi 27 mars, sur la
page Internet de I’Assemblée natio-
nale dont les services ont confirmé,
en milieu d’apres-midi, qu’ils fai-
saient « face a un exces de requétes
qui [paralysait] le site ». Dans le
méme temps, le groupe de hackers
pro-russes NoName057(16) a reven-
diqué sur Telegram cette cyberat-
taque, présentée comme une riposte
au soutien de la France a I'Ukraine,
a repéré le spécialiste Numerama.
Une enquéte a été ouverte aupres
du parquet de Paris pour « entrave
au fonctionnement d'un systeme de
traitement automatisé de données ».
Lexemple illustre bien le besoin
de se prémunir de dispositifs mais
aussi de faire preuve de pédago-
gie et d’accompagnement pour
les victimes. « Pour une simple et
bonne raison, le numérique est om-
niprésent, les connexions sont nom-
breuses, donc nous sommes tous
concernés », explique Jean-Yves Ma-

rion, directeur du Laboratoire lor-
rain de recherche en informatique
et ses applications (Loria-CNRS,
Inria, Université de Lorraine) a Vil-
lers-les-Nancy. Ses équipes s'ac-
tivent pour mieux comprendre les
rouages et stratagemes des hackers,
« qui ne sont plus des adolescents
boutonneux installés dans des ga-
rages mais bien des entités parfai-
tement organisées et en capacité de
nuire. Avec un budget, des équipes et
des moyens de communication. Tout
cela lié a des groupuscules ou des
Etats bien évidemment », poursuit
le scientifique. Etre en capacité de
répondre aux nouvelles attaques et
en découvrir les vecteurs, anticiper
le plus possible comme développer
de nouveaux algorithmes de chiffre-
ment, voila les défis de la recherche
pour ces prochaines années. Une
fierté pour Hélene Boulanger, prési-
dente de 'Université de Lorraine, et
Edwige Helmer-Laurent, deléguée ré-
gionale de la délégation Centre-Est
du CNRS.

Et il faut aller tres vite car la menace
a explosé ces trois dernieres années.
Des données confirmées par Em-
manuel Naégelen, directeur général

adjoint de ’Agence nationale de la
sécurite des systeémes d’information
(Anssi). « La menace est massive et
nwépargne personne : des entreprises
de taille intermédiaire (40 % des
rangongiciels traités ou rapportés
a UAnssi en 2022) aux particuliers,
grands groupes en passant par les
hépitaux (10 %) ou les collectivités
(23 %). Avec des conséquences impor-
tantes : des entreprises a Uarrét, des
prestations sociales qui ne sont plus
versées ou encore des données per-
sonnelles utilisées », précise-t-il.

Un guichet unique

pour les victimes

Via France Relance, I'Etat a souhaité
des 2021 répondre aux menaces de
maniere pragmatique via des es-
paces régionaux de cybersécurité.
Un appel entendu tres tot par la ma-
jorité régionale conduite a I'époque
par Jean Rottner qui s’était impli-
quée dans la démarche. « Parmi les
premieres propositions du Business
Act figurait la cybersécurité. Et nous
sommes tous touchés de pres ou de
loin. Une attaque de cyberterrorisme
se produit toutes les quinze secondes
dans le monde ! Du mail frauduleux

© DR

a la menace en passant évidemment
par le vol de données. Chez moi a
Epernay, une entreprise a perdu
15 millions d’euros a la suite d'une
cyberattaque. Elle avait les reins so-
lides pour affronter cette vague mais
tout de méme ! Avec les conséquences
que cela implique, il est normal que
cette question soit prise en compte
dans les problématiques régionales »,
explique Franck Leroy, le nouveau
président de la Région Grand Est, en
présence d’'Irene Weiss, conseillere
régionale déléguée a la cybersécu-
rité.

En Grand Est, les TPE et PME ont
plus particulierement besoin d’étre

accompagnées, a l'instar des col-
lectivités territoriales de petite et
moyenne taille. Pour apporter des
solutions face a cette menace, un
collectif de partenaires (Etat, Ré-
gion, Anssi, Gendarmerie, Loria,
Inria, CNRS, Université de Lorraine)
s’est formé autour d’objectifs com-
muns : coordonner, identifier les of-
freurs de solutions et proposer une
seule porte d’entrée en Grand Est
avec une véritable organisation afin
de prévenir, sensibiliser, équiper et
ainsi étre le plus efficace possible
dans la gestion de crise. Une de ses
traductions : la création de « Grand
Est Cybersécurité », le centre d’assis-

Soteria Lab : des experts de la sécurité informatique

C'est une PEPITE NANCEIENNE passée de deux salariés

a pres de dix en quelques mois. Spécialisée

dans la sécurisation des systemes d'information, l'entreprise
a DOUBLE SON CHIFFRE D'AFFAIRES en un an. Preuve d'une demande
croissante. CLEMENT JOLIOT, a la téte de Soteria Lab, explique.

P |l sensibilise a tout-va. Il y a quelques
jours, lors de la matinale d’Aprofin,
l'association des professionnels de la
finance et du chiffre de Lorraine, devant
un public de banquiers, assureurs,
experts-comptables, notaires, avocats
mais aussi étudiants, Clément Joliot

a délivré des messages d’anticipation
et de « premiers secours » face aux
risques numériques. Son entreprise
accompagne tout type d’organisation
pour la sécurisation des systemes
d’information. « Cela se traduit par une
action de notre part en quatre points.
Le premier s'illustre par la gouvernance :
quelle politique de sécurisation est
mise en place dans la structure ? Le
deuxiéme revient a effectuer un audit

de sécurité. Nous allons ainsi inspecter
minutieusement l'organisation, ses
process comme ses technologies afin
d’observer les systémes et les failles
potentielles. Nous activons aussi la
technique avec la réalisation de tests
d’intrusion. Nous pénétrons ainsi les sys-
témes, non pas pour semer totalement
le bazar et faire perdre des données a
l'organisation mais bien pour confirmer
que les vulnérabilités existent et que
des risques importants en découlent par
la suite », explique le chef d’entreprise.
La troisieme opération de Soteria Lab
est de passer dans une phase curative :
trouver les réponses aux incidents en
aidant a la fois a la gestion de crise et

a la reconstruction. « Il faut immédia-

tement s’interroger en se demandant
ou, par ou et surtout comment corriger
ces incidents et ces failles béantes dans
le systéme, puis dans un second temps,
celui de la reconstruction, prioriser les
systémes. C’est ce que l'on appelle dans
le jargon, un “sanity check” », détaille
Clément Joliot.

Enfin, dernier pilier de 'action de
l'entreprise : la formation. A desti-
nation des dirigeants comme des

collaborateurs qui vont bien souvent
avoir les mains dans les process et

sont donc susceptibles de détecter en
premier les intrusions. « Lutilisateur
reste un élément central et essentiel
dans la sécurité des processus. La
formation au hacking permet d’expli-
quer de quelle maniére les attaques
sont organisées et orchestrées », confie
le passionné de sécurité informatique.

« Ce guichet unique
répond a un besoin

croissant »

Depuis sa création en 2016, Soteria Lab
est en pleine croissance. Avec toujours
plus de cyberattagues chaque année,
et méme un potentiel record en ce mois
de mars 2023 selon le site spécialisé
Zataz, la prise de conscience de la part
des acteurs économiques, collectivités
et autres structures se veut de plus en
plus large. « N’oublions pas que les
cyberattaques sont une réelle in-
dustrie et sont devenues la premiére

économie paralléle au monde. Avec
des chiffres d'affaires qui s'élévent a
plusieurs milliers de milliards de dollars
paran. C’est assez incroyable ! Les
conséquences pour les entités touchées
sont tout autant gigantesques voire
catastrophiques. Il est donc de plus en
plus important de se prémunir face a ces
risques », prone Clément Joliot.
Son entreprise fait partie intégrante de
Grand Est Cybersécurité. Une évidence
d’étre aux cotés de ce dispositif d’ac-
compagnement avec des partenariats
protéiformes. « Quand les entreprises
ou organismes publics sont touchés, ils
sont paniqués et ne savent pas du tout
vers qui se tourner. La, avec ce guichet
unique qui répond a un besoin croissant,
nous saurons agir de maniére coor-
donnée avec davantage d’efficacité et
d’efficience. C'est une trés bonne chose
et Soteria Lab est tres fiére de pouvoiry
contribuer », conclut Clément Joliot.

BZ
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plan de défense

tance aux victimes d’attaques infor-
matiques. Cette plateforme permet
désormais aux PME, ETI, collecti-
vités et associations du Grand Est,
victimes de cyberattaques, de bé-
néficier d'un service d’assistance
gratuit. Opérationnel depuis le 14 fé-
vrier dernier, il est localisé a Nancy et
opéré par Grand E-Nov +, 'agence
d’'innovation et de prospection in-
ternationale de la Région Grand Est.
Ce service d’assistance comprend
une prise en charge personnalisée et
immédiate avec préqualification de
I'incident et une assistance de pre-
mier niveau ; une mise en relation
avec des prestataires qualifiés pour
répondre a l'incident ; un suivi de
I'incident jusqu'au rétablissement
de la situation ; un accompagne-
ment a la judiciarisation ; un suivi
des statistiques d’incidentologie a
I'échelle régionale. Pour accompa-
gner les victimes, des entreprises
partenaires spécialistes du domaine.
« Il est aujourd’hui essentiel d’'appor-
ter des gestes de premier secours car il
y ades choses a faire immédiatement
quand on est victime d’une cyberat-
taque. Déja, il ne faut pas avoir honte
d’en parler. Méme quand on est chef
d’entreprise et que l'on craint les ré-
percussions. Ensuite, les procédures
techniques s'enchainent », explique
Emmanuel Naégelen, directeur gé-
néral adjoint de '’Anssi.

Un plan régional

et un campus dédié

Convaincu qu'’il est nécessaire de
procéder a de « ’hygiéne numérique »
pour reprendre les mots d’Iréne
Weiss, la Région Grand Est veut
mettre le paquet dans la prévention,
l'anticipation et la formation. Elle a
donc pour objectif de lancer, au se-
cond semestre 2023, un « Campus
Cyber Grand Est » ouvert a tous les
acteurs de la cybersécurité du ter-
ritoire et travaillant en réseau pour
rapprocher la cybersécurité des uti-

lisateurs. Destiné a devenir a terme
la référence sur le sujet, ce Campus
coordonnera et mutualisera les ef-
forts et ressources de la communau-
té régionale. « Ce sera un lieu totem
qui regroupera tout l'écosysteme. En
matiere de sensibilisation, de déve-
loppement des compétences, de par-
tages de données, d’innovations et
de coopérations transfrontaliéres »,
complete Iréne Weiss.
Par ailleurs, approuvé par les élus
de la Région Grand Est le 23 mars
dernier, le plan régional cybersécu-
rité 2023-2025 s’'articule autour de
la prévention et la préparation des
acteurs aux cybermenaces en ac-
croissant leur niveau de résilience
en cybersécurité. « Cela passe no-
tamment par le “diagnostic cybersé-
curité” déja mis en place par la Ré-
gion pour les entreprises. Depuis son
lancement en novembre 2022, plus de
50 entreprises régionales ont déposé
une demande d’aide pour mettre en
ceuvre ce diagnostic. Son élargisse-
ment a l'ensemble des collectivités et
associations régionales permettra de
faire de la gestion du risque cyber un
réflexe dans le Grand Est », explique
Franck Leroy. Laccompagnement
de la gestion de la crise cyber, avec
I'appui de Grand Est Cybersécurité,
l'animation et le développement
d’'une filiere régionale de la cyber-
sécurité avec des partenariats pro-
téiformes comme le développement
des compétences pour répondre aux
besoins croissants des entreprises et
de la filiere assurent le positionne-
ment du Grand Est sur un marché
mondial de la cybersécurité en forte
croissance.

Baptiste Zamaron

Pour joindre Grand Est Cybersécurité, un numéro
de téléphone (0 970 5125 25) et un site Internet
(cybersecurite.grandest.fr).

© Région Grand Est



La Semaine de Nancy, 30 mars 2023 -



L’Est républicain, 31 mars 2023 (édition Nancy)

Povetrawaw awaew MWW aAwWw Jwesaswe

étudiants organisent un événe-
ment d'une telle ampleur :
« On a été prévenu il y a seule-
ment trois mois du théme de
cette année ! C'était serré... »
Pourtant le contrat est rempli
et le programme fait parfaite-
ment écho au theme 2023 :
(dé) chiffrement et énigmes.
Parmi les conférenciéres in-
vitées, Cécile Pierrot est char-
gée de recherche en cryptolo-
gie a I'Inria. Son métier est a
priori €loigné de I'histoire ou
de 'archéologie, sauf que c’est
elle (avec une équipe de cher-
cheurs) qui a décrypté la lettre
de Charles Quint retrouvée a
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le Pierrot est venue décrire sa
méthode et ses découvertes
permises par « une collabora-
tion entre historiens et la cryp-
tographie contemporaine ».

Jérémy Gracio, responsable
d’opérations a I'Inrap, est venu
animer un atelier sur 'archéo-
logie préventive. Loccasion au
passage de démonter les cli-
chés sur les Gaulois.

Enfin, le jeu de piste a de-
mandé beaucoup de temps aux
jeunes organisateurs: « On a
la chance d’avoir un musée
universitaire, le MAUL, on
voulait le mettre en valeur »

Thomas BAUDOIN












Les Tablettes lorraines, 3 avril 2023
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séeurité des systémes dinformotion) ! A theure
ol lo digitalisation des entreprises s'accélére,
la menace cybercriminelle se maintient & un
nivecu élevé avec un regain d'activité & Lo fin
2022. Lo cybersécurité s'offiche aujourdhui
comme une priorité pour Uécosystéme entre-
preneurial. Histoire de faire face a ce fléou, la
Région Grand Est o loncé son plan régional

é 2023-2025 (approuvé e 23 mars
rorniont Il Sarticiile mtrar de rinn Avee nrin.

Franck Leroy, président de la Région Grond
Est et Emmanuel directeur géné-
rol adjoint de UAgence nationale de la sécu-
rité des systémes dinformation (ANSI) ont
présenté les outils régionoux en matiére de
aybersécurité ssus du trovail d'un collectif de
partengires (Etat, Région, ANSS|, Gendarmerie,
Lorig, Infia, CNRS, Université de Lorraine). En
premiére ligne, le centre d'assistance aux vic-
timoe Anttnnuec infnrmntinuiee Ninm Ao rndo +
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LE JOURNAL DES ENTREPRISES

l'école d'ingenieurs des Mines
Nancy invite les entreprises a
experimenter la 5G sur son
campus

Par Jean-Francgois Michel, le 05 avril 2023

L’école d’ingénieurs des Mines Nancy vient de déployer un réseau 5G
industrielle sur son campus. Un nouveau terrain d’expérimentation
pour les étudiants, mais aussi pour les entreprises qui voudront
prendre position sur les réseaux du futur.

A L’école des Mines Nancy compte sur la créativité de ses étudiants et sur I'appétence des
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entreprises pour trouver de nouveaux cas d’'usage pour la 5G. — Photo : Mines Nancy -
Steeve Josch

Pas facile d’inaugurer un réseau de téléphone mobile. Symboliquement,
I’ensemble des acteurs impliqués ont appuyé sur un gros bouton rouge sur
une tablette pour faire officiellement des Mines Nancy le premier campus
francais a disposer d’un réseau de téléphone mobile équipé de la 5G
industrielle. Déployé par SNEF Télécom, grace a du matériel fourni par le
groupe finlandais Nokia, ce nouvel outil représente un investissement de
200 000 €, qui va permettre a I’école des Mines Nancy de déployer un projet
complet autour de la 5G et de ces enjeux, le tout étant rassemblé sous
I’appellation Te@chLab 5G.

"C’est évidemment un atout pour nos étudiants, dont les compétences, apres
avoir étudié€ avec un tel outil, intéresseront les entreprises”, estime Loick
Briot, ingénieur de recherches a I’école des Mines Nancy et cheville ouvriere
du déploiement de la 5G sur le campus. Mettre a disposition les outils et les
technologies qui arriveront dans plusieurs années dans les entreprises,
I’école des Mines Nancy s’est engouffré dans cette stratégie : entre I’achat de
plusieurs robots de chez Boston Dynamics, des drones ou encore des bras
robotisés, et maintenant la 5G et le fonctionnement du Te@achLab, I’école a
déja injecté pres d’un million pour préparer le futur.

Foisonnement d'idées autour de la 5G industrielle

Mais avec des débits pouvant atteindre jusqu’a 20 Gbit par seconde, soit la
vitesse d’un réseau fixe, et des niveaux de latence, soit le délai avant le
transfert des données, divisés par dix, la SG présente des performances
tellement élevées que les cas d’usage n’existent pas encore. Pour Laurent
Ciarletta, enseignant-chercheur a I’école des Mines Nancy, cette nouvelle
génération de réseaux de téléphonie mobile permet de "vraiment couper les
fils" et donc d’envisager des applications industrielles hors de portée de la
génération précédente, la 4G. "Si vous avez des idées autour de la 5SG, venez
chez nous pour les faire", a lancé I'enseignant aux dirigeants d’entreprises
présents lors de I'inauguration du Te@chLab SG.



A Francois Rousseau, Pierre-Gaél Chantereau, Christophe Delaye, Anne Lauvergeon et
Philippe Herbet ont lancé symboliquement la 5G sur le campus de I'école des Mines
Nancy. - Photo : Mines Nancy - Steeve Josch

Un appel relayé par Philippe Herbert, le président de la Mission SG
industrielle, mission qui a remis un rapport au gouvernement pour levers les

freins au développement de la 5G industrielle en France. "J’espere que vous

allez sortir beaucoup de cas d’usage", a lancé Philippe Herbert aux dirigeants,
mais aussi aux étudiants des Mines Nancy. "Chaque fois qu’un réseau 5G est
déployé, nous assistons a un foisonnement d’idées", rappelle le président de
la mission SG.

Pour Christophe Delaye, le directeur général du groupe SNEEF, la 5G a été
concue pour étre déployée dans I'industrie. Et "les idées nouvelles viennent

avec des gens nouveaux", avance le dirigeant. Une facon de saluer la
pertinence du positionnement de I’école des Mines Nancy, qui mise sur la
créativité de ses étudiants pour explorer les possibilités ouvertes par la 5G. "Il
ne suffit pas de brancher la 5G", insiste Pierre-Gaél Chantereau, le PDG de
Nokia France. "On doit s’approprier cette technologie pour en relever le
potentiel et transformer I'industrie."

"La 5G va devenir le systeme nerveux de notre économie”

De I’avis de tous les experts rassemblés pour I'inauguration du Te@chLab SG,
ce ne sont pas les usages des particuliers qui révéleront le potentiel de cette
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nouvelle génération de réseau mobile : "La SG va devenir le systéme nerveux
de notre économie", estime le PDG de Nokia France, en décrivant les
possibilités offertes par cette technologie en matiere de décarbonation de
I'industrie.

"Cette plateforme est la votre", concluait le directeur des Mines Nancy,
Francois Rousseau, en se tournant vers les dirigeants d’entreprise. Si ’école
d’ingénieurs nancéienne s’est fixée pour objectifs de nouer 25 partenariats
avec des entreprises autour de la 5G, pour I'instant, seule une start-up basée a
Nancy, Alérion, s’est emparée du Te@chLab, en développant un cockpit de
surveillance virtuelle, capable d’agglomérer plusieurs flux vidéo au sein
d’'une méme interface grace au débit élevé de la 5G.


https://www.lejournaldesentreprises.com/recherche/innovation
https://www.lejournaldesentreprises.com/recherche/innovation
https://www.lejournaldesentreprises.com/recherche/innovation
https://www.lejournaldesentreprises.com/recherche/innovation
https://www.lejournaldesentreprises.com/recherche/innovation
https://www.lejournaldesentreprises.com/recherche/num%C3%A9rique
https://www.lejournaldesentreprises.com/recherche/num%C3%A9rique
https://www.lejournaldesentreprises.com/recherche/num%C3%A9rique
https://www.lejournaldesentreprises.com/recherche/num%C3%A9rique
https://www.lejournaldesentreprises.com/recherche/num%C3%A9rique
https://www.lejournaldesentreprises.com/recherche/nancy
https://www.lejournaldesentreprises.com/recherche/nancy
https://www.lejournaldesentreprises.com/recherche/nancy
https://www.lejournaldesentreprises.com/recherche/nancy
https://www.lejournaldesentreprises.com/recherche/nancy
https://www.lejournaldesentreprises.com/recherche/t%C3%A9l%C3%A9coms
https://www.lejournaldesentreprises.com/recherche/t%C3%A9l%C3%A9coms
https://www.lejournaldesentreprises.com/recherche/t%C3%A9l%C3%A9coms
https://www.lejournaldesentreprises.com/recherche/t%C3%A9l%C3%A9coms
https://www.lejournaldesentreprises.com/recherche/t%C3%A9l%C3%A9coms































Premier campus équipé en 5G privée de
France, Mines Nancy se place en "pole
position internationale”

Unique sur un campus universitaire frangais, le hub 5@ industriel mis en place a O s hm e LecTuRe

Mines Nancy (université de Lorraine) au cours de I'année écoulée ("Te@chlLabbG") Par PASCALINE MARION.
s . . 9 . . . . Publiée le 12/04/2023 a 17h00
aétéinauguré le 4 avril 2023. Sappuyant sur I'expertise technologique de Nokia,
I'école entend se positionner "a l'avant-garde" sur les enjeux de la révolution
industrielle 4.0 (robotique, IA, internet des objets, etc.), a travers un projet
pluriannuel co-financé par la région Grand Est. Les intervenants identifient les
principaux leviers de cette transformation, de 'appropriation technique des

outils a la préparation des compétences. n

intelligence artificielle

Lancement officiel de la solution de 56 industrielle mise en place & Mines Nancy, avec (de g. 4 d.) Frangois Rousseau (D@ de I'école),
Pierre-Gaél Ghantereau (PDG de Nokia France), Christophe Delaye (DG de Snef Telecom), Anne Lauvergeon (présidente du conseil
d'école) et Philippe Herbert (président de la mission 56), le 4 avril 2023. | AEF - Pl

"C'est un grand moment, et une évolution d’une école des Mines qui pulse", se réjouit Anne
Lauvergeon, ingénieure en chef des Mines et présidente du conseil d’école de Mines Nancy, le

4 avril 2023, lors de I'inauguration du "Te@chLab®", la plateforme de réseau privé 5G fournie par
Nokia (1) de la grande école d’'ingénieurs, installée par son partenaire Snef Telecom (Eiffage Energie
Systémes). "Ce que je trouve formidable, c’est que nous puissions stimuler I'intelligence créatrice des
éleves, mais également des chercheurs et de tous les industriels de notre écosystéeme", ajoute-t-elle.
Sur le campus Artem, une centaine de personnes (industriels, représentants de la tech,

partenaires, etc.) sont venues assister a ce lancement, qui constitue une suite logique pour I'école, et
qui lui donne aussi un temps d’avance.

"DISPOSER D'UN RESEAU PROPRIETAIRE, PERFORMANT" (F. ROUSSEAU)

Artem
"Dans la révolution numérique, il y a différentes facettes : internet des objets, données massives, Art, technologie,
intelligence artificielle, robotique, etc. : elles sont toutes reliées par une chose : le réseau”, expose le management

directeur général de Mines Nancy, Frangois Rousseau.

Dés 2019, la 5G a été qualifiée "d’épine dorsale [de nos sociétés, et de nos
économies] par I'Union européenne m”, rappelle-t-il. "A Mines-Nancy, il
nous est trés vite apparu que pour le développement de nos activités, nous
devions disposer d’un réseau propriétaire, performant, pour la connexion
entre les différentes autres briques technologiques sur lesquelles nous
nous étions déja investis."

Une dizaine d’années aprés I'émergence du "TechLab" au sein de
I'école, le "choix de la 5G" s’est imposé pour une série de raisons. "La
premiére, c’est pour nos éléves : pour les former sur les technologies
de demain". Frangois Rousseau évoque "la 5G, mais aussi tous les
usages qu’elle ameéne — I'lA, I'internet des objets (smart grid, etc.), la
sécurité, les applications sur les terminaux, etc.", "avec des
opportunités induites dans tous les domaines scientifiques qui sont
couverts par les différents départements de I'école."

"La deuxieéme raison, c’est pour I'équipement du campus, et le service

qu'il apporte aux usagers. C'est un acces a des ressources — des A
logiciels, des équipements expérimentaux, des machines, et un outil a
notre main, qu’on va pouvoir librement paramétrer”, ajoute Frangois
Rousseau.

intelligence artificielle

tour général de Mines

1 M€ D’INVESTISSEMENT (x}

Les dépenses liées aux investissements (robot Boston Dynamics Spot, bras robotisé,

équipements 56, drones, plateforme robotique mobile, etc.) et au fonctionnement du
Te@chLab®® durant trois ans s’
qui a fourni une partie du matériel, Mines Nancy a pu disposer de I'appui de sa fondation,

évent a un million d’euros. Au-dela du partenariat avec Nokia,

ainsi que de 'accompagnement de la collectivité régionale, a hauteur de 412 000 €. "Gréace a
la région Grand Est, qui nous soutient a travers le projet Pacte compétences [sur 2021-2023],
nous disposons des ressources humaines indispensables”, salue Frangois Rousseau. "Nous
avons pu réaliser une montée en compétences, qui a déja été valorisée par I'Europe, puisqu’a
I'été 2022, nous avons remporté en tant que project leader le projet Erasmus "Future Network
Academy", aux c6tés de I'université de Delft (Pays-Bas), des écoles polytechniques de Madrid
et de Milan, de I'université d’Aalto (Finlande) et de I'université du Luxembourg."

"JOUER UN ROLE DE TIERS DE CONFIANCE AUPRES DE LA SOCIETE CIVILE"

"L’ objectif est aussi d’accompagner nos partenaires, tout particulierement sur le territoire du Grand Est
pour de I'information, de la formation, des essais, de I'évaluation, de I'innovation et du transfert, de la
R&D", poursuit Frangois Rousseau. "Il s'agit aussi d’offrir une brique technologique clé a nos étudiants
entrepreneurs". Mines Nancy prévoit en outre de "jouer un réle de tiers de confiance aupres de la
société civile", et enfin de "fédérer un réseau de compétences autour de la 5G", de nature universitaire.
Mines Nancy est "le premier campus universitaire en France équipé de la 5G", qui plus est "de la 5G
stand alone, donc de la vraie 5G — avec toutes ses compétences et capacités techniques”, se félicite
Pierre-Gaél Chantereau, PDG de Nokia France. Pour I'opérateur, impliqué dans de nombreux projets
"5G" (sur une dizaine de sites industriels, tel qu’Alcatel Submarine Networks), "celui de Nancy est en
pole position, non seulement au plan national, mais aussi aux plans européen et international”.

LA 5G, "ENJEU DE SOUVERAINETE POUR LA FRANCE" ET "LEVIER DE DECARBONATION"

"En termes d’innovation, il y a deux principes importants", précise-t-il. "D’abord, étre dans le timing de

I'innovation. Aujourd’hui, la 5G n’est pas encore une technologie mature et adulte [...], donc 'Ecole des PDG
mines de Nancy prend un point d’avance". Et d’évoquer comme autre principe "I'appropriation de la Président-direoteur général
technologie", qui sera rendue possible "a travers la chaire '5G et réseaux du futur™. "Il ne s'agit pas juste

d’absorber passivement I'innovation, c’est de la transformation pour créer de nouveaux process,
services, et utilisations. C'est ce qui pourra se passer ici, dans cette école". Pour Pierre-Gaél
Chantereau, la 5G "reléve d’un enjeu de souveraineté pour la France", et constitue "un levier de
décarbonation”.

"C'est vraiment I'enjeu des dix prochaines années", abonde Philippe Herbert, qui préside la "mission 5G"



https://www.aefinfo.fr/
https://www.aefinfo.fr/depeche/690346#
http://pdfmage.org
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nationale (rattachée au ministére de I'Economie, des Finances et de la Relance). "La 5G, cela ne
fonctionne pas tout seul", dit-il, revenant sur plusieurs freins sur lesquels la mission s’est penchée. "ll'y a
le sujet des cas d’usage : j'espére que vous allez en sortir beaucoup ! C’est en utilisant que I'on voit toute
I'étendue de ce que I'on peut faire. Et il y a aussi les compétences, certainement I'un des gros enjeux de
la réindustrialisation."

PREPARER LES INNOVATIONS DE RUPTURE

Comme l'illustre le DG de I'école, "la 5G est porteuse d'innovations de rupture pour I'industrie — elle
permet la maintenance préventive, la fabrication flexible et de haute précision, le suivi et la tragabilité",
"mais aussi pour la santé, pour la mobilité, pour la sécurité, pour I'énergie", avec divers projets en cours
en lien avec des partenaires du territoire B),

Preuve en a été faite a travers une démonstration autour de I'utilisation de robots quadrupédes, dans le
cadre d’une simulation d’opération de secours aprés détection de fumées dans le parc qui jouxte la
scéne. Plusieurs caméras et drones permettent d’adresser des flux vidéo de fagon extrémement rapide
a un "centre de commandement" a l'intérieur de I'école, ces flux étant rassemblés au sein d’un "cockpit
virtuel" (produit par la start up Alerion et le laboratoire Loria).

Loria

Laboratoire lorrain de
recherche en informatique
et ses applications

Plusieurs démonstrations ont été mises en place pour I'inauguration du Te@chLab 5G, dont la supervision d'une
mission robotique (avec le vecteur aérien Hawk) depuis un cockpit virtuel.
| AEF

Désormais, les étudiants de Mines Nancy pourront appréhender la 5G a différentes étapes de leur
parcours (voir encadré). "Ceux de 2e année qui vont se spécialiser en informatique auront I'occasion de
pratiquer, avec d’ici dix jours de premiers cours autour du développement d’applications mobiles sur
smartphone. Et, & partir de la 3e année, avec des TP sur les systémes cyber-physiques. L’an prochain, un
tiers des éléves de I'école aura eu accés aux technos 5G & I'école”, envisage Laurent Cierletta,
enseignant-chercheur Mines Nancy/Loria et pilote du Te@chLab5G.
™
Travaux pratiques

FORMATION : PROJETS D’APPLICATION, HACKATHONS 5G, ETC. (x]

"Le Te@chlab®® repense et compléte I'offre de formation de Mines Nancy", avec notamment :

= "l'organisation de séminaires scientifiques et conférences industrielles, de projets
d'application in situ, de cours sur le traitement des données ;

= ['organisation de hackathons 5G intégrant les universités et grandes écoles en France et
en Europe sur des sujets proposés par les industriels partenalres 3

m le développement de briques de formation tech transdi inaires en
formation initiale et professionnelle (IA, robotique, 5G, reallte virtuelle, loT, etc.), dont
certaines en e-learning ;

= le développement de travaux pratiques mutualisés avec des écoles de I''MT Grand Est".

loT
Internet des objets

iement simple, de classe industrielle, en
st-il 5 pa mmuniqué. Cette IMT

privé", est-il pré
atence et une capacité de traitement des données Institut Mines-Télécom

(1) Avec la solution "Digital Automation Cloud" permettant "un dé
créer un réseau 5

utilisant des éléments préconfigureés,
plateforme offre une connectivité a haute performance, faible |

iphérie.

étant 'un dﬂ\ mq a‘uwwws prioritaires de 'initiative 'Numériser l'industrie européenne’ établie par la

uvelle-Calédonie), I'Andra, I'lHU de Strasbourg et le

(UMR (ews/m mra‘

Andra

Agence nationale pour la
gestion des déchets
radioactifs

1HU
Institut hospitalo-
universitaire

Loria

Laboratoire lorrain de
recherche en informatique
et ses applications
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Les Tablettes lorraines, 17 avril 2023

Nancy va permettre de renforcer notre engagement en faveur de linnouation technologique et de la formation d'ingénieurs capables de répondre
aux défis technologiques et environnementaux de la société», explique Frangois Rousseau, directeur général de Mines Nancy. «En tant que premiére
école frangaise équipée de la 5G industrielle, Mines Nancy joue un rdle d'acteur neutre en expérimentant et analysant de maniére objective les intéréts
de cette innovation technologique et en s‘assurant qu'elle soit utilisée de maniére responsable et durable par ses partenaires.» Détails prochainement !



AEF — Dépéche n° 690178 du 19 avril 2023 (1/3)

ChatGPT '"va avoir un impact colossal sur les métiers" et les formations (IAE
France, Aunege, Fnege)



AEF — Dépéche n° 690178 du 19 avril 2023 (2/3)
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News Tank — Article n°® 286566 du 19 avril 2023 (1/4)

87 % des publications scientifiques de projets financés par ’ANR en acces ouvert en
2022



News Tank — Article n°® 286566 du 19 avril 2023 (2/4)



News Tank — Article n°® 286566 du 19 avril 2023 (3/4)



News Tank — Article n° 286566 du 19 avril 2023 (4/4)


didier9
Texte surligné 

didier9
Texte surligné 

didier9
Texte surligné 

















Les Tablettes lorraines, 24 avril 2023



1sur?2

Challenges

Challenges (site web)
mardi 25 avril 2023 - 16:32 UTC 903 mots

Quand lI'armée francaise joue a la guerre cyber
avec des étudiants

Adrien Schwyter

REPORTAGE - Début février, durant plusieurs jours, une centaine d'étudiants de Nancy ont participé a un
"wargame" cyber sous l'auspice du Commandement cyberdéfense du ministere des Armées. Le but: susciter des
vocations et repérer des talents qui pourraient devenir acteur de la lutte contre la cyberguerre.

"Nous avons pris le contrble du réseau wifi de I'ambassade, il était peu sécurisé. Une fois dans leur réseau, nous
avons hackeé 'ordinateur qui gérait le flux vidéo de la caméra de surveillance. Et nous avons pu récupérer pas mal
de documents intéressants en faisant sauter le chiffrement au sein de l'ordinateur." Alexandre, le visage masqué
par une cagoule, dont on devine les traits tirés, n'est pas la pour rigoler. Pourtant ce mercredi 8 février, I'étudiant
en licence pro cyber de I'lUT Nancy-Brabois doit faire gagner son équipe Cryptanga face a Anumeérique. Ces
deux collectifs s'affrontent déja depuis plusieurs jours dans ce jeu de réle en conditions réelles imaginé par le
ComCyber (Commandement cyberdéfense du ministére des Armées). Lire aussiComment l'armée prépare la
cyberguerre"Nous essayons de coller au maximum a la réalité afin d'étre le plus immersif possible, confie Carré
d'As* le capitaine en charge de l'organisation du "wargame". |l faut s'imaginer qu'on est dans l'archipel des
Maldives, I'lle Rivershell est complétement aux abois financierement. A cause de la montée du niveau de l'eau,
elle ne peut plus profiter du tourisme. lls ont des ressources minieres de lithium importantes, les deux équipes
vont devoir remporter la concession miniére!"Une troisieme équipe APT est créé afin de pimenter la situation.
Son but étant d'attaquer les deux pays, voire de coopérer contre rémunération avec I'un des acteurs.OlV, darknet
et chiffrement au programmePlus de deux cents équipements réels et virtuels ont été mis en place pour
I'occasion: une ambassade gardée par un pass sous la surveillance d'une caméra vidéo, un hopital jouant le réle
d'organisme d'importance vitale (OlV), des automates, des robots, sans oublier un darknet ou il est possible
d'acheter des logiciels malveillants sur étagere.Tout se déroule en ligne sur des réseaux fermés construits pour
I'occasion grace a deux cyber-ranges de I'Armée, d'imposants serveurs permettant de reproduire un réseau
internet totalement hermétique du réseau classique. Signe du degré de réalisme de l'exercice, le ComCyber se
sent obligé de préciser qu'aucun "systéme d'arme n'est mis en jeu, rien de classifié, ni de militaire. Pas besoin
d'avoir une arme de pointe pour faire des dégats en ligne."La centaine d'étudiants qui participent proviennent
de six entités: la Faculté des sciences et techniques, I'lUT Nancy-Brabois, les Mines Nancy, Télécom Nancy, et

Polytech Nancy. lls sont répartis dans plusieurs locations physiques dans la ville, afin de compliquer les

communications entre les équipes. Chacune dispose de son équipe d'attague (Red Team), et de la défense (Blue
Team), ainsi que son ambassade en terrain hostile.Lire aussiCyberattaques : pourquoi les entreprises frangaises
sont-elles des cibles ? Au troisieme jour de ce wargame, les équipes entrent dans la phase finale. "C'est simple,
on envoie tout ce qu'on a en termes d'attaques, résume Julien, capitaine d'Anuméric. Une attaque est en cours
sur leur OIV. Le but est également de récupérer des infos, et surtout de le faire savoir. Tout ce qui permet de
discréditer l'autre pays va nous servir. Par exemple on a réussi a pirater leur journal, on a créé de fausses
publications afin de les diffamer."Fake news et débunkCe qu'oublie de raconter Julien, c'est qu'au cours de la
nuit précédente, le compte en banque de son pays s'est fait siphonner par I'équipe adverse. "Pour répondre a
leur campagne de fake news en ligne, on a créé un compte dont le but est d'expliquer leur manipulation pour
"debunker" tout cela, répond Arthur de I'équipe adverse Cryptanga. On en a profité aussi pour créer plein de faux
profils afin de noyer leur opération d'influence"Comme dans un escape game, ou dans tout bon jeu de rble, les
maitres du jeu sont la pour donner un coup de pouce si les acteurs patinent. "Nous leur donnons des indices
lorsqu'ils butent longtemps sur un probleme glisse le capitaine Chewbacca. Cette année nous avons mis des
documents dans les poubelles, il faut développer leur curiosité. Il faut bien sdr recréer les conditions de fatigues
lides a une crise qui dure plusieurs jours, mais le but demeure qu'ils aient la banane a la fin."Lire aussiComment
la guerre en Ukraine a remodelé le paysage de la menace cyberOpération de recrutementMéme si I'exercice se
veut ultra réaliste, en réalité peu importe qui emportera le contrat minier. Le ComCyber de I'Armée francaise est



surtout la pour susciter des vocations parmi cette centaine d'étudiants, tout en repérant les profils intéressants,
afin de venir travailler en son sein. "Cela nous permet de détecter les talents et des compétences rares explique
le colonel Eric Koessler, commandant de la base de défense de Nancy. L'idée est de susciter des vocations a
servir le pays, voire dans la réserve opérationnelle ou citoyenne.!'Le ministére espere atteindre 5200
cybercombattants d'ici 2025 alors qu'ils ne sont aujourd'hui que 3.700. Pour I'anecdote, c'est I'équipe Cryptanga
qui a réussi a décrocher le marché minier. Nul doute que les étudiants encagoulés imaginent déja leur avenir au
sein d'opérations qui ressemblent a des jeux d'adultes sous couverture*Les militaires participant a l'opération
n'ont communiqué qu'un pseudo utilisé le temps "wargame".
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ACTUALITES

Sciences fondamentales

Une tuile que I'on
n'attendait pas

Le domaine d’étude du pavage
apériodique s’enrichit d’une piece
unique en son genre.

ne prépublication amis
le monde mathéma-
tique en émoi avec la
présentation d'une piece en
deux dimensions — comme
une piece de puzzle — qui
couvre entierement le plan,
mais sans aucune répétition.
«Laplupart des spécialistes du

pavage pensaient qu'une telle
piece n'existait pas », assure
Emmanuel Jeandel, profes-
seur a I'université de Lor-
raine: Jusqu'ici, des pavages
dits apériodiques avaient été
trouvés, mais soit il fallait plu-
sieurs morceaux—deux dans
les pavages découverts par le

Britannique Roger Penrose
dans les années 1970 —, soit
la piece en question était de
plusieurs tenants. Enoncée
par un amateur, David Smith,
la découverte de cette mono-
tuile apériodique a été certi-
fiée par le National Museum
of Mathematics de New York.

<

Ce pavage est
constitué d’'une
seule piece sans
que I'ensemble ne
soit répétitif. Un défi
mathématique.

« Elle a une forme simple! Et
les auteurs ont aussi fourni
quantité de matériel pédago-
gique, des vidéos et des modeles
pour que l'on puisse soi-méme
tailler cette tuile », s’enthou-
siasme Nathalie Aubrun, cher-
cheuse CNRS a l'université
Paris-Saclay. Ph. P.

D.SMITH,J.MYERS, C. GOODMAN-STRAUSS,C.S.KAPLAN
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La Semaine de Metz, 4 mai 2023
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La Semaine, 11 mai 2023
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L’Est républicain, 12 mai 2023 (édition Meuse) (1/2)

Bar-le-Duc
Un directeur de recherche au lycée Poincaré pour présenter son métier

Le directeur de recherche de I’INRIA a Nancy, Olivier Devillers, a dissipé le brouillard autour du milieu
scientifique en présentant a la fois son métier et son quotidien. Cette rencontre a pu étre possible grace a
I’initiative « un scientifique, une classe : Chiche », portée par des professionnels du secteur désireux de
faire connaitre la profession hélas stéréotypée.

Noé KOLANEK

Le directeur de recherche de I’INRIA a Nancy, Olivier Devillers, a exposé son métier avant de s’adonner a une session de questions-
réponses avec les éléves. Photo ER /Noé KOLANEK

Seulement 618 000 personnes travaillent dans le milieu de la recherche en France, soit a peine 2 % de sa
population active.

Dans le souhait d’inverser la vapeur et d’apporter de la visibilité a cette profession peu attractive, le
directeur de recherche de I’'INRIA a Nancy, Olivier Devillers, s’est rendu ce jeudi 11 mai au lycée
Poincaré de Bar-le-Duc avec, en ligne de mire, le projet de présenter a cinq classes de Seconde ce que
peut étre un métier scientifique, en prenant son cas comme exemple.

« Mon quotidien s’applique a résoudre un probléme qu’on nous a donné », se met a décrire 1’auteur d’une
these sur la synthese d’images auprés d’une quinzaine d’éléves et d’une poignée de professeurs. Sa
présence a été rendue possible grace a I’initiative « un scientifique, une classe : Chiche » sensibilisant les
plus jeunes au secteur d’activité.
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L’Est républicain, 12 mai 2023 (édition Meuse) (2/2)

« Déconstruire les stéréotypes »

Vraisemblablement, les adolescents ne sont pas emballés. Mais la bonne humeur et les blagues du
scientifique incitent la classe a posé timidement des questions suite a sa présentation. « Comment fait-on
pour trouver un probléme ? [...] De quoi parle votre thése ? [...] Qu’est-ce qui vous a attiré dans ce
métier ? »

C’est par ce prisme que le présentateur peut aller a ’encontre des préjugés inhérents a son métier, a
fortiori I’informatique dont il est un spécialiste. « Je suis 1a pour déconstruire les stéréotypes ». Puis, « la
réforme [Blancher] les a renforcés, les filles se sont moins destinées aux mathématiques en raison de ¢a,
ce qui contribue au manque de la représentation féminine ». Propos auquel la professeure de
mathématiques Christine Leclercq accorde sa guitare. « On fait de la programmation en utilisant Python
(un langage informatique). Je remarque que les garcons aiment plus ¢a que les filles ».

Endiguer ces idées recues et favoriser la démocratisation de la profession s’aveérent pour ces raisons un
cheval de bataille d’Olivier Devilliers et de tout le microcosme s’adonnant a la recherche. Il précise qu’a
ce jour, « seulement 20 % des collegues [qu’il a] cotoyés étaient des femmes ».


















L’Est républicain, Le Républicain lorrain, Vosges matin
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L’Est républicain, 22 juin 2023 (édition Nancy)







































L’Est républicain, 1¢ juillet 2023 (édition Nancy)

Parallélement a son travail,
Guy s'est investi trés tot dans
I’Association France Palestine
Solidarité. Il y jouera un réle
trés important, tant au niveau
national que local, pour animer
et développer l'association
AFPS de Lorraine-Sud.

Humanisme rare

Ilaétéalorigine de nombreu-
ses actions de solidarité avec
des ONG palestiniennes, tant
dans les camps de réfugiés du

breux amis, tant en France
qu'au Moyen-Orient, admi-
raient son indéfectible attache-
ment ala cause du peuple pales-
tinien et aux droits humains.
Guy partageait sa vie avec Ma-
riola Ciesielska, son épouse, de-
puis une trentaine d'années, et
résidait 4 Vandoeuvre.

Ses obséques auront lieu le
mercredi 5 juillet, 413 h 30, au
crématorium du Grand Nancy,
12 avenue Paul-Doumer a Van-
doeuvre.

Nos condoléances.


didier9
Texte surligné 

didier9
Texte surligné 

didier9
Texte surligné 

didier9
Texte surligné 

didier9
Texte surligné 


L’Est républicain, Le Républicain lorrain, Vosges matin, 9 juillet 2023






L’Est républicain
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<« Pavage partiel
du plan avec

la tuile en forme
de spectre. Le
regroupement de
deux tuiles en une
forme symétrique
et des régles

de substitution ont
aidé a prouver

que le pavage était
apériodique.

MATHEMATIQUES

La tuile qu’on
n’attendait plus

Recherchée depuis plus d'un demi-siecle, une piéce de puzzle unique, qui
couvre le plan sans répétition, a été découverte récemment par un ama-
teur de mathématiques britannique. La preuve que cette tuile aboutit
bien a un pavage dit «apériodique» met en jeu des mathématiques sub-
tiles. C'est en fait toute une famille de tuiles apériodiques qui a ainsi été
mise en évidence. Les spécialistes du domaine saluent la performance.

our fabriquer un puzzle,
on prend une surface
que 'on découpe en
morceaux, de sorte que
le recouvrement ulté-
rieur de la surface par
les pieces est garanti.
La question inverse est
moins évidente : pour un jeu de pieces don-
nées, a quelles conditions couvrent-elles le
plan ? C’est le probleme général du pavage.
Paver le plan de maniere périodique est assez
facile : des pieces carrées toutes identiques,
par exemple, recouvrent compléetement le
plan. On connait des collections de pavages
périodiques avec des motifs variés, al’aide de
polygones ou d’autres formes dont les quali-
tés décoratives se retrouvent partout, dans les
pavages de 'Egypte ancienne, les mosaiques
islamiques et jusque dans le carrelage de votre
salle de bains. Lobtention d'un pavage apério-

dique-ouiln’existe pas de symétrie par trans-
lation — nécessite a I'inverse des constructions
assez techniques et avec plusieurs pieces. Et
imaginer que’on puisse le faire avec une seule
piece—une unique tuile—paraissait hors de por-
tée. C’était devenu le graal du domaine. Les spé-
cialistes avaient nommeé cette piece hypothé-
tique «ein Stein» (une pierre en allemand, avec
un calembour sur le nom du célebre physicien
allemand). Dans la communauté mathéma-
tique, mémesi elle était recherchée activement,
nombre de spécialistes pensaient méme qu'une
telle piece n’existait pas.

Coup de théatre au printemps 2022 : un article
exhibant une telle piece apparait sur le serveur
de prépublication ArXiv; elle est en forme de
chapeau. Les spécialistes des pavages s’enflam-
ment : tout le monde analyse le papier qui est
vite jugé pertinent (1). Toutefois, si vous voulez
carreler votre salle de bains de maniere apé-
riodique, dansI'absolu, deux tuiles différentes

N°575 | La Recherche -
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SOURCE :(E:JEANDEL ET M. RAO, ADV. COMB,, DOI : 1019086/AIC.18614, 2021
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MATHEMATIQUES

Le Britannique David Smith,

qui a découvert la fameuse tuile
apériodique, est un technicien
de Pimprimerie a la retraite,
amateur de jeux mathématiques,
de puzzles et de formes fractales

REDUIRE LE NOMBRE

DE PIECES

A partir des années 1960,

on découvre des ensembles

de tuiles qui pavent le plan

euclidien de maniére apériodique.
De tels pavages sont composés
d’une unité fondamentale qui

se répéte a l'infini sans
symétrie de translation.

Au fil des ans, le nombre de
piéces nécessaires s’est réduit,
jusqu’a une unique tuile, mais
qui n’est pas d’un seul tenant.

On a représenté ici

quelques-uns de ces ensembles
parmi les dizaines qui ont été
mis en évidence au fil du temps.

La Recherche | N°575

restent indispensables, puisque ce pavage
nécessite non seulement des translations, mais
aussi une symétrie. Autrement dit, c’estla piece
etlaméme piece retournée qui pavent le plan,
etformellement pas une piece unique-méme
siles mathématiciens disent qu'il s’agit d'une
piece «ala symétrie pres». Deux mois plus tard,
nouveau coup de théatre, puisque la méme
équipe annonce avoir corrigé ce petit défaut :
ils ontbien découvert une tuile unique couvrant
le plan de facon apériodique (2).

Ce qui surprend le plus, c’est que la piece
en question, que les auteurs ont baptisée
«spectre», est assez simple. « Cette simplicité
et le fait que cette “tuile” n'ait pas été trouvée
auparavant témoignent de notre compréhen-
sion encore tres partielle de la naissance de
l'apériodicité dans le plan », confie Thomas
Fernique, chercheur CNRS au Laboratoire

d’informatique de Paris-Nord, a Villetaneuse.
En d’autres termes, comment peut-on, a par-
tir de regles locales, forcer un recouvrement
apériodique du plan ?

Les pavages fascinent, car ils représentent un
réservoir inépuisable de questions mathéma-
tiques. C'est par ailleurs I'un des rares domaines
des mathématiques — sinon le seul — o1, sans
besoin d'un bagage théorique, amateurs et
artistes se sont illustrés, en découvrant de nou-
veaux pavages avec des propriétés intéressantes.
Cette percéel'illustre une nouvelle fois, puisque
le Britannique David Smith, qui a découvert la
fameuse tuile apériodique, est un technicien de
I'imprimerie alaretraite, amateur de jeux mathé-
matiques, de puzzles et de formes fractales.
Qu’est-ce qu'un pavage bidimensionnel ?
C’est un recouvrement — sans trou — du plan
euclidien avec une ou plusieurs pieces. Et c’est
un recouvrement quivajusqu’al'infini, comme
un puzzle que I'on imagine se poursuivre dans
toutes les directions ! Sil’on essaye de paver le
plan par translation d'une seule piece utilisable
autant de fois que'on veut, alors de tels pavages
sont possibles, a condition que la piece soit
un pseudo-hexagone (un hexagone qui peut
étre déformé) ; un tel pavage est périodique
ou semi-périodique (invariant par certaines
translations). En d’autres termes, on obtient
un pavage dont le motif se répete al'infini (les
mathématiciens disent quele pavage admet une
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de onze tuiles.

Les tuiles de Wang s’assemblent comme des
dominos. En 1966, il en fallait 20426 différentes
pour obtenir un pavage apériodique.

En 2015, Emmanuel Jeandel et Michaél Rao
trouvent cet ensemble minimal

Cet ensemble de six tuiles
pave le plan de maniére
apériodique, en créant une
hiérarchie infinie
de réseaux carrés.
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isométrie par translation). Ce résultat de 1990
est dit aux mathématiciens francais Daniele
Beauquier et Maurice Nivat (3). « En autorisant
seulement des translations, le pavage obtenu est
forcément un pseudo-hexagone, et c'est tres loin
de faire quelque chose de compliqué », explique
Emmanuel Jeandel, professeur a l'université
de Lorraine, a Vandceuvre-lés-Nancy. Ainsi, la
plupart des pavages sont périodiques, et forcer
I'apériodicité n’est pas chose aisée car, tres vite,
des structures complexes apparaissent. Dans la
premiere partie du XX¢siecle, on ne connaissait
d’ailleurs que des pavages périodiques.

TRANSLATION, ROTATION
ET SYMETRIE

Un détour par un probleme connexe permet-
tra de mieux saisir la difficulté sous-jacente :
le probleme des dominos. En 1961, le logicien
sino-américain Hao Wang (1921-1995) pro-
pose d’utiliser des carrés de taille identique
avec des secteurs colorés pour paver le plan.
La question qu'il se posait était : peut-on savoir
siune collection donnée de tels carrés colorés—
aujourd’hui nommés «tuiles de Wang» — peut
paver le plan ? Travaillant sur ce probleme des
dominos, qui a des liens avec des questions de
décidabilité algorithmique (probleme del'arrét
deTuring),'’Américain Robert Berger, étudiant
de Wang, découvre en 1963 le premier pavage

apériodique, qui nécessite 20426 tuiles de
Wang différentes... Ce pavage apériodique est
un ingrédient clé de la preuve que le probleme
des dominos est indécidable : on ne peut pas
construire un algorithme qui puisse yrépondre.
Au fil des ans, le nombre de tuiles nécessaire a
la construction d’'un pavage apériodique a été
réduit. Tout d’abord a 104 tuiles, par Robert
Berger lui-méme, puis a 40 par le Suisse Hans
Lauchli. En 1969, le mathématicien améri-
cain Raphaél M. Robinson s’inspire des tuiles
de Wang pour créer un ensemble de six tuiles
polygonales dont le recouvrement du plan est
apériodique en utilisant la translation, la rota-
tion et la symétrie (réflexion) (4).

Le Britannique Roger Penrose (prix Nobel de
physique en 2020 pour sa contribution alarela-
tivité générale et a la physique des trous noirs)
commence a s'intéresser aux pavages dans les
années 1970. En décomposant un pentagone en
six pentagones plus petits et cinq demi-losanges
fins, et en répétant le processus, il remarque qu'’il
peut combler la place restante avec d’autres
formes : étoile, losange, pentagone et bateau.
C’estainsi qu'il obtient son premier pavage apé-
riodique constitué de six pieces (trois pentago-
nes, une étoile, un losange et un bateau). Par la
suite, il met en évidence deux autres pavages
apériodiques, mais toujours constitués de deux
pieces différentes. En 1982, lorsqu’on découvre
expérimentalement des matériaux qui n’ont pas

)

) 4

1978 PAVAGE DE PENROSE

Voici un des trois ensembles
de tuiles apériodiques proposés
par Roger Penrose, futur prix
Nobel de physique (en 2020).

En explorant les « quasi-cristaux », le physicien
Joshua Socolar a découvert cet ensemble
de trois tuiles dont 'assemblage forme
un pavage apériodique avec une symétrie

V
1989 TUILES DE SOCOLAR

d’ordre 12 (symétrique par rotation d’un

douziéme de tour).

) 4

2010 TUILE DE SOCOLAR ET TAYLOR

Premiére monotuile apériodique,
qui a toutefois le défaut
de ne pas étre d’un seul tenant.
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MATHEMATIQUES

Deux preuves valent mieux qu'une

Une fois démontré que
votre tuile pave tout

le plan, ce qui est la partie
en général la plus facile,

il faut aussi s’assurer que
tous les pavages obtenus
avec cette tuile sont
apériodiques. Pour cela,
les auteurs ont proposé
deux démonstrations. La
premiére consiste a essayer
toutes les configurations

énumérative obtenue

avec l'aide de lordinateur :

on teste tous les cas et
on aboutit a la conclusion
que cela s’arrange
toujours de maniére
apériodique. « C’est

une preuve classique de
“force brute”, mais

qui n’est pas trés
satisfaisante en termes
de compréhension,

professeur a Puniversité
de Lorraine. Les auteurs
présentent toutefois
une seconde preuve
trés élégante. » |l s’agit
d’un raisonnement par
I’absurde en utilisant des
déformations des tuiles.
L’idée est de déformer
continiment la tuile
chapeau de deux fagons
pour aboutir a deux

des tuiles plus simples.

« Leur argument est

que s’il y avait une période
pour la tuile chapeau,

elle se répercuterait

pour les deux nouveaux
pavages plus simples.

Or ils montrent que

c’est incompatible »,
expligue Nathalie Aubrun,
chercheuse CNRS au
Laboratoire d’informatique

possibles. C’est une preu

ve confie Emmanuel Jeandel,

nouveaux pavages avec

d’Orsay. Ph.P.

CHAPEAU

DEFORMATION

SPECTRE

A C’est en déformant
la tuile chapeau que

les auteurs sont parvenus
a trouver la piéce en
forme de spectre qui
pave le plan de maniére
apériodique. Les
déformations peuvent
étre différentes, de
sorte que c’est toute
une famille de piéces
de type spectre

qui a cette propriété.
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la régularité des cristaux, on s’apercoit que ces
«quasi-cristaux» ont des structures analogues
aux pavages de Penrose. Les motifs résultants
sont donc des pavages apériodiques qui pré-
sentent des symétries d’ordre 5—on retrouve le
méme motif par une rotation d'un cinquieme
de tour, comme pour un pentagone régulier.
Celaleur confere un aspect esthétique certain,
de sorte qu'’ils sont devenus tres populaires : on
les trouve aujourd’hui couramment en architec-
ture et comme motif de décoration.

L’ETUDE DES QUASI-CRISTAUX

Dans les années 1980 et 1990, plusieurs
ensembles de tuiles couvrant le plan euclidien
de maniere apériodique sont découverts. C’est
le cas, en particulier, du pavage de Socolar, du
nom du physicien américain Joshua Socolar, qui
amis en évidence ce pavage en 1989 en étudiant
les quasi-cristaux. Il s’agit de trois tuiles — un
losange allongé, un carré et un hexagone —avec
des encoches qui contraignent les assemblages.
En 2010, le méme Socolar s’associe avec Joan
Taylor pour proposer la premiére mono-
tuile apériodique (5). C’est un grand pas,
puisqu’on peut effectivement recouvrir ainsi
le plan de maniere apériodique, mais la piece
en question n’est pas connexe, c’est-a-dire

qu’elle est constituée de plusieurs morceaux
non connectés. Si l’on pense en termes de
carreaux de carrelage, ce n’est pas tres facile a
fabriquer... Cette tuile de Socolar-Taylor est une
nouvelle illustration du fait que des amateurs
de mathématiques peuvent contribuer a la
recherche dans ce domaine, puisque Joan
Taylor, qui habite en Tasmanie (Australie),
n’est pas mathématicienne, mais s’est prise de
passion pour les pavages apériodiques apres
un seul regard sur un pavage de Penrose. Elle
s’est alors mise a explorer le domaine, faisant
quantité de dessins, avant de trouver une
tuile hexagonale particuliere qui lui montrait
qu’elle s’approchait du but. «Cette découverte
a été partagée et étendue avec Joshua Socolar en
2009 et publiée par la suite», explique-t-elle sur
son site, ol elle a posté nombre de ses dessins —
faits a la main —, qu’elle propose comme
source d’inspiration pour toutes les personnes
souhaitant explorer les pavages (6).

Lexploration des formes et des pavages était
aussi 'une des activités préférées de David
Smith. Mais, contrairement a Joan Taylor, il utili-
sait un logiciel nommé PolyForm Puzzle Solver.
Lorsqu’en novembre 2022, il construit une tuile
en forme de chapeau assez simple d’apparence,
il ’amuse a tenter de remplir le plan a I'aide
del'ordinateur avec des copies de cette tuile.

D. SMITH, J.S. MYERS, C.S. KAPLAN, C. GOODMAN-STRAUSS
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«C’est le probléme de Heesch, explique Natha-
lie Aubrun, chercheuse CNRS au Laboratoire
interdisciplinaire des sciences du numérique,
aOrsay. On partd’'une tuile donnée et on cherche
a paver autour d’elle avec des copies de la tuile :
lenombre de Heesch est lenombre maximum de
circonférences que l'on parvient a faire autour
dela tuile de départ avant d'étre bloqué. On sait
qu'on arrive a atteindre une, deux, trois, quatre,
cing et six circonférences mais, au-dela, c'est
un probleme ouvert.» La, surprise : la tuile en
forme de chapeau découverte par David Smith
etson symétrique continuaient de paver le plan
tres loin, bien au-dela de six circonférences...
Aussitot, il fait part de sa découverte a Craig
Kaplan, professeur d’'informatique a l'univer-
sité de Waterloo, au Canada, qui commence a
étudier ce pavage. Le 20 mars 2023, la prépu-
blication annongant ce premier pavage apério-
dique al’aide de cette piece en forme de cha-
peau est mise en ligne, signée conjointement
avec deux autres spécialistes reconnus des
pavages, Chaim Goodman-Strauss, qui travaille
aumusée national des mathématiques de New
York, et Joseph Samuel Meyer.

DEMONTRER QUE TOUS LES PAVAGES
OBTENUS SONT APERIODIQUES

Une fois la tuile exhibée, encore faut-il prouver
qu’elle recouvre bien le plan de maniere
apériodique. En premier lieu, il faut démontrer
que la tuile (et son symétrique) permet de
paver tout le plan jusqu’a I'infini. Pour cela,
les auteurs utilisent des techniques connues a
base de substitution pour construire un pavage
qui possede une invariance d’échelle (un peu
comme une fractale), laquelle estincompatible
avec une invariance par translation. « La
seconde partie de la preuve consiste a s'assurer
que tous les pavages possibles (et pas seulement
celui construit dans la premiére partie de la
preuve) présentent cette invariance d’'échelle,
autrement dit que tous les pavages obtenus sont
bien apériodiques, explique Nathalie Aubrun.
Les auteurs proposent deux démonstrations :
I'une aidée par ordinateur, qui explore de
maniere systématique toutes les possibilités,
mais aussi une autre preuve originale, que je
trouve tres élégante, qui se fait par l'absurde,

L3, surprise : la tuile en forme

de chapeau et son symétrique
continuaient de paver le plan

bien au-dela de six circonférences

en déformant le chapeau, et via laquelle ils
aboutissent a une incompatibilité qui permet
de conclure» (lire 'encadré p. 74).
Pour couronner le tout, le 28 mai 2023, un
autre article est publié, par la méme équipe,
sur arXiv, présentant une déformation du
chapeau pour aboutir au «spectre », cette
fameuse tuile apériodique — en fait une famille
de tuiles apériodiques —, qui ne nécessite pas
de retournement. « Ce n'est qu’apres avoir
publié le premier article sur la tuile en forme de
chapeau que nous nous sommes rendu compte
de l'existence possible d'une mono-tuile chirale»,
confie Dave Smith.
Finalement, si ces tuiles — le chapeau et le
spectre — ont un aspect simple, de sorte qu'on
peut s’étonner qu’elles n’aient pas été décou-
vertes auparavant, elles font partie d'un «uni-
vers» d'une infinité de tuiles, ce qui explique
la difficulté a trouver la bonne. « Méme lorsque
vous avez ces tuiles sous les yeux, ce nest pas si
évident de voir qu'elles ont cette propriété d apé-
riodicité. Depuis que je m'intéresse aux pavages,
Jjemesuis souvent dit: “Le monde des pavages est
plein de surprises et c'est pour cela que jaime ce
domaine”; c’est aussi sans doute pour cela qu'il y
atant d amateurs qui s’y plongent et trouvent des
“trucs”», confie Michaél Rao, de 'ENS Lyon. Le
monde des pavages n’a pas fini d'étre exploré,
mais méme s’il reste quantité de problemes
ouverts, vous pouvez désormais carreler votre
salle de bains ou votre cuisine de maniére apé-
riodique avec un seul carreau ! m

Philippe Pajot

(1) D. Smith et al., arXiv:2303.10798, 2023.

(2) D. Smith et al., arXiv:2305.17743, 2023.

(3) D. Beauquier et M. Nivat, Proc. Of the 6™ Ann. Symp. On Com.
Geometry, 1990.

(4) R. M. Robinson, Math. Ann., 179, 296, 1969.

(5) J. E.S. Socolar et J. M. Taylor, J. Comb. Theory A, 118, 2207, 2011.
(6) http://taylortiling.com/

POUR EN
SAVOIR PLUS

La découverte de cette tuile
apériodique a déclenché un
engouement sans précédent.
Des pieces de Lego et des
piéces de carrelage ont été
(réées, et un festival
sest tenu en juillet 2023
a luniversité d'Oxford :
https:/fsites.google.com/view/
thegrimmnetwork/hatfest

Les auteurs ont aussi
€réé un site ot ils proposent
quantité de ressources,
comme des logiciels pour
faire ses propres pavages,
des articles, des vidéos :
https://cs.uwaterloo.ca/~csk/
spectre/
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en amont avec un outil inno-
vant.

Pol.is est un logiciel utilisé en
Asie de I'Est qui permet d’orga-
niser des débats dématérialisés
a grande échelle. Terra Nova a
choisi de I'expérimenter sur le
sujet « Comment construire
des relations de confiance en-
tre la police et la population ? »
Un panel de prés d'un millier
de personnesa participé i cette
consultation qui a duré 3 se-
maines. Plus de 33 000 votes
ont été recensés sur les propo-
sitions faites anonymement
par les participants eux-mé-
mes.

Des antagonismes sont logi-

manifestations. Photo d'archives Ludovic Laude

quement apparus entre des
gens trés conservateurs et
dautres trés progressistes. La
proportion est estimée a 25 %
contre 75 %.

Améliorer et d’allonger
la durée de la formation
des policiers

Si les premiers se sont décla-
rés hostiles au désarmement
partiel de la police lors des in-
terventions, les seconds se sont
exprimés largement pour la
minimisation de I'usage des ar-
mes, notamment des LBD. Ter-
ra Novarevendique « une indé-

pendance politique » mais elle
laisse apparaitre une certaine
« sensibilité » de gauche...
Enrevanche, des accords
sont apparus sur certains thé-
mes. « Les points de consensus
sont observés sur le rejet de la
violence et sur la nécessité
d'améliorer et d'allonger la du-
rée de la formation des poli-
ciers dans plusieurs domai-
nes », souligne Thierry Pech,
directeur général de Terra No-
va.« Notamment en ce qui con-
cerne l'utilisation des armes et
l'accueil des femmes victimes
de violences. Ils sont égale-

I’'anonymat ou au pseudony-
mat.

-Des questions tres
clivantes ont en effet étaient
retirées par les modérateurs.
Donc par une intervention hu-
maine et pas par le logiciel...
« L'intérét de la plate-forme,
c'est surtout de repérer des
groupes d’opinion », a expliqué
Foulques Renard, expert en
démocratie participative.

Le fond et I'outil ont donné
lieu 4 bien des discussions !
e Jean-Charles Verguet
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L’Est républicain, 3 octobre 2023 (édition Nancy)

bénéficient de davantage de
cours en droit du numérique
grace a la chaire « Régulation
des Plateformes numériques
et Souveraineté » (RPNS).

C'estsous i ro-
fesseu et
avec le soutien du doyen, Fa-

oires de droit publi

etde droit privé
que
cefte nouveaute a rendue

possible. « Ils étaient con-
vaincus de I'importance
d’étudier le numérique par le
prisme du droit. En l'occur-
rence, le droit des platefor-
mes numériques interroge :

privé»

La particularité du droit du
numérique ? Sa transversali-
té. En plus de son actualité,
qui attire les étudiants.
« Quelques éléves sont déja
venus me voir dans 'optique
d’'un mémoire sur le droit du
numérique. Les retours sont
trés positifs. » Théo de Block
et Alizée Thomas ont tous
deux eu cours avec Maximi-
lien Lanna au second semes-
tre de leur M1, a partir de jan-
vier dernier. Ils ne tarissent
pas d’éloges, sur le cours
comme sur le professeur :
« Le numérique touche a tous
les domaines du droit. Il fran-

chit la frontiére entre droit
public et droit privé et se dé-
cline a toutes les échelles :
I’Etat, les collectivités, I'indi-
vidu... Je me serais peut-étre
spécialisé dans ce domaine si
cela avait été possible plus
tot », explique Théo. Quant a
Alizée, elle juge qu’ « une in-
troduction serait utile a cha-
que citoyen, parce qu’'on est
confronté au numérique tous
les jours. »

Les colloques et entretiens
consacrés a la matiére feront
I'objet de publications chez
un éditeur juridique. De la
souveraineté (« Comment

nous, en tant qu’Européens,
sommes censés retrouver
une certaine souveraineté
numérique face a des plate-
formes comme Google ou
TikTok ? ») au rapport de I'in-
dividu au numérique, en pas-
sant par les usages du numé-
rique dans les « Smart cities »
que M. Lanna a étudiées
(Comment le numérique in-
fluence-t-il les villes et peut-il
les aider a s’approcher de la
neutralité d’émissions carbo-
ne ?), le droit du numérique
n’a certainement pas fini de
créer des vocations.

o Laura Max
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Vosges matin, octobre 2023 (édition Saint-Di¢)

AVI MIALIVIID UT JInycau vw a
(brevet universitaire et tech-
nologique) et deux licences
professionnelles. La Féte de
la Science est I'occasion d’ou-
vrir les portes de 'établisse-
ment a des éléves qui en igno-
rent 'existence, pour bon
nombre.

Six ateliers étaient proposés
aux jeunes visiteurs. Les col-
légiens ont montré un attrait

11 photos :

1 uuculscu\.c Al LIVITIIC, uc
la robotique ou encore de la
motion capture, ils ont pu
avoir un apergu des forma-
tions accessibles a I'lUT. Et il
n’est jamais trop tot pour y
penser.

Dailleurs, les jeunes éléves
connaissent Scratch, le lan-
gage Python, Chat GPT,
Dall-E... Des technologies qui
en effraieraient plus d'un

\-Ulll;sl._ AICARLILT TAVAQLL AT WAL AL
preuve de beaucoup d’atten-
tion et n'étaient pas avares de
questions. Des questions sur
I'avenir notamment, en
voyant travailler un des bras

ILAaula pPrad e LI avall . Sy Ualiv

d’autres y voient des avanta-
ges : « Lui, il n’est jamais fati-
gué, dommage qu’il n'en exis-
te pas un pour ranger ma
chambre ! »

Lesm
Comm

constante évolution
professeur agrégé en infor-

matique a I'lUT de Saint-Dié, le dit, les métiers de I'informati-
que ont de 'avenir devant eux. Il déplore que trop peu de
Jjeunes filles se tournent vers cette voie.

https://c.vosgesmatin.fr/education/2023/10/14/saint-die-six-ateliers-proposes-aux-collegiens-et-lyceens-

dans-le-cadre-de-la-fete-de-la-science-organisee-a-1-iut
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Voisins Nachbarn, 16 octobre 2023 (1/2)

Le DFKI, partenaire de confiance de I’[A européenne

L’institut allemand de I’intelligence artificielle DFKI basé a Sarrebruck a initié le Centre for European
Research in Trusted Al (CERTAIN), qui doit renforcer la fiabilité de cette technologie a 1’échelle
européenne. Basé a I’université de Sarre, ce centre prolonge un engagement transfrontalier bien ancré.

Référence européenne en matiere d’intelligence artificielle, I’institut allemand de 1’intelligence artificielle
(DFKI), basé a Sarrebruck, a inauguré sur le campus de I’université de la Sarre Centre for European
Research in Trusted Al (CERTAIN), ax¢é sur fiabilité et la protection des données des solutions d'TA.

Philipp Slusallek, directeur scientifique du DKFI. © DFKI.

"Le bon fonctionnement des logiciels d'lA est crucial. Ce n'est que sur la base de garanties que nous
pourrons discuter utilement de son éthique”, a estimé le professeur Philipp Slusallek, directeur
scientifique du DKFI, qui compte parmi principaux responsables du projet CERTAIN, lors de
I’inauguration du centre le 19 septembre dernier.

Le CERTAIN ambitionne de devenir un centre d'excellence européen en matiére d'IA de confiance,
étroitement li€ a la recherche, a l'industrie et a la société. En tant que pendant allemand du programme de
recherche technologique francais confiance.ia, le CERTAIN s’est déja associé a Triathlon, 1'écosysteme
pour l'entrepreneuriat, I'innovation et le transfert de 1'Université de la Sarre. L'objectif est d'aider les start-
ups allemandes spécialisées dans I’IA a s’installer sur le marché francais.

Une impulsion européenne dans la recherche commune

Cette coopération franco-allemande se trouve confortée par I’Union européenne. Confronté a 1’essor
récent de I’IA et a des barrieres juridiques floues, surtout dans le cadre de son usage en entreprise, le
Parlement européen a adopté en juin dernier le 1’Al Act, un réglement destiné a rendre I’'IA sire,
transparente, tragable, non discriminatoire et respectueuse de l'environnement.

« En ce qui concerne la protection des données, le RGPD offre une securité d'action a tous les pays de
I'UE. Dans le Al Act, les objectifs, les priorités et les structures sont tout a fait différents » explique le
DFKI dans une réponse commune aux questions de Voisins-Nachbarn.

Partenaire de I’Inria

A I’échelle régionale, le DKFI a conforté ses coopérations avec I’institut national de recherche en
sciences et technologies du numérique (INRIA), basé a Nancy, a la faveur du Traité d’Aix-la-Chapelle.
Depuis 2020, quatre projets franco-allemands portent sur des champs d’application. L’équipe de
MePheSTO tente de développer une IA médicale capable d’affiner le diagnostic des patients atteints
troubles psychiatriques et neurodégénératifs, tandis que le projet IMPRESS espére améliorer la
compréhension des textes et du langage de leur 1A, jugée insatisfaisante pour de nombreux logiciels
actuels d’IA.



Voisins Nachbarn, 16 octobre 2023 (2/2)

Début septembre, apres deux éditions réussies en 2021 et 2022, le DFKI et I'INRIA ont coordonné leur
troisieme école d’été européenne, baptisée IDESSAI 2023. Une centaine de participants, principalement
des étudiants en IA, ont pu suivre des cours et des conférences sur les thémes « Simulation et [A » et

« L'TA pour l'agriculture et I'environnement ».

L’IA en pratique dans la Grande Région

L’implantation du centre de recherche a Sarrebruck a permis a ses chercheurs de trouver non seulement
des partenaires, mais aussi des applications dans 1’espace transfrontalier. Au Luxembourg, le DFKI
collabore avec le Luxembourg Institute of Health afin d’améliorer I’'usage de I’IA a 1’hdpital universitaire
de la Sarre. La recherche s’étend de la médecine de précision au diagnostic assisté par I’'[A.

Outre ses applications scientifiques, 1’intelligence virtuelle peut également se révéler utile au quotidien
pour les pour les habitants de I’espace frontalier :

« L'IA permet par exemple, de reproduire de maniere transparente différents processus administratifs,
tant de part et d'autre de la frontiere. Elle peut ainsi aider les entreprises de construction ou les
architectes a obtenir des autorisations dans le pays voisin. En outre, des chatbots et des assistants
virtuels multilingues bases sur I'lA peuvent remplir des formulaires », explique le DFKI.



\V VOISINS

Liinformation libre et mitoyenne

LORRAINE - SARRE - RHENANIE-PALATINAT

M-Phasis débusque la haine sur internet

Le projet franco-allemand M-Phasis, conduit par des chercheurs en sciences humaines et en informatique des

universités de Lorraine, de Sarre et de Mayence, fourbit des armes innovantes pour juguler la haine en ligne.

DR

Romain Gascon mercredi 18
octobre 2023

Depuis les cours des écoles jusqu'aux soubresauts géopolitiques du moment, la haine en
ligne semble pouvoir balayer en relative impunité toutes les parcelles de nos existences.
Des chercheurs en sciences humaines et en informatique de plusieurs composantes des
universités de Lorraine, de Sarre et de Mayence ont entrepris de disséquer des messages
haineux pour nourrir la riposte avec le projet M-Phasis, lancé en 2018.

« 1l n'y avait pas vraiment de définition unifiée de la haine.
Cette notion n’avait pas été abordée dans la littérature
scientifique », notellrina lllina, maitresse de conférences a I'lUT
Nancy Charlemagne et chercheuse au Multispeech du Loria, a
I'origine du projet avec Angeliki Monnier, directrice du Centre de

recherche sur les médiations et professeure en Sciences de

Irina Illina, maitresse de conférences a I'information et de la communication a I'Université de Lorraine.
I''UT Nancy Charlemagne et
chercheuse au Multispeech du Loria.

Apreés avoir défini scientifiguement le concept, les chercheurs ont collecté des
commentaires en frangais et en allemand sur les sites internet de médias d'information
des deux pays et sur le réseau social Twitter (devenu X, dans l'intervalle). Le corpus établi
a été soigneusement étudié et annoté pour faire émerger un protocole solide et global
de détection des discours de haine. Aux chercheurs en informatique est revenue la tache
de développer un outil pour I'automatiser, baptisé Human (Hierarchical universal modular

annotator).

L'implicite n'a qu’a bien se tenir

« Notre logiciel évalue la probabilité de la présence de la haine dans un message
textuel », résume Irina lllina. Il permet de gagner en efficacité dans I'analyse des flux de
messages, a la fois en termes de volume et de rapidité, mais aussi dans le degré de
finesse. A la détection de la haine explicite s'ajoute celle de la haine implicite. Parmi
plusieurs travaux de thése irrigués par le projet, celle qui sera soutenue en novembre
prochain s'intéresse par exemple aux expressions dites « polylexicales », dont le sens

global ne peut étre déduit de la combinaison des sens des mots qui la composent.

Intelligence artificielle et citoyenne
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Les résultats de M-Phasis présentent un intérét manifeste pour les médias en ligne et les
réseaux sociaux. La législation de I'Union européenne impose aux gestionnaires de
plateformes de supprimer les messages a caractére haineux dans les 24 heures qui
suivent leur publication. « Cette détection est trés colteuse », note Irina lllina. Conduit et
financé par des institutions publiques (Agence nationale de la recherche francaise et son
homologue allemande Deutsche Forschungsgemeinschaft), M-Phasis s'inscrit dans le

cadre du projet Olki (Open language and knowledge for citizens) développé par Lorraine

Université d'excellence, qui promeut le développement d'une intelligence artificielle
transparente. Scientifiques ou citoyens, tout le monde peut se saisir des résultats de M-

Phasis, disponibles en open source.

Chat GPT générateur de haine

A ce stade, il est difficile de cerner I'impact que M-Phasis peut déja avoir sur la haine en
ligne. A tout le moins, il suscite I'intérét. Il aura notamment les honneurs d'une
conférence au Japon en novembre. Mais les enseignements sont d'ores et déja nombreux.
« Nous nous sommes rendus compte que la haine est souvent propagée par quelques
personnes seulement. Cela peut étre utile pour la détecter. (...) Quant aux LLM [Large
language models, type Chat GPT, NDLR], ils sont efficaces pour mieux la tracer. Mais ils
sont eux-mémes capables de générer des messages haineux. Comment « débiaiser »
ces modéles ? », interroge Irina lllina. A l'aune des résultats et enseignements de M-
Phasis, clos a I'été 2022, les chercheurs espérent obtenir de nouveaux financements pour
pouvoir mieux étouffer la haine en ligne dans I'ceuf et dans les textes, mais aussi dans les

sons et les images.
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'USINENOUVELLE
TECHNOS CYBERSECURITE  L'USINE 4.0 FACE AU RISQUE CYBER ~ COTE LABOS

Cyberseécurité : comment le Laboratoire de Haute
Sécurite de Nancy analyse la morphologie des
malwares pour mieux les détecter

Le Laboratoire lorrain de recherche en informatique et ses applications (Loria) abrite le
Laboratoire de Haute Sécurité (LHS) a Nancy (Grand Est). Dans ce lieu sécurisé, les
chercheurs étudient les logiciels malveillants (malwares) et analysent leur morphologie
en vue de les détecter le plus tot possible.

Abdessamad Attigui

LA

27 octobre 2023
10h00

© 3 min. de lecture

© Loria

Un malware étudié par le LHS,

Niché au cceur des locaux de I'NRIA et du Loria & Nancy, le Laboratoire de
Haute Sécurité est le fer de lance de la recherche nationale en matiére de

cybersécurité. Depuis 2008, il s'est donné pour mission de lutter contre la prolifération de malwares, ces logiciels malveillants qui
touchent les objets connectés (IoT) et les systémes industriels (ICS/Scada). Le mercredi 25 octobre, Jean-Yves Marion
professeur & I Université de Lorraine et chercheur au Loria, a présenté les avancées du laboratoire en la matiére, notamment
Ianalyse morphologique, qualifiée de « premiére mondiale ».

Séparé des autres infrastructures du Loria, ce lieu clos traque, collecte et étudie des malwares e rangonnage (ransomwares) et
leurs variants qui parviennent a échapper aux systémes de protection existants en utiiisant une technique d'obfuscation de code:
« lls sont polymorphes et packés, c'est-a-dire que le fichier malveillant est caché, compressé jusqu’au moment de I'exécution »,
pointe Jean-Yves Marion

Derriére Ia porte blindée, une petite piéce du LHS comporte deux éléments clés. Une salle de cluster équipée d'un « télescope
virtuel » pour détecter les codes malveillants. Celui-ci surveille les vagues de cyberattaques en temps réel, permettant aux
chercheurs d'observer des milliers d'attaques en direct. « Par exemple, lors des élections américaines de 2016 ou pendant le
conflit Ukraine-Russie, le télescope a enregistré des flots d'attaques sur les serveurs », commente le professeur.

Pour les intercepter et les collecter, le laboratoire dispose d'un « pot de miel virtuel », une ruse qui attire les cyberattaquants en
leur faisant croire quils ont trouvé la proie idéale. « Ces deux infrastructures nous permettent d'analyser les malwares sans
risquer de contaminer I'ensemble du réseau », souligne-til

Caractériser les souches de virus existants

A ce jour, la base de données du LHS renferme 35 millions de malwares que les chercheurs ont minutieusement analysés pour
développer une technique d'analyse dite morphologique, une avancée résultant de dix années de recherche fondamentale. Cette
méthode repose sur un systéme diintelligence artificielle, entrainé par apprentissage automatique, permettant d'identifier les

ns les tels que des et des mises & jour en se basant sur la forme du virus.
Cela permet de détecter rapidement les intrusions qui échappent aux systémes de détection existants

Concrétement, 'approche implique de prendre en considération la structure globale d'un programme, de le désassembler,
dlextraire des signatures - « une sorte de souche de virus connu » - et de le cartographier pour caractériser ses Iancllonnahlés «
La recombinaison partielle de ces signatures permet de retrouver des similitudes entre le code analysé et un malwa

identifié, ce qui facilite la détection des fonctionnalités indésirables dans un programme », souligne Jean-Yves Mannn

Le logiciel « Gorille » pour détecter des « variants »

e S T 2 Dl B B G e BT 0 W G ) s
2017, I'entreprise a transformé cet outil en une véritable arme contre les malwares  travers son orille ». Avec Ianalyse
morphologique, il repére les dérivés des virus qui portent la méme signature, avant qu'ls ne passenl Stz o nre

« Comme en biologie, certains virus sont des mutants. Les cyberattaquants les font varier pour tromper les antivirus, indique Régis
Lhoste, son fondateur. Nous pouvons ainsi repérer dans un virus des parts de LockBit, de DarkSide, de BlackMatter ou de
ZLoader. »

&

Selon les informations fournies par Cyber-Detect, ce logiciel affiche un taux de détection compris entre 95 % et 100 % pour les
malwares connus, et de 90 % pour les variants. Cette solution est d'ores et déja adoptée par des entreprises, dont Elle
est utilisée pour des taches variées, notamment I'analyse forensique visant & déterminer le mode opératoire et les conséquences
post-attaque, Ia recherche de CVE (vulnérabiltés et expositions courantes) ainsi que Ia vérification de lintégrité des firmwares
(mises a jour, nouvelles fonctionnalités d'un programme).

Par ailleurs, le LHS poursuit ses travaux avec en ligne de mire le développement de nouvelles approches d'analyse et de
détection pour doter les « industriels et les services étatiques de capacités d'anticipation et de réactions rapides face aux cyber-
attaques », glisse Jean Yves Marion
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L’Est républicain, 28 octobre 2023 (édition Nancy)

investis surla base d'un sujeten
forme de tour de magie proj

tuation de recherche avaient
alors planché avec un évident
plaisir sur ces problémes.

«C’est I'envie de trouver sans
jamais se décourager», ajoutent
les enseignants, «ils en tirent

teau, les activités Math. en.
JEANS du collége Chepfer vien-
nent de recevoir la médaille
scientifique décernée par le
CNRS.

e m e meme me e

Un dispositifinnovant

« Cette récompense est une
reconnaissance pour tous les
acteurs et actrices de Math.en.
JEANS qui, depuis des années,

e mmmmn mm e ¢ e wmm e mm e e e

ge-Chepfer de s’initier a la re-
cherche mathématique et de
découvrir les mathématiques
comme science vivante et pas-
sionnante » indique Ziya Fin-
dik. « Elle constitue un vrai
coup de chapeau pour le travail
effectué, grice notamment aux
présentations réalisées dans le
cadre d’'un congrés national.
Cette année, l'atelier Math. en.

e ————

avec le sujet de recherche pro-
posé par Marie Duflot Kremer.
« Nos éléves se sont emparés
des problémes sur “’Les tacti-
ques de TIC-TAC", avec la mise
en place de stratégies basées
sur des formes géométriques.
Ils présenteront les résultats de
leurs travaux lors du congrés
qui se déroule au Luxembourg,
dul5aul7 avril 2024 ».
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AFP Infos Frangaises
dimanche 29 octobre 2023

Informatique: un labo pour détecter les pirates avant intrusion

Villers-lés-Nancy (France), 29 oct 2023 (AFP) - - Détecter I'attaque informatique avant méme qu'elle se concrétise :
prés de Nancy, dans l'est de la France, des chercheurs analysent le mode de fonctionnement des cybercriminels dans
un programme de recherche unique en Europe.

Au sous-sol du Laboratoire lorrain de recherche en informatique et ses applications ((Loria), a Villers-lés-Nancy, est
située une salle de recherche "hautement sécurisée": ses fenétres pourraient résister a sept coups de hache.

A lintérieur du "laboratoire de haute sécurité" (LHS), des écrans d'ordinateur avec lesquels les chercheurs écoutent
"les bruits de fond" des données, en partenariat avec le National Institute of Information and Communications
Technology de Tokyo. Concrétement, des mouvements sont repérés sur des adresses IP "qui ne devraient pas étre
utilisées", ce qui peut présager d'une attaque a venir.

Et avec leur technique du "pot de miel", les universitaires attirent déja au quotidien les attaquants dans des pieges,
pour ensuite analyser leur mode de piratage.

La France compte deux laboratoires de haute sécurité, I'autre se trouve a Rennes, dans l'ouest du pays.

Fini le temps ou les antivirus permettaient de protéger ses données face au pirate de base qui langait ses attaques "au
fond d'un garage", souligne/Jean-Yves Marion, ancien directeur du Loria. lls sont désormais plus organisés.

Ces derniéres années, la menace s'est "démultipliée" selon lui, rendant "indispensable une mobilisation universitaire
(...) en lien constant avec le monde de I'entreprise et des pouvoirs publics".

- Attaques sophistiquées -

Depuis la création du Loria en 2010, les chercheurs ont collecté plus de 35 millions de programmes malveillants. Si
cela leur permet de les analyser et de les tester, "c'est insuffisant”, insiste M. Marion.

Désormais, un nouveau programme de recherche lancé en juin, le "DefMal", pour "Défense contre les programmes
malveillants", vient s'inscrire "dans une stratégie d'accélération annoncée par le président de la République”, souligne
Lorraine Université d'Excellence.

Présenté comme unique en Europe, un budget "inédit" de 5 millions d'euros sur six ans lui a été attribué. "Il permettra
surtout d'embaucher des doctorants et des ingénieurs", selon Jean-Yves Marion.

L'enjeu, aujourd'hui, est "de détecter ces logiciels malveillants avant qu'ils ne passent a I'attaque”.
Une attaque débute par l'exfiltration des données, qui sont ensuite chiffrées.

Certaines peuvent durer des mois, insistent les chercheurs: I'exfiltration se fait par petits morceaux, pour ne pas
alerter.

Et signe de la professionnalisation des cybercriminels, les attaques sont de plus en plus sophistiquées, souligne Régis
Lhoste, président de la société Cyber-Detect, qui a été créée dans la continuité des travaux du Loria: les programmes
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malveillants sont "aujourd'hui congus spécifiquement pour attaquer votre entreprise”, sur mesure, tout en reprenant
quelques structures déja vues par le passé.

- Entreprises et institutions -

Sa jeune pousse travaille avec de nombreuses entreprises ou institutions, leur proposant son expertise pour anticiper
les attaques ou les comprendre, via des analyses des virus informatiques semblables a celles utilisées dans la
recherche médicale.

Abdelkader Lahmadi, enseignant-chercheur au Loria et co-fondateur, avec d'autres chercheurs, de la jeune pousse
Cybi, explique que les grandes entreprises "sont submergées" par les rapports de failles de vulnérabilité¢ qui se
multiplient.

La solution mise au point par les chercheurs et désormais commercialisée, fondée sur l'intelligence artificielle, permet
de "révéler les chemins d'attaque" qui pourraient étre utilisés: cela peut, par exemple, débuter par le piratage d'une
caméra de surveillance sur un parking, pour ensuite porter atteinte a toute I'unité de production d'un industriel.

Avec DefMal, les universitaires vont aller plus loin, en cherchant a déterminer le mode de fonctionnement des
organisations cybercriminelles: comment recrutent-elles et communiquent-elles? Comment blanchissent-elles I'argent?

Cette analyse nécessite un travail "main dans la main" avec juristes et économistes, selon Jean-Yves Marion.
Les chercheurs du Loria travaillent aussi avec la police ou la gendarmerie sur certaines enquétes.
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Informatique: un labo pour détecter les pirates
avant intrusion

Villers-lés-Nancy (France) (AFP) — Détecter I'attaque informatique avant méme qu'elle se concrétise : pres de
Nancy, des chercheurs analysent le mode de fonctionnement des cybercriminels dans un programme de
recherche unique en Europe.

Publié le : 29/10/2023-08:25 Modifié le : 29/10/2023-08:23 (94 mn

Jean-Yves Marion, a la téte du Loria (Laboratoire lorrain de recherche en informatique et ses applications), a Villers-les-Nancy (Meurthe-et-
Moselle), le 25 octobre 2023 © Jean-Christophe VERHAEGEN / AFP

Au sous-sol du Laboratoire lorrain de recherche en informatique et
ses applications (Loria), a Villers-les-Nancy (Meurthe-et-Moselle), est
située une salle de recherche "hautement sécurisée": ses fenétres
pourraient résister a sept coups de hache.

A l'intérieur du "laboratoire de haute sécurité” (LHS), des écrans
d'ordinateur avec lesquels les chercheurs écoutent "les bruits de
fond" des données, en partenariat avec le National Institute of
Information and Communications Technology de Tokyo.
Concretement, des mouvements sont repérés sur des adresses IP
"qui ne devraient pas étre utilisées", ce qui peut présager d'une
attaque a venir.

Et avec leur technique du "pot de miel", les universitaires attirent déja au quotidien les attaquants dans des
piéges, pour ensuite analyser leur mode de piratage.

La France compte deux laboratoires de haute sécurité, l'autre se trouve a Rennes.

Fini le temps ou les antivirus permettaient de protéger ses données face au pirate de base qui langait ses
attaques "au fond d'un garage', souligne Jean-Yves Marion, ancien directeur du Loria. lls sont désormais plus
organisés.

Ces derniéres années, la menace s'est "démultipliée” selon lui, rendant "indispensable une mobilisation
universitaire (...) en lien constant avec le monde de I'entreprise et des pouvoirs publics”.

Attaques sophistiquées

Depuis la création du Loria en 2010, les chercheurs ont collecté plus de 35 millions de programmes malveillants.
Si cela leur permet de les analyser et de les tester, "c'est insuffisant", insiste M. Marion.

Désormais, un nouveau programme de recherche lancé en juin, le "DefMal", pour "Défense contre les programmes
malveillants’, vient s'inscrire "dans une stratégie d'accélération annoncée par le président de la République’,
souligne Lorraine Université d'Excellence.
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Un spécialiste en cybersécurité procéde a une analyse morphologique d'un logiciel infecté par un virus, au Loria, a Villers-les-
Nancy, le 25 octobre 2023 © Jean-Christophe VERHAEGEN / AFP

Présenté comme unique en Europe, un budget "inédit" de 5 millions d'euros sur six ans lui a été attribué. "Il
permettra surtout d'embaucher des doctorants et des ingénieurs", selon Jean-Yves Marion.

L'enjeu, aujourd'hui, est "de détecter ces logiciels malveillants avant qu'ils ne passent a I'attaque”.
Une attaque débute par I'exfiltration des données, qui sont ensuite chiffrées.

Certaines peuvent durer des mois, insistent les chercheurs: I'exfiltration se fait par petits morceaux, pour ne pas
alerter.

Et signe de la professionnalisation des cybercriminels, les attaques sont de plus en plus sophistiquées, souligne
Régis Lhoste, président de la société Cyber-Detect, qui a été créée dans la continuité des travaux du Loria: les
programmes malveillants sont "aujourd'hui congus spécifiquement pour attaquer votre entreprise”, sur mesure,
tout en reprenant quelques structures déja vues par le passé.

Entreprises et institutions

Sa jeune pousse travaille avec de nombreuses entreprises ou institutions, leur proposant son expertise pour
anticiper les attaques ou les comprendre, via des analyses des virus informatiques semblables & celles utilisées
dans la recherche médicale.

Abdelkader Lahmadi, enseignant-chercheur au Loria et co-fondateur, avec d'autres chercheurs, de la jeune
pousse Cybi, explique que les grandes entreprises "sont submergées” par les rapports de failles de vulnérabilité
qui se multiplient.

Le professeur Jean-Yves Marion, dirigeant du Loria, devant un écran montrant I'analyse dynamique par le logiciel Gorille d'un
programme infecté, a Villers-les-Nancy, le 25 octobre 2023 © Jean-Christophe VERHAEGEN / AFP

La solution mise au point par les chercheurs et désormais commercialisée, fondée sur l'intelligence artificielle,
permet de "révéler les chemins d'attaque” qui pourraient étre utilisés: cela peut, par exemple, débuter par le
piratage d'une caméra de surveillance sur un parking, pour ensuite porter atteinte a toute ['unité de production
d'un industriel.

Avec DefMal, les universitaires vont aller plus loin, en cherchant a déterminer le mode de fonctionnement des
organisations cybercriminelles: comment recrutent-elles et communiquent-elles ? Comment blanchissent-elles
l'argent ?

Cette analyse nécessite un travail "main dans la main" avec juristes et économistes, selon Jean-Yves Marion.

Les chercheurs du Loria travaillent aussi avec la police ou la gendarmerie sur certaines enquétes.

© 2023 AFP
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Avec DefMal, la recherche contre les logiciels malveillants
veut "sortir du laboratoire" et aider les forces de I'ordre

"L'objectif de DefMal est de comprendre I'ecosysteme des cybercriminels et de lutter
contre", resume Jean-Yves Marion, qui a ete directeur du Loria (Laboratoire lorrain de
recherche en informatique et ses applications) pendant dix ans. A loccasion des assises
universitaires du droit et de la cybersécurité a Nancy, le professeur a mis en avant ce
projet financé par I'Etat & hauteur de 5 millions d’euros sur six ans. Le programme ne fera
pas seulement de la recherche fondamentale mais aspire a créer des outils pour et avec
ses partenaires, dont la SDLGC, le Comeybergend, 'OCLCTIC, la BL2C.

Sur I'une des vitres du LHS (laboratoire de haute sécurité) du Loria, des post-it forment un rond jaune fendu d’une grande
bouche poursuivant un fantéme, une référence a Pac Man, célébre jeu d’arcade. Le DefMal, pour Defence against Malware
(défense contre les logiciels malveillants), tout jeune programme de recherche de cette unité mixte (CNRS, Inria, et
université de Lorraine), a le méme objectif : poursuivre les logiciels malveillants. La dizaine de chercheurs affiliée au
programme, un nombre appelé a doubler d’ici 12 a 18 mois, va orienter ses recherches vers une meilleure compréhension
de I’écosysteme de la cybercriminalité.

5 millions d’euros

Les recherches ne mobiliseront pas seulement des informaticiens, mais également des juristes, des sociologues et des
économistes. "Il faut étudier le recrutement au sein des groupes d’affiliés cybercriminels, le suivi des cryptoactifs et des
circuits de blanchiment", explique Jean-Yves Marion, professeur a I'université de Lorraine et responsable du programme.
"L'idée, c’est ensuite de pouvoir anticiper leurs prochains mouvements a partir de signaux faibles."

Le programme de recherche commence ses travaux aprés avoir obtenu en 2022 un financement de 5 millions d’euros
étalés sur six ans avec le plan d’investissement de I'Etat France 2030. "C’est beaucoup pour de la recherche en
informatique", souligne celui qui a dirigé le laboratoire de 2013 a 2023. Il souligne le caractere exceptionnel de ce
financement : "Il y a dix ans, peu d’universitaires et de chercheurs francais travaillaient sur la cybersécurité et ils étaient
trés peu visibles." Le programme DefMal va également candidater pour un financement européen du fonds Horizon Europe
Framework Programme, dont une partie soutient les projets pour lutter contre les cybermenaces.
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De nombreuses institutions policieres partenaires

Parmi les partenaires de DefMal figurent la SDLC (sous-direction de la lutte contre la cybercriminalité de la DNPJ), le
Comcybergend, 'OCLCTIC, la BL2C (brigade de lutte contre la cybercriminalité de la Préfecture de police), la SDAEF (sous-
direction des affaires économiques et financiéres de la Préfecture de olice) et la DRPJ. "Nous avons discuté avec les forces
de I'ordre et la justice pour orienter les bonnes questions de recherche", rapporte I'expert en informatique, désireux
d’avoir des débouchés opérationnels pour son programme. De ces discussions ont découlé de grandes orientations du
programme : "Nous voulons travailler sur le Forensic, c’est-a-dire I'analyse post-mortem d’une cyberattaque. L'idée est de
savoir ce qu’il s’est passé, quelles données ont été altérées ou exfiltrées, reconnaitre le mode opératoire d’attaque de
groupes déja existants pour éventuellement faire de I'attribution."

Les gendarmes seraient particulierement intéressés par I'étude des objets connectés, sur laquelle elle travaille déja (lire sur
AEF info). "A partir d’un produit, étudier ses fonctionnalités, connaftre s’il existe aussi des fonctionnalités cachées et
d’éventuelles portes dérobées", développe I"'universitaire. L'une des parties du programme pourrait basculer vers un volet
plus offensif, "avec beaucoup de réserves", précise Jean-Yves Marion. "Faire de la recherche du coté du hacking éthique,
pour envisager des ripostes aprés attaque ou pour des applications en infiltration dans le cadre d’enquéte : cette question
scientifique est plus excitante, parce qu’il y a un réel changement de posture par rapport a une culture tres défensive."

Une analyse morphologique des logiciels

Le programme ne va pas se limiter a des publications scientifiques. "Développer des outils fait partie de notre feuille de
route. Nous ferons aussi des prototypes pour les mettre a disposition de nos partenaires", précise Jean-Yves Marion.
L’expression revient souvent, les scientifiques du Loria veulent "sortir du laboratoire". A ce titre, Cyber-detect fait figure
d’exemple. Cette start-up et son outil Gorille sortent tout droit des travaux du laboratoire lorrain. Régis Lhoste, passé lui
aussi par le LHS, a fondé cette entreprise en 2017 aprés dix années de recherche. Il exploite ses travaux sur I'analyse
morphologique des logiciels malveillants et va aussi les mettre au service du programme DefMal.

Cette analyse issue du Loria permet de reconnaitre les logiciels malveillants par leur composition. "De plus en plus, les
attaques deviennent sophistiquées et les logiciels malveillants sont fabriqués spécialement pour une attaque", explique le
cofondateur de Cyber-detect. Parce que ces logiciels sont confectionnés et donc considérés comme nouveauy, ils passent
plus facilement sous les radars des antivirus ou EDR (Endpoint Detection and Response), les outils classiques de détection
de menaces.

"Contrairement aux EDR, nous ne nous intéressons pas a la forme compléte d’un exécutable, mais aux morceaux de codes
potentiellement malveillants." Régis Lhoste explique : "Un hacker va réécrire d’une nouvelle maniere des lignes de code
déja écrites et déja utilisées. S’il y a un petit bout de BlackMatter ou de HermerticWiper - deux malwares connus - alors je
le détecte, je sais ce qu’il va faire et comment réagir, faire de I'identification de menace et de I'attribution. L'objectif, c’est
de les détecter avant qu'’ils fassent des dégats." Selon une étude menée par I'Enisa entre 2021 et 2022, les rangongiciels
auraient provoqué 18 milliards d’euros de dommages, soit 57 fois plus qu’en 2015.

AEF info est un groupe de presse professionnelle numérique et organisateur d’événements. AEF info produit tous les jours
une information de haute qualité qui mobilise une équipe de 80 journalistes spécialisés permanents a Paris et en régions.

C’est un outil de travail, d’aide a la décision, d’information et de documentation utilisé tous les jours par plus de 20 000
professionnels et 2 000 organisations abonnées (médias, institutions, collectivités territoriales, entreprises, fédérations,
syndicats, associations).

5 SERVICES D’INFORMATION, 18 DOMAINES ET 2 HEBDOS
Les cing services d’information spécialisés d’AEF info diffusent
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a leurs abonnés un service d’information continue par courrier électronique et via
I'application mobile. Etre abonné & ces services, c’est avoir I'assurance d’étre informé rapidement, précisément et
objectivement des faits essentiels.

Cliquez ici pour tester gratuitement les services d’information AEF info
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L'IA passe championne en course de drones

Marion Garreau

05 novembre 2023 \
15h30

© 1 min. de lecture

©UZH / Leonard Bauersfeld

Grace a son IA super-entrainée, le drone évite les obstacles en toute autonomie.

Lintelligence artificielle a déja battu Ihumain aux échecs, au jeu de go, puis au
jeu-vidéo Starcraft Il. Mais dans le monde réel, 'humain restait le seul gagnant.

Jusqua ce que le systéme de pilotage Swift, congu par des chercheurs e 'université de Zurich (Suisse), dépasse trois champions
du monde lors de véritables courses de drones.

Embarqué dans I'engin, Swift est 100 % autonome : il n'a bénéficié que de ses calculateurs et des données fournies par les
capteurs du drone, précise l'article paru dans Nature. Pour savoir quels ordres envoyer & Iappareil afin de contourner les
obstacles et trouver la meilleure trajectoire (e circuit de 75 métres avait sept portes), Swift s'appuie sur des algorithmes
d'apprentissage par renforcement profond, fondé sur la méthode des récompenses, et a été entrainé en simulation.

Une victoire non sans limite

Restait & confirmer ses performances dans la réalité. «L‘enjeu a été d'obtenir une modélisation physique parfaite du drone dans le
circuit, ce qui a 6té fait en collectant des données dans le réel, décrypte Franck Ruffier, directeur de recherche au CNRS. L1A
réussit a repousser en permanence les limites de la machine parce qu'elle a parcouru le circuit une multitude de fois dans le
virtuel, en crashant un nombre incalculable de drones. Mais sa performance ne vaut que sur ce circuit.»

C'est i toue toimite de fexpérence. ic tout 41 apprts par avence, sbonde QRN Ciarletta, chercheur au laboratoire Loria
etienseignantaMines Nancy, Le systéme est autonome, mais changez la forme des obstacles ou la lumiére et l sera perdu. Il faut
donc désormais I'entrainer davan(ags » Swift devra apprendre 4 reconnaitre différents obstacles et a s'adapter a Iimprévu (pluie,
vent, nouvel obstacle...). Des améliorations nécessaires pour trouver des applications, qu'elles soient dans Ia défense ou les
véhicules autonomes
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encadrants, pour un stage de
mathématiques et d’'informa-
tique.

Nommé «Les Cigognes», le
stage a pour objectif de parti-
ciper a la diffusion de la cul-
ture et de I'esprit scientifi-
que, tout en luttant contre la
désaffection des femmes
pour les mathématiques et
I'informatique. Les interve-
nants pour accompagner ces

Vosges matin, 6 novembre 2023 (édition Saint-Dié)

avec des actions de type «in-
formatique débranché».
Lorsde ces ateliers, les lycé-
ennes, réparties en petits
groupes, travaillaient en pa-
ralléle sur différents sujets.
Au programme, il y avait de la
recherche sur les nombres
premiers, une étude sur la
vulgarisation de I'informati-
que et sur l'intelligence artifi-
cielle, les probabilités, la logi-

s

céennes et des enseignantes-
chercheuses ou doctorantes.

Le jeudi aprés-midi, quel-
ques femmes scientifiques is-
sues du monde de 'entrepri-
se sont venues présenter
leurs métiers et leurs par-
cours.

La semaine fut ponctuée
par des conférences sur les
mathématiques et I'informa-
tique.
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AulLoria, I'innovation au service de la détection précoce des cyberattaques

[L'instant tech] Situé a Villers-lés-Nancy (Meurthe-et-Moselle), le Laboratoire de Haute Securite (LHS) de I'Universite
de Lorraine est un lieu quasi-unique en France. A travers un programme de recherche inédit en Europe et deux start-
up innovantes, ses chercheurs travaillent sur I'analyse et la détection précoce des attaques.

Dans les sous-sols dullaboratoire Lorrain de Recherche en Informatique et ses Applications (Loria), situé a Villers-les-
Nancy (Meurthe-et-Moselle), un imposant sas protége le Laboratoire de Haute sécurité (LHS). Cette plateforme dédiée
a la recherche en cybersécurité, fruit d'un partenariat de I'Université de Lorraine avec I'INRIA et le CNRS, est I'une des
deux seules de ce type en France avec celle de I'lRISA a Rennes. Visant la détection des intrusions et la protection
contre les logiciels malveillants, elle abrite dans sa salle de serveurs « 35 millions de malwares », mais aussi de
nombreuses données sensibles.

A l'intérieur de la salle de travail, les chercheurs observent sur des ordinateurs les « bruits de fonds » des données
pour repérer d'éventuelles attaques. Dans le cadre d'une collaboration avec le National Institute of Information and
Communications Technology (NICT) de Tokyo, les chercheurs lorrains et tokyoites s'échangent des sondes ou des «
pots de miel » c'est-a-dire des faux serveurs remplis de vulnérabilités afin d'attirer les cybercriminels. L'objectif: «
Analyser les modes opératoires, les détecter et les comprendre pour pouvoir mieux y réagir », précise, a l'occasion
d'une visite, Jean-Yves Marion, professeur a I'Université de Lorraine et ancien directeur du Loria. Un projet de
recherche unique en Europe

En effet souligne Jean-Yves Marion, les attaques, de plus en plus sophistiquées, sont également plus complexes a
détecter, a I'image de celle menée en 2021 contre le systeme de santé irlandais et qui a mis trois mois a étre repérée.
« Tous les objets connectés sont attaquables et forment une chaine qui permet aux cybercriminels de progresser
discretement dans le systéme », rappelle le chercheur du Loria. Des cyberattaques qui font aussi des dégats toujours
plus importants, a l'image de celle menée contre le port de Nagoya, paralysé pendant plus de trois jours en juillet
2023. « Les modes opératoires des rangongiciels ont évolué, avec l'exfiltration systématique des données de la
victime. Les groupes sont structurés, avec un modéle économique, et sont capables d'attaques ciblées », rappelle
Jean-Yves Marion.

Pour répondre a cette nouvelle réalité, le Loria a obtenu le financement d'un projet de recherche unique en Europe, le
programme et équipement prioritaire de recherche (PEPR) en cybersécurité DefMal (Défense contre les programmes
Malveillants). Lancé en 2022 pour une durée de six ans et financé a hauteur de cing millions d'euros, il vise une
avancée décisive dans l'analyse et la défense face aux rangongiciels ou a I'espionnage : « DefMal illustre la volonté
étatique d'accélérer les choses. Ce programme va nous permettre de faire avancer la recherche fondamentale qui est
un facteur important d'innovation » estime Jean-Yves Marion. Autre source d'avancées, le partage de données avec
des institutions partenaires comme le NICT japonais, le CISPA allemand et d'autres institutions partenaires dans la
Sarre, au Luxembourg et en Belgique. Pour que sa recherche reste en lien avec les besoins des entreprises, le Loria a
également créé un laboratoire commun avec I'éditeur de logiciels Wallix, et deux start-up issues de ses travaux de
recherche ont été fondées. Cybi : I'A pour détecter les chemins d'attaques

Cofondée en mai 2022 par/Abdelkader Lahmadi, enseignant chercheur a |'Université de Lorraine, Cybi est le résultat
de 10 ans de recherche au sein des laboratoires lorrains Loria et Inria Nancy. Son ambition ? Utiliser l'intelligence
artificielle pour prédire les chemins d'attaques et générer automatiquement un audit de cybersécurité et un plan de
remédiation priorisé des vulnérabilités. L'IA développée par le chercheur du Loria et ses collegues a été entrainée a
partir de « milliards de documents de sécurité » précise Abdelkader Lahmadi. Ce dernier, qui a notamment travaillé sur
la sécurité des objets connectés, rappelle que pour chaque dispositif, plus de 160 vulnérabilités sont détectées en
moyenne chaque jour, et jusqu'a 5000 par mois. Des chiffres qui font que les analystes de cybersécurité se retrouvent
vite submergés et incapables de prioriser les interventions.

S'il existe déja sur le marché des solution de détection de vulnérabilités, « aucune n'utilise I'intelligence artificielle ni
n'est en mesure de trouver le chemin d'attaque associé a ces vulnérabilités » selon Abdelkader Lahmadi. En termes
de commercialisation, si Cybi en est encore aux prémisses, l'idée est de proposer un accés a la solution par
abonnement ou via la vente de jetons d'analyse. « Au travers de nos revendeurs et distributeurs, nous avons déja
effectué des démonstrations auprés d'industriels travaillant dans différents secteurs d'activité, dont la fabrication
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d'équipements, I'aéronautique ou l'énergie », précise le chercheur. Cyber-Detect, I'analyse morphologique des
malwares

Créée en 2017 a l'issue de 10 années de recherche au sein du Laboratoire de Haute Sécurité du Loria, la start-up
Cyber-Detect est spécialisée dans la détection et la caractérisation de malwares (logiciels malveillants) grace a
I'analyse morphologique. « Aujourd'hui, les malwares se transforment spécifiquement pour attaquer les entreprises...
Pour protéger les infrastructures, il faut pouvoir détecter ces variants avant qu'ils ne passent a I'attaque. L'enjeu est
aussi de distinguer ceux qui présentent un réel danger et les faux positifs, afin d'alerter uniquement lorsque cela est
nécessaire » introduit le président de Cyber-Detect, Régis Lhoste.

La méthode, baptisée « Gorille », est « plus performante qu'un antivirus classique », puisqu'elle permet de «
cartographier chaque fonctionnalité d'un fichier afin de voir si I'une d'elles correspond a un caractere malveillant »,
expligue Régis Lhoste. En d'autres termes, I'enjeu est de décomposer le contenu de l'attaque, afin de mieux la
comprendre. La start-up a déja établi des partenariats avec les pépites francaises Tehtris et Quarklab afin de proposer
une méthode compléte. « Notre objectif est de travailler avec des intégrateurs et des éditeurs comme une brique
complémentaire des EDR (Détection et réponse aux points finaux), qui ne sont pas actuellement en mesure de
prendre des décisions sur un certain nombre de fichiers » détaille le président de Cyber-Detect. Savoir attaquer pour
mieux se défendre

En paralléle, les chercheurs du Loria collaborent avec la police et la gendarmerie afin de les aider a mieux
appréhender le mode opératoire des cybercriminels. Mais aussi pour élaborer des scénarios d'attaque. Car, pointe
Jean-Yves Marion, « une des meilleures fagons de se défendre est parfois d'attaquer ». Un domaine de recherche
dans lequel la France est plutét en retard, selon lui. Pour remédier a cette situation, (Gabriel Sauger, l'un des deux
doctorants intégre au programme DefMal, collabore notamment avec la section informatique de I'Université d'Arizona
a Tucson.

La recherche collaborative porte sur la construction d'une attaque contre des systémes de défense basés sur
l'intelligence artificielle, afin de repérer d'éventuels défauts dans le systéme de protection. Enfin, le Loria collabore de
maniére étroite avec des économistes et des juristes, afin d'approcher la cybercriminalité dans toutes ses dimensions.
« Nous cherchons a comprendre I'écosysteme et le mode organisationnel des cybercriminels et des cyberattaquants.
La maniére dont ils communiquent, recrutent, comment ils blanchissent I'argent » détaille Jean-Yves Marion, qui
espére a l'avenir intégrer également la psychologie et la sociologie. Dans le but, toujours, de mieux anticiper les futurs
mouvements des cybercriminels.
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Une Semaine a..

Lorraine;TEHNOLOGE

Cybersecurite:

les virus du monde

entier analyses depuis Nancy

Quelques jours apres les ASSISES UNIVERSITAIRES
DROIT ET CYBERSECURITE organisées a Nancy,

« La Semaine » plonge au coeur du referent
mondial en matiere de cybersécurité

qui constitue la premiere force

de recherche nationale dans ce domaine :
le laboratoire de Haute sécurité (LHS)
installe au sein du Loria et de llnria.

est un lieu pas

comme les autres.
Dans les méandres du Laboratoire
lorrain de recherche en informa-
tique et ses applications (Loria) et de
I'Institut national de recherche en
sciences et technologies du numé-
rique (Inria), au détour d'un couloir,
apres un sas surprotégé, des vitres
blindées, deux pieces hautement
sécurisées sont enfin accessibles.
C’est dans cet antre totalement
clos et retiré du reste de l’agitation
universitaire et scientifique que les
chercheurs s’affairent. Depuis 2010,
toute une équipe est mobilisée au-
tour des questions de cybersécu-
rité. Avec un objectif : lutter contre
la prolifération de malwares, ces
logiciels malveillants qui touchent
les objets connectés et les systemes
industriels. Ils étudient les logiciels
malveillants (malwares), de rancon-
nage bien souvent, leurs variants et
analysent leur morphologie en vue
de les détecter le plus tot possible.
Car bien souvent, ils parviennent a
échapper aux systemes de protec-
tion existants des entités privées
comme publiques en utilisant une
technique d’offuscation de code. En-
core récemment en Meurthe-et-Mo-
selle, entreprise Baccarat en a été
victime. A quelques kilometres des
frontieres départementales, deux
hopitaux de la plaine vosgienne ont
aussi été touchés ces derniers jours.
Les attaquants vont bloquer les
systemes en cryptant les données.
IIs récuperent ces données et de-
mandent une rancon pour les libé-
rer ou les revendre.
Afin de détecter ces codes malveil-
lants, les chercheurs « écoutent les
bruits » par le biais d'un « télescope
virtuel ». Ce super outil scrute, ob-
serve et recense les vagues de cy-
berattaques en temps réel, permet-
tant aux chercheurs d’observer des

milliers d’attaques en direct. Si elles
sont généralement constantes, des
grands moments qui vont faire 1'ac-
tualité peuvent étre détectés avec un
flux d’attaques ou de bruits bien plus
conséquent. « Ce fut le cas lors des
élections américaines de 2016, pen-
dant le conflit Ukraine-Russie aussi
par exemple. Mais sur le conflit au
Proche-Orient, c’est plus compliqué.
Il'y a eu une activité. Mais il est tres
difficile de l'attribuer a quelqu’un.
Et encore moins de déterminer une
source géographique. On ne peut rien
en déduire comme type d’informa-
tion. On écoute de maniere tres large.
De temps en temps, quand on a de
la chance, on peut relier lactivité a
un événement. Mais le plus souvent,
c'est lié a une vulnérabilité qui a été
découverte ou a un tas d'autres rai-
sons », explique Jean-Yves Marion,
professeur a 1'Université de Lor-
raine, chercheur au Loria et membre
de I'Institut universitaire de France.

« Comme en biologie,
certains virus
sont des mutants »

Pour intercepter et collecter tous ces
logiciels malveillants, le laboratoire
dispose d’'un « pot de miel virtuel ».
Une ruse qui attire les cyberatta-
quants en leur faisant croire qu'ils
ont trouvé la proie idéale. Mais pas
question de contaminer I’ensemble
du réseau du Laboratoire de Haute
sécurité, I'analyse des malwares est
alors permise sans risques. A ce jour,
le laboratoire dispose d'une base
de données de pres de 35 millions
de malwares que les chercheurs
ont minutieusement analysés. Et
apres ? Toute cette collecte leur a
permis de développer une technique
d’analyse morphologique. Cette mé-
thode, « premiere mondiale », repose
sur un systeme d’intelligence arti-
ficielle, entrainé par apprentissage
automatique, permettant d’iden-
tifier les fonctionnalités cachées
dans les programmes tels que des

applications et des mises a jour en
se basant sur la forme du virus. Cela
permet de détecter rapidement les
intrusions qui échappent aux sys-
temes de détection existants. Les
chercheurs dissequent le virus pour
déterminer si des souches sont déja
connues ou non. Ils les répertorient
et déterminent leurs fonctionnalités
au cas ol un méme comportement
serait revu quelques semaines plus
tard dans une autre attaque. Mais
pas question de garder toute cette
prouesse dans les deux pieces sé-
curisées. Depuis 2017, cette solution
est commercialisée par la start-up
Cyber-Detect a travers le logiciel
« Gorille ». Un dispositif utilisé par
des entreprises privées comme des
entités gouvernementales avec une
mise a jour constante. « Comme en
biologie, certains virus sont des mu-
tants. Les cyberattaquants les font
varier pour tromper les antivirus »,
précise Régis Lhoste, fondateur de
Cyber-Detect.

Autre entreprise issue du LHS : Cybi.
Encore hébergée dans les locaux,
cette entité développe, Skuba, basé
sur lintelligence artificielle. Alors que
de plus en plus d’attaques utilisent
les objets connectés peu sécurisés
pour rebondir et s'introduire dans
les systemes, Skuba va analyser et

prédire tous les chemins d’attaques,
toutes les vulnérabilités de l'entre-
prise et proposer des solutions pour
éviter que ces objets connectés ne
permettent aux pirates de pénétrer
le systeme.

La recherche lorraine
alapointe

Si des solutions existent, pas ques-
tion d’arréter la recherche. Le Loria
reste a la pointe et représente l'une
des premiéres forces de recherche
académique en France dans la cy-
bersécurité. Ses travaux, menés en
étroite collaboration avec d’autres
structures de recherche universi-
taire en France et en Europe, sont
a lorigine d’avancées significatives
dans la détection précoce des me-
naces cyber pour mieux les com-
battre.

Dans ce sens, le programme de re-
cherche en cybersécurité, DefMal,
portant sur l'étude des logiciels
et programmes malveillants, s'in-
tensifie apres son évaluation a un
an. Lancé en 2022 dans le cadre du
plan France Relance et (porté par
I'Université (de Lorraine, mobili-
sant les mondes de la recherche et
de l'entreprise, bénéficiant de col-
laborations a I'échelle européenne
et internationale, ce projet vise a

Un malware représenté
par une analyse morphologique,

une « premiere mondiale »
pour le Laboratoire de Haute sécurité.

renforcer la détection des malwares
et rancongiciels tout en appréhen-
dant les aspects économiques, ju-
ridiques, criminels et sociologiques
qui sous-tendent cet écosysteme.
Avec un budget de cing millions d’eu-
ros échelonné sur six ans, il s’agit de
I'un des dix premiers projets de re-
cherche ciblés qui s’inscrivent dans
une stratégie nationale d’accéléra-
tion annoncée par le président de la
République. « Lévaluation du projet,
un an apres son lancement, va nous
permettre de répondre a lobjectif
fondamental de se doter de capacités
d’anticipation et de réactions rapides
face aux cyber-attaques par pro-
gramme malveillant et de permettre
aux entreprises, administrations et
institutions d'en profiter. Il faut sa-
luer l'engagement du gouvernement
a renforcer la cybersécurité et a sou-
tenir la recherche dans ce domaine »
conclut Jean-Yves Marion.
Les résultats du programme DefMal
seront présentés lors de conférences
internationales. Le projet s'impli-
quera également dans la formation
de jeunes chercheurs et établira
des échanges avec les services de
I'Etat et les entreprises. Un élément
supplémentaire d’excellence pour
I'Université de Lorraine.

Baptiste Zamaron


didier9
Texte surligné 

didier9
Texte surligné 

didier9
Texte surligné 


La Semaine, 9 novembre 2023



didier9
Texte surligné 

didier9
Texte surligné 

didier9
Texte surligné 

didier9
Texte surligné 

didier9
Texte surligné 


LE JOURNAL DES ENTREPRISES

Avec Defmal, la recherche
lorraine se place en premiere
ligne sur la cybersécurité

Par Jean-Francgois Michel, le 13 novembre 2023

Lancé dans le cadre du plan France relance et porté parl’Universite
de Lorraine, le programme de recherche en cybersécurité Defmal va
mobiliser 5 millions d’euros sur six ans. Aux avant-postes, a Nancy, le
Loria, le laboratoire lorrain de recherche en informatique et ses
applications, et son Laboratoire de haute sécurité.

A |’acces a la salle "serveur" du Laboratoire haute sécurité du Loria, a Nancy, est
rigoureusement contrdlé. — Photo : Inria - Kaksonen
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Changer de regard pour mieux comprendre. C’est en substance le point de
vue adopté par Jean-Yves Marion, professeur a I’'Université de Lorraine,
chercheur au Loria et responsable du programme DefMal. Lancé en 2022
dans le cadre du plan France Relance et porté par I'Université de Lorraine, le
programme de recherche en cybersécurité DefMal, portant sur I’étude des
logiciels et programmes malveillants, entame une phase d’accélération. Doté
d’un budget de 5 millions d’euros sur 6 ans, DefMal va notamment s’attacher
a comprendre le modele économique de la cybercriminalité : "D’apres les
derniers chiffres dont nous disposons, les cybercriminels ont amassé plus de
10 milliards d’euros en 2019", rappelle Jean-Yves Marion.

Au fur et a mesure que les outils numériques s’imposent dans les entreprises
et les administrations, les logiciels malveillants représentent une menace
exponentielle, s’infiltrant dans ’ensemble de 'environnement numérique :
les objets connectés, les véhicules autonomes, les systemes industriels et
I’ensemble de I'infrastructure informatique, y compris le cloud, les
smartphones et, de maniere générale, les logiciels internes de 'ensemble des
produits électroniques. L'enjeu est de parvenir a développer de nouvelles
méthodes d’analyse et de défense face aux malwares, d’appréhender les
aspects économiques, juridiques, criminels et sociologiques qui sous-tendent
cet écosysteme.

Ecouter le trafic et collecter les logiciels malveillants

"La démultiplication des menaces ces dernieres années rend indispensable
une mobilisation universitaire interdisciplinaire, en lien constant avec le
monde de I'entreprise et les pouvoirs publics", estime Jean-Yves Marion, qui
a structuré le projet autour de collaborations européennes, avec le Centre de
cybersécurité CISPA, a Sarrebruck en Allemagne ou internationales, comme
avec le Japan Advanced Institute of Science and Technology basé a Kanazawa
au Japon et le National Institute of Information and Communications
Technology de Tokyo.

En Lorraine, le Loria, le Laboratoire lorrain de recherche en informatique
avec ses applications, dispose d’une piece maitresse avec le LHS, le
Laboratoire de haute sécurité. Sas d’acces controlé, vitres blindées, les
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chercheurs travaillent ici dans une ambiance particuliere visant a protéger
deux salles contenant des serveurs. Dans ces machines, les chercheurs du
Loria ont développé des outils capables d’écouter le trafic internet, a la
recherche des mouvements suspects. "C’est ce que nous appelons le
brouillard de la guerre. Sur les plages d’adresses IP que nous écoutons,
normalement, il ne devrait pasy avoir de trafic. Nous observons donc de
potentiels attaquants a la recherche de cibles", détaille Jean-Yves Marion.

Autre mission du LHS, la collecte des logiciels malveillants. Pour attirer les
attaquants, les chercheurs du Loria ont déploye un "honey poot", soit un pot
de miel : une machine faussement vulnérable, permettant a un attaquant de
passer a I’'attaque. En déployant son logiciel malveillant dans cette machine,
le hacker va finalement enrichir la collection du LHS, qui n’en compte déja
pas loin de 35 millions. C’est pour prévenir les risques de fuite que les
serveurs du LHS sont aussi sécurisés.

Ce travail de recherche a déja permis a deux start-up, Cybi et Cyber-Detect, de

mettre sur le marché des outils trés avanceés permettant de prévenir les
cyberattaques. Autant d’efforts qui vont désormais encore s’accentuer :
"L’évaluation du projet DefMal va nous permettre de répondre a I'objectif
fondamental de se doter de capacités d’anticipation et de réactions rapides
face aux cyberattaques par programme malveillant et de donner
l'opportunité aux entreprises, administrations et institutions d’en profiter",
précise Jean-Yves Marion.


https://www.lejournaldesentreprises.com/lorraine/article/cybi-veut-anticiper-les-cyberattaques-grace-lintelligence-artificielle-2040368?auHash=jSWPJkQf7jl3VmQ6MlSGo1kDK5lZ8UOJTdXVAuWK2L4
https://www.lejournaldesentreprises.com/lorraine/article/cybi-veut-anticiper-les-cyberattaques-grace-lintelligence-artificielle-2040368?auHash=jSWPJkQf7jl3VmQ6MlSGo1kDK5lZ8UOJTdXVAuWK2L4
https://www.lejournaldesentreprises.com/lorraine/article/cyber-detect-veut-convaincre-le-marche-avec-son-antivirus-innovant-935266
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Yannick Toussaint est le
nouveau directeur du Loria,
le Laboratoire lorrain de
recherche en informatique et
ses applications, compo-sante
du CNRS, de I'lnria, et de
I'Université de Lorraine. Le
nouveau directeur, qui était
auparavant directeur adjoint
au Loria, succede a Jean-Yves
Marion, qui a passé onze ans
a la téte de ce laboratoire.
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H totoire d’un manudscrit
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La lettre chiffrée de Charles Quint

En novembre 2022, la bibliothéque Stanislas de Nancy annoncait le déchiffrement
d’une lettre secréte envoyée par Charles Quint a I'un de ses ambassadeurs dans le
royaume de France. Une équipe de chercheurs s’est penchée sur I'histoire du chiffre-

ment au XVIe siecle.
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Lettre chiffrée de Charles Quint datée du 22 février 1546 (selon
le style de Paques), ce qui correspond a I'année 1547 selon notre
calendrier contemporain. © Bibliothéque Stanislas, Nancy,
Collection des autographes Charles Quint, 2.

Quand Cécile Pierrot, chargée de recherche en
cryptographie a [PINRIA (Institut national de
recherche en sciences et technologies du numé-
rique) apprend par hasard I'existence d’une corres-
pondance chiffrée écrite par I'empereur Charles
Quint, sa curiosité est piquée au vif. Grace au bouche
a oreille, elle découvre en 2021 qu’une lettre rédigée
sur papier est conservée a la bibliothéque municipale
Stanislas de Nancy. Ce document n’apparait dans
aucun catalogue et n'a pas été numérisé. Cécile
L’Huillier, bibliothécaire, retrouve le manuscrit dans
la collection des autographes. Il est adressé a Jean
de Saint-Mauris, ambassadeur de Charles Quint
dans le royaume de France.

Cryptographie et informatique

La chercheuse constate qu’une partie du texte est en
effet chiffrée, tandis que le reste est rédigé en clair
dans le frangais du XVI® siecle qu’'on appelle le
« moyen frangais ». Cette langue, utilisée par Mon-
taigne, Rabelais ou encore les poétes de la Pléiade,
est un intermédiaire entre I'ancien frangais et le fran-
cais classique. Cécile Pierrot utilise les méthodes
habituelles de déchiffrement fondées sur I'informa-
tique sans parvenir a comprendre tout le texte. Elle
demande alors a deux collégues cryptographes, Pier-
rick Gaudry et Paul Zimmermann, directeurs de
recherche au CNRS et a 'INRIA, d’étudier la lettre
avec elle. Ensemble, ils créent un algorithme permet-
tant de tester de nombreuses hypothéses de corres-
pondance entre chacun des 120 symboles utilisés et
son sens possible : lettre, lettre double, ensemble de
lettres, personnalité ayant vécu dans la premiére
moitié du XVI¢ siécle... lls savent également qu’a
cette époque les documents de cette nature com-
portaient souvent des symboles nuls, c’est-a-dire des
caractéres ne donnant aucune information, mais
dont le but était de brouiller la lecture éventuelle-
ment effectuée par des yeux indésirables. A ce stade,
la solution n’a pas encore été trouvée, la lettre
conserve une part de mystére.



Lhistoire a la rescousse

C’est alors que I'équipe d’informaticiens entre en
contact avec Camille Desenclos, spécialiste d’histoire
diplomatique, experte en cryptographie des XVI° et
XVII® siecles et maitresse de conférences a |'univer-
sité de Picardie-Jules Verne. En effet, pour pouvoir
déchiffrer le texte, il faut une connaissance fine du
contexte historique dans lequel il a été écrit et des
sources de cette époque. Lhistorienne confirme que
la partie chiffrée est probablement en moyen fran-
cais, tout comme le texte en clair, car les documents
diplomatiques étaient généralement rédigés dans
une seule langue. De plus, Charles Quint parlait le
francais, notamment avec ses interlocuteurs habi-
tuels, comme ['atteste sa correspondance avec sa
sceur Marie de Hongrie. Jean de Saint-Mauris, desti-
nataire de la fameuse lettre, est le beau-frére de I'un
de ses plus proches conseillers, le cardinal Antoine
Perrenot de Granvelle. Par chance, certains des
papiers du cardinal sont conservés a la bibliotheque
de Besangon car ils ont été rassemblés par I'abbé
Boisot (1639-1694), grand collectionneur; dont les
fonds sont répertoriés et numérisés par la biblio-
théque municipale. Dans cette collection se trouvent
plusieurs lettres de Jean de Saint-Mauris.

Camille Desenclos apporte des informations pré-
cieuses : la taille de 'empire qui s’étend des Pays-Bas
espagnols au nord a la péninsule Ibérique au sud et
de la Franche-Comté a I'ouest jusqu’a I'Autriche a

I'est nécessite un systéme performant de communi-
cation entre Charles Quint et ses différents relais de
pouvoir sur ces vastes territoires. Les courriers cir-
culent selon un modeéle en étoile dont I'empereur
forme le centre. Sont parvenus jusqu’a nous bon
nombre de documents écrits dont
beaucoup devaient étre chiffrés car ils
contenaient des informations confiden-
tielles sur la politique a mener. Ceux
adressés aux ambassadeurs ont souvent
été conservés par les familles, puis ven-
dus ultérieurement a titre de documents
historiques. Quant aux lettres qui étaient
adressées aux souverains, elles sont
généralement restées dans les archives
de I'Etat. Elles pouvaient étre envoyées
soit par une organisation rudimentaire
de poste réguliére, soit par courrier
spécial ou encore transportées par des
marchands. Dans le premier cas, le
risque était grand que les paquets de
lettres soient ouverts et les documents
recopiés lors d’'un des nombreux arréts
du véhicule. Si certaines lettres refer-
mées pouvaient ensuite reprendre leur
itinéraire, il était impossible de savoir

De haut en bas :
Portrait de Charles
Quint, gravure au burin
[XVIE siecle],
bibliotheque Stanislas,
Nancy, cote FG3.

© Bibliothéque
Stanislas, Nancy.

Portrait de Charles
Quint, gravure sur
cuivre signée Harrewyn
[Jacques Harrewyn
(1660-1727)] en
frontispice de l'ouvrage
Les Actions heroiques et
plaisantes de 'Empereur
Charles V..., Brusselle,
Antoine Lemmens,
|715,in-12, reliure
plein veau, bibliothéque
Stanislas, Nancy,

cote 258 543.

© Bibliothéque
Stanislas, Nancy.
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La lettre est étudiée
par Cécile Pierrot,
chargée de recherche
a l'lnria de Nancy

(a gauche au premier
plan) et Camille
Désenclos, maitresse
de conférences en
histoire moderne

(a droite au premier
plan). © Ville de Nancy.
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qu'on les avait lues. Le systeme du courrier chevau-
chant seul comportait moins de risques puisqu’une
éventuelle interception était forcément connue, a
moins que le chevaucheur ne se laisse acheter. Mais
c’était un systéme plus coliteux, qu’on ne pouvait uti-
liser que pour les dépéches a trés haut risque ou pré-
sentant un caractére d’'urgence. Et, sur les longues
distances, le changement de monture compor-tait tou-
jours la possibilité d’une lecture pendant les temps de
repos, sans que le cavalier s’en apercoive.

La clé de I'énigme

Finalement, c’est en cherchant dans les papiers
Granvelle a Besangon qu’on découvrit une partie de
la correspondance de Jean de Saint-Mauris. En utili-
sant la méme clé que la lettre de Charles Quint, des
passages avaient pu étre déchiffrés et notés en clair
dans la marge. Cette découverte permit de confir-
mer ou d'infirmer les hypothéses des chercheurs.
Premiére surprise, le procédé avait contourné un des
moyens les plus évidents de déchiffrage. Il est en effet
de tradition, lorsqu’on cherche a comprendre un
document, de commencer par repérer le signe qui
apparait le plus souvent. En frangais, il s’agit de la
lettre « e ». Or, dans les dépéches de Charles Quint,
toutes les lettres « e » sont systématiquement élimi-
nées lorsqu’elles suivent une consonne, ce qui com-
plique largement le travail des cryptanalystes. Une
autre question restait sans réponse : les chercheurs
avaient compris que certains symboles renvoyaient
a des personnalités de haut rang : le roi de Bohéme
Ferdinand de Habsbourg, frere de Charles Quint, et
le roi de France Frangois I* avaient été clairement

identifiés, d’autant plus que ce dernier était juste-
ment la personne a laquelle on devait cacher les
informations contenues dans le message. Un autre
personnage de premier plan restait mystérieux, dési-
gné par un symbole en forme d’épingle. La lettre,
datée en clair de 1546, le désignait comme mort.
Pourtant, a cette date, aucun souverain ne venait de
trépasser en Europe. Mais Camille Desenclos savait
qu'au XVI° siecle I'habitude était encore de changer
d’année a Paques et non le | janvier. Or, le 28 jan-
vier 1547 de notre calendrier actuel, le roi d’Angle-
terre Henri VIII était décédé. C’est donc bien lui que
désigne I'épingle. Grace a cette information, la lettre
a pu étre précisément datée du 22 février 1547.

Rumeurs et COIlSigI’IES

Malgré le mystére qui a plané sur son contenu pen-
dant plusieurs mois et les espoirs qu’elle a suscités, la
lettre une fois déchiffrée n'a pas révélé de secrets
remettant en cause une page de notre histoire. On 'y
apprend surtout que Charles Quint a eu vent d’une
rumeur : Pierre Strozzi, chef de guerre au service de
Francois I, aurait cherché a le faire assassiner. La
suite prouvera que ce projet n’a pas été suivi d’effet,
puisque I'empereur mourut de fiévre typhoide en
1558 au monastére de Yuste apres avoir abdiqué en
faveur de son fils Philippe Il, devenu roi d’Espagne, et
de son frere Ferdinand I, recueillant la couronne
impériale. Par ailleurs, Charles Quint se montre sou-
cieux de cacher au roi de France les difficultés auxquelles
il se heurte avec les princes allemands protestants
qui, regroupés dans la ligue de Smalkalde, remettent
en cause l'autorité catholique trente ans apres 'ap-
parition des théses de Luther. Deux mois apres la
rédaction de la lettre, Charles Quint va remporter
une victoire décisive sur la ligue de Smalkalde a
Miihlberg, le 24 avril 1547. Finalement, le document
ne fait que confirmer des faits historiques, sans
apporter d’éclairage nouveau sur la longue concur-
rence entre Francois I°" et Charles Quint. Ce qui en
fait la saveur est peut-étre le fait qu’elle a été écrite
un mois avant la disparition de Frangois |*, une mort
inespérée pour son rival de toujours.

Claire LU'Hoér

Institutions et particuliers sont invités a proposer leurs
documents anciens a déchiffrer a I'équipe interdiscipli-
naire qui a mené a bien ce travail. Contact : Cécile Pierrot,
cecile.pierrot@inria.fr



« Malgré le mystére qui a plané sur
don contenu pendant plusieurs mots
et les espotrs qu'elle a suscités, la
lettre une fois déchiffrée n'a pas
révélé de secrels remettant en cause

une page de notre histoire. »

De haut en bas :
Clef de chiffrement
des correspondances
entre CharlesV et son
ambassadeur Jean de
Saint-Mauris, établie
par Cécile Pierrot et
son équipe. © Cécile
Pierrot.

Déchiffrement final

de la premiere page.
© Cécile Pierrot.
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1711123 F Par Elsa Collobert Temps de lecture : 4 min

Un stage de mathématiques et informatique pour susciter
des vocations chez les jeunes filles

Résoudre des problémes le matin, se détendre I'aprés-midi, pendant les vacances de la Toussaint,
le tout dans un village de vacances des Vosges : 25 lycéennes issues de tout le Grand Est et méme
d’Allemagne ont relevé le défi! Ala clé pour les organisateurs, issus de trois laboratoires de
recherche des universités de Strasbourg et de Lorraine™ : désamorcer les appréhensions liées a ces
enseignements et faire tomber les barriéres a I'orientation liée au genre.


https://savoirs.unistra.fr/
https://savoirs.unistra.fr/
https://savoirs.unistra.fr/fileadmin/upload/Savoirs/Societe/stage_maths_irma.jpg
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« Personnellement, ce stage m’a enrichie énormément car on se dit qu’on peut avoir confiance, qu'il y a
des femmes qui ont réussi dans ces domaines, que ce n'est pas qu’un truc de gars », témoigne 0zanne.
Eryne, de son coté, a « pris conscience qu'il y avait aussi des femmes brillantes en mathématiques et

informatique, pas seulement Pythagore et Thalés ».

Sil'on en juge d'aprés les témoignages de ces deux lycéennes, les objectifs affichés par les organisateurs
du stage qui s'est tenu du 22 au 27 octobre derniers, a Ramonchamp (Vosges) ont été pleinement atteints.
« Et méme au-dela de nos espérances », se félicite Clémentine Courtés, enseignante-chercheuse en
mathématiques au sein de I'irma (Université de Strasbourg), qui fait partie de I'équipe organisatrice du

stage, baptisé « Les Cigognes » (lire encadré).

Parmi leurs objectifs : « Participer a la diffusion de la culture et de I'esprit scientifique, tout en luttant
contre la désaffection des femmes pour les mathématiques et I'informatique » — en 2016, sur quatre
ingénieurs de moins de 30 ans, seule une est une femme. Une désaffection qui commence t6t, seules 19
% de filles parmi les éléves de classe de 1°™ choisissant la spécialité Numérique et sciences informatiques
(NSI), et semble méme s'accentuer depuis la derniére réforme du lycée. Clémentine Courtés (Irma,
Université de Strasbourg), Marie Duflot-Kremer (Loria, Université de Lorraine), Anne de Roton (IECL,
Université de Lorraine), Pierre Py (CNRS, Université de Strasbourg jusqu’au 31/08/2023 puis Université de
Grenoble) et Samuel Tapie (IECL, Université de Lorraine) ont donc décidé de prendre le probléme a la

racine.

Lutter contre l'autocensure

« Nous avons pris soin de sélectionner des profils variés, et de nous baser sur les lettres de motivation
plutét que sur les notes. » Une quarantaine de candidatures ont été recues, pour 25 places. Au final, dix
éléves de 2", quatorze de 1°™ et une de T' ont participé au stage, issues de lycées de secteurs trés
variés (Metz, Nancy, Colmar, Strasbourg, Bouxwiller, Lunéville, Remiremont, Thann, Guebwiller, Saint-Dié-
Des-Vosges, Vésoul, Fribourg-en-Brisgau) : « Ce large recrutement nous permet de toucher des éléves

issues de milieux ruraux, plus éloignées des études scientifiques. »

(/fileadmin/upload/Savoirs/Societe/stage_cicognes2.jpg)
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« L'idée du stage est de montrer aux jeunes filles que les

métiers des mathématiques et de I'informatique leur

sont ouverts. » © DR
« L'idée du stage n'était pas de trouver a tout prix les Marie Curie de demain, mais de montrer aux jeunes
filles que les métiers des mathématiques et de I'informatique, que ce soit dans la recherche académique
ou dans le secteur privé, leur sont aussi ouverts. Nous voulions lutter contre I'autocensure qu’elles ont
trop tendance a s'imposer dans les matiéres scientifiques et leur montrer que les options mathématiques

et NSI en classe de 1€ leur sont tout d fait accessibles. »

Les mathématiques dans la vraie vie ?

Le programme de la semaine avait été particulierement soigné pour ne pas étre indigeste. Les matinées
étaient consacrées au travail de réflexion sur des problémes, pour certains encore ouverts (géométrie,
parallélisme en parallélisme, arithmétique, probabilités...), en groupe, loin du programme scolaire. Une
restitution a eu lieu en fin de stage, devant les familles. D'autres activités scientifiques étaient organisées
: des temps d'échanges et de témoignages de femmes scientifiques, des conférences généralistes (« A
quoi servent les mathématiques dans la vraie vie ? », « Détecter les nouvelles pollutions de I'air au moyen
de lI'informatique »), des ateliers interactifs (« Comprendre I'intelligence artificielle », « Comprendre
I'importance des nombres premiers », « Comment paver un rectangle au moyen de carrés ? »). Une aprés-
midi était consacrée a un atelier sur les stéréotypes garcon-fille, « avec des échanges trés intenses et des
témoignages trés personnels ». Un questionnaire créé par une sociologue a permis d'aborder les

motivations a participer au stage et I'éventuel impact futur sur leur choix d'études.

La semaine a aussi été ponctuée d'activités ludiques et récréatives : yoga, pilates, atelier d'expression
corporelle, soirée escape game (basée sur l'informatique), soirée « informagie » (avec des tours de magie
dont les astuces reposent sur de l'informatique et des mathématiques), une projection d'un film (Secret
of the surfaces, sur la vie de Maryam Mirzakhani, premiére lauréate de la médaille Fields, en 2014), et une

soirée festive.

Cadre verdoyant

Le choix du lieu n'a pas non plus été laissé au hasard : « Pas dans un amphithéatre universitaire, ce qui
aurait pu étre intimidant, mais a l'inverse un cadre verdoyant, pour faire passer ce message :
“L'université vient a votre rencontre”. Ainsi que celui de I'accessibilité : "Nous ne sommes pas obligés

d'étre particuliérement brillantes pour nous amuser en faisant des mathématiques et de I'informatique”.

Nous voulions que cette expérience reste avant tout sympathique, ludique et amusante ». Recu 5/5 !

Linitiative a été financée par les partenaires des universités de Lorraine et de Strasbourg, les organismes
de recherche et les laboratoires dont I'Institut de recherche mathématique avancée (Irma) et I'Institut de
recherche sur I'enseignement des mathématiques (Irem), la région Grand Est, la fondation Blaise-Pascal,

le programme national MathC2+. Forte d'un bilan tres positif, l'initiative devrait étre reconduite a l'avenir.

- (file:///Users/ecollobert/Downloads/cp_ul_les_cigognes_octobre_2023.pdf)Plus d'informations
(/fileadmin/upload/Savoirs/Societe/cp_ul_les_cigognes_octobre_2023.pdf)
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* Institut Elie-Cartan de Lorraine (IECL), Laboratoire lorrain de recherche en informatique et ses

applications (Loria) et I'Institut de recherche mathématique avancée (iIrma)

d,

Les « Cigognes » succedent aux « Cigales »

« Le choix du nom du stage, "les Cigognes”, est un clin d’ceil au stage “Les Cigales”
(https://www.fr-cirm-math.fr/les-cigales-automne-
2023.html#:~:text=DU%2023%20au%2027%200ctobre%202023&text=L%27%C3%A9cole%20de %20
organisé par nos collégues de Marseille, dont il s'inspire », explique Clémentine Courteés. En
2019, des colléegues enseignants-chercheurs de I'Université d’Aix-Marseille ont décidé
d'organiser une semaine de stage de mathématiques pour lycéennes. Quatre ans plus tard, le
concept a tellement bien pris qu'ils organisent deux stages par an et qu'ils sont obligés de

refuser des candidates. « Nous avons souhaité exporter le concept dans le Grand Est, avec la

.....

« Pas de notion de supériorité »

O «Jsai pris connaissance de ce stage par mon professeur de physique-
chimie, qui a envoyé un mail a des éléves de mon lycée. Je suis allée sur le
site internet et j'ai vu que I'emploi du temps avait I'air pas mal. A la base,
I'informatique n'est pas quelque chose qui me passionne vraiment, méme
si je pense qu‘on n'a pas encore vraiment vu [ce qu’est] I'informatique au
college et lycée. Ce qui me plait dans le stage, c'est qu'il y a vraiment une
bonne ambiance, c’est un stage décomplexé. Personne ne juge les autres.
Il'y a vraiment un bel ensemble et pas de notion de supériorité des uns par
rapport aux autres. Méme avec les encadrants, on ne se sent pas
inférieures comme dans les cours, personne ne nous prend de haut. Je

reviendrais bien I'année prochaine.

Témoignage de Céline »


https://www.fr-cirm-math.fr/les-cigales-automne-2023.html#:~:text=DU%2023%20au%2027%20octobre%202023&text=L%27%C3%A9cole%20de%20math%C3%A9matiques%20
https://www.fr-cirm-math.fr/les-cigales-automne-2023.html#:~:text=DU%2023%20au%2027%20octobre%202023&text=L%27%C3%A9cole%20de%20math%C3%A9matiques%20
https://www.fr-cirm-math.fr/les-cigales-automne-2023.html#:~:text=DU%2023%20au%2027%20octobre%202023&text=L%27%C3%A9cole%20de%20math%C3%A9matiques%20
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e
Les dirigeants, cible préférée des hackers

@ Il suffit d'un «like » d’'un ami sur une photo ou d’'un centre d’intérét rendu public pour les exposer.

® Souvent inconscients du danger de leur activité en ligne, les dirigeants et cadres supérieurs sont douze fois
plus ciblés par les cybercriminels.

CYBERSECURITE

Leila Marchand

Il est un secret encore bien gardé
des entreprises : celui du nombre
de fois ot1 elles ont été ciblées par
des cyberattaques. Mais il est un
secret encore mieux gardé que
celui-1a : celui du nombre de fois ol
leurs dirigeants étaient directe-
ment dans le viseur des pirates. Et
pourtant, le phénomene est aussi
important que silencieux, rapporte
la société Anozr Way.

« Les dirigeants et les membres de
comex ou de codir sont douze fois
plus ciblés que les autres par les atta-
ques de toutes sortes », alerte Phi-
lippe Luc, cofondateur et CEO de
cette start-up installée & Rennes,
haut lieu de la cybersécurité en
France, ol se tenait justement cette
semaine I'European Cyber Week
(ECW 2023), un des grands événe-
ments du secteur.

Alors que le nombre de cyberat-
taques contre les organisations
publiques et privées explose —au
point de leur avoir cotité environ
2 milliards d’euros en 2022 en
France, selon une évaluation
récente du cabinet Asteres —, ces
dommages viennent plus souvent
qu'on ne le croit de fuites au plus
haut niveau hiérarchique.

Des dirigeants

pas assez méfiants

D’aprés une étude menée par Anozr
Way, sept dirigeants sur dix présen-
tentune exposition cyber a hautris-
que. « Généralement, ils ne sont pas
assez méfiants. Ils pensent qu’ils sont
protégés car pas tres actifs sur les
réseaux sociaux ou, au contraire, ils
considérent qu’en tant que personna-
lités publiques, leur exposition est
normale », pointe Philippe Luc,
dont l'entreprise travaille surtout
pour des grands comptes, dans la
finance, I'industrie, 'énergie ou
l'assurance. « Les dirigeants — sur-
tout les plus anciens — peuvent étre
peu sensibilisés aux bonnes prati-
ques. Et les patrons de PME pensent

La « fraude au président », technique qui consiste a se faire passer pour un responsable afin d’inciter un employé a exécuter
un paiement, cotite chaque année plusieurs milliards aux entreprises, selon des estimations du FBI. Photo Shutterstock

représenter une entreprise lambda
parmi d’autres et ne pas étre des
cibles intéressantes », confirme
Jonathan Gosselin, responsable
Europe du Sud de SailPoint, entre-
prise américaine de solutions de
gestion des identités.

Mais un simple commentaire sur
une photo ou un centre d’intérét
rendu public les rend vulnérables,
les pirates ayant vite fait d’exploiter
ces informations personnelles,
généralement accessibles facile-
ment : d’aprés Anozr Way (qui
sappuie sur des cas réels anonymi-

sés de 100 membres de comex ou
codir d’entreprises de tous sec-
teurs), environ 66 % des dirigeants
affichent des réseaux sociaux per-
sonnels ouverts publiquement.
«On a eu par exemple le cas d'un
haut cadre qui postait des publica-
tions en lien avec sa passion du ten-
nis. En retour, il a été visé par des
mails de phishing sur le theme du
tennis », raconte I'entrepreneur
Philippe Luc. IInest pasrare que les
pirates usurpent I'identité d'un pro-
che pour faire passer ces messages
piégés : 70 % des décideurs font face

a ce risque de phishing ciblé. « Le
nerf de la guerre aujourd’hui est de
trouver des techniques pour crédibi-
liser I'attaque le plus possible, et affi-
ner les scénarios d’hameconnage »,
explique Jonathan Gosselin. Le
mail ou le SMS recus seront ainsi
trés difficiles a différencier d'un
message authentique.

Un pseudonyme

ne suffit pas

Autre cas d’école : celui d'un direc-
teur financier avec une seule photo
publiée sur Facebook et « likée »

par sa conjointe. Il n'en fallait pas
plus pour identifier les noms de
tout son cercle proche, dont ses
enfants, leurs photosetleur adresse
personnelle. « Ce sont des informa-
tions hautement sensibles, qui peu-
vent permettredefairepressionsurle
dirigeant ou 'entreprise », releve
Adele Hayel, responsable marke-
ting d’Anozr Way.

Tres poreuse avec la sphere pro-
fessionnelle et moins bien protégée,
la sphere personnelle représente
l'angle mort idéal. « Certaines per-
sonnes pensent étre bien cachées, par

« Les antivirus sont tous défaillants » : les chercheurs
contre-attaquent face aux malwares

Grace a leur collection

de 35 millions de malwares,
les chercheurs du Loria,

a Nancy, ont mis au point
un outil capable de détecter
n’importe quel « variant »
de programme malveillant.
Prometteur, leur projet

va se muscler

grace a un budget

de cinq millions d’euros.

« Quand on a commencé, en 2010,
l'université n’y croyait absolument
pas. Alors on nous a mis au sous-
sol... » raille malicieusement le
chercheur Jean-Yves Marion en fai-
sant visiter sa « cyberforteresse »
dans les dédales de l'université de
Lorraine. Ce lieu fermé par un sas
sécurisé, dont les fenétres « ont été
congues pour résister a sept coups de
hache » et qui abrite « des morceaux
de code pouvant étre considérés
comme des armes deguerre »,cestle
Laboratoire de haute sécurité
(LHS) du Loria (Laboratoire lorrain
derecherche en informatique et ses
applications), situé & Nancy.
«Ils’agit d’'un des plus importants
lieux derecherche dédiés a la cybersé-
curité en France — avec Rennes et
Paris — et le premier labo de haute

sécurité ouvert sur le territoire »,
précise le professeur. Il y a prés de
quinze ans, aux prémices du LHS,
«on parlait encore de virus et de
vers » et « d’ados boutonneuxacapu-
che qui préparaient des cyberatta-
ques gentillettes depuis leur garage »,
se souvient Jean-Yves Marion, pres-
que nostalgique.

La technique
du pot de miel
Cetempsest bienrévolu ! Cequel'on
appelle désormais des programmes
malveillants, malwares ou ransom-
wares, sont téléguidés par des orga-
nisations cybercriminelles qui sont
parfois proches d’Etat, comme la
Russie ou la Chine. « Ce sont quasi-
ment des entreprises, qui passent des
annonces sur le web, revendent des
données sur le marché noir, organi-
sent des concours de recherche devul-
nérabilités... » décrit le chercheur.
Face a cette menace mouvante et
grandissante — « plus les appareils
sont connectés, plus les possibilités
d’attaques augmentent ! » —, une
foultitude de solutions de cybersé-
curité a été lancée sur le marché,
que ce soit par les grands noms du
secteur, comme Trellix, Microsoft
ou Symantec, ou par des start-up

REPORTAGE

mettant a profit les derniéres avan-
cées de l'intelligence artificielle.

Un écosysteme trés dynamique,
mais ol le monde académique a
sonroleajouer. « Lesentreprises ont
un calendrier court terme, au mieux
moyen terme quand elles en ont les
moyens. Tandis quelarecherche peut
se consacrer a du long terme », rap-
pelle Jean-Yves Marion, en donnant
I'exemple du phénomene mondial
ChatGPT, issu de plusieurs décen-
nies de recherche en laboratoire.

Alors, quel serait le « ChatGPT »
du Loria ? Dans sa « cyberforte-
resse », le laboratoire a confiné
35 millions de programmes mal-
veillants, collectés sur Internet.
« On utilise la technique du pot de
miel, qui consiste a se faire passer
pour un ordinateur vulnérable,
pour les attirer », glisse le cher-
cheur. Cette base de virus est soi-
gneusement disséquée par la petite
équipe de chercheurs, pour amé-
liorer leursconnaissances sur l'état
de la cybermenace, mais pas seule-
ment. Ils sont aussi parvenus a
concevoir un systeme capable
d’identifier n'importe lequel de ces

virus, ainsi que n'importe quelle
«souche » issue de ces virus, méme
sous forme de « variants », légere-
ment modifiés.

Une start-up, Cyber-Detect, a été
lancée en 2017 pour commercialiser
Toutil. « Tous les antivirus que l'on a
aujourd’hui sur nos ordinateurs sont
défaillants, car ils sont congus pour
identifier les virus déja connus. Des
qu’'un programme sort de ce périmeé-
tre, par exemple s’il a été construit
spécifiquement pour vous attaquer,
ils ne le repérent plus », pointe Régis
Lhoste, a la téte de la start-up, qui
emploie une dizaine de personnes.
«Denotre coté, onnes’intéresse pas a
la forme compleéte d’un virus mais
uniquement aux petits morceaux de
code, aux variants, qui correspon-
dent a des morceaux malveillants »,
explique l'entrepreneur, dont I'outil
adéja été adopté par une quinzaine
declients, dontla moitié dansle sec-
teur public.

Une discipline devenue

« plus attirante »

Silacyber souffraitencore d'un pro-
bleme de popularité auprés des
chercheurs il y a quelques années,
car considérée « trop technique »,

Il a dit

« Les entreprises
ont un calendrier
court terme,

au mieux moyen
terme quand elles
en ont les moyens.
Tandis que

la recherche peut
se consacrer

a du long terme. »

JEAN-YVES MARION
Professeur a l'université
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exemple en menant une vie privée
sous pseudonyme. Mais ce n’est pas
le cas ! » prévient Adéle Hayel. Les
pirates parviennent quand méme a
remonter la piste, notamment
grace aux données qui fuitent régu-
lierement sur le dark web : environ
un dirigeant sur deux a un numéro
de téléphone, ou au moins un mot
de passe exposé en ligne.

Problématique, lorsque l'on sait
que 80 % d’entre eux utilisent un
seul et méme mot de passe pour au
moins 4 a 5 comptes différents,
professionnels ou personnels.
« Aujourd’hui, acheter des bases de
données, pour savoir si une entre-
prise a déja payé pour un ransom-
ware ou obtenir des mots de passe de
dirigeants, est possible pour quelques
centaines d’euros sur le dark web »,a
constaté Thomas Kerjean, CEO de
lentreprise francaise de cybersécu-
rité Mailinblack.

Droits d’acces

Une fois ces données entre leurs
mains, une des pratiques favorites
des cybercriminels est celle de la
«fraude au président ». La techni-
que — qui cotlite chaque année plu-
sieurs milliards aux entreprises,
selon des estimations du FBI -
consisteasefaire passer pourlediri-
geanteta profiter de son statut élevé
pour convaincre des employés de
lui transférer des fonds. « En France,
le ton d’autorité d'un message affiche
un taux de succes deux fois supérieur
que d’autres registres, quel que soit le
profil delapersonnevisée »,a puvéri-
fier Thomas Kerjean.

Changer régulierement de mot
de passe, bien vérifier l'expéditeur
avant de cliquer... Outre ces prati-
ques élémentaires, les experts con-
seillent aux personnes haut placées
de réduire le plus possible leur
empreinte numérique —en limitant
leursinfos publiques surles réseaux
sociaux — mais aussi en révisant
leurs droits d’accés, comme le
pointe Jonathan Gosselin : « Cen’est
pas parce que vous étes le PDG que
vous avez besoin d’avoir accés a tout
le systeme informatique de l'entre-
prise depuis votre session ! » m

plus attirante » et « d’énormes
moyens ont été mis sur la table au fur
et a mesure », a pu constater Jean-
Yves Marion.

A limage du quantique qui a
bénéficié d'un plan de financement
de 1,8 milliard d’euros en 2021, la
filiere cybersécurité a été dotée I'an
dernier d'une enveloppe de 65 mil-
lions d’euros dans le cadre du pro-
gramme national PEPR Cybersécu-
rité, piloté par le CNRS, Inria et le
CEA. Sur cette somme, le projet Def-
mal de I'université de Lorraine
- consacré aux programmes mal-
veillants — a décroché un budget
inédit de 5 millions d'euros, éche-
lonné sur six ans.

De quoi mobiliser une douzaine
de chercheurs, et surtout dévelop-
per une approche pluridisciplinaire
dans le domaine. « Une plateforme
d’échange doit étre mise en place pour
partager nos données avec les services
de I’Etat et des partenaires indus-
triels », précise I'expert. In fine, le
but est de multiplier les ponts entre
public et privé pour couvrir les mul-
tiples facettes de I’écosystéme
cybercriminel, par exemple, expli-
que-t-il,en entretenant desrelations
avecles forces del'ordre, desjuristes
ou des sociologues. — Le. M.
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Rancongiciel, une plongée dans le monde de
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Les cybercriminels agissent en bandes trés organisées, et surtout trés modulables.
Dan Asaki, Unsplash, CC BY

Europol vient d’annoncer le démantelement d'un groupe de rancongiciels en Ukraine. Dans leur

forme la plus basique, ces cyberattaques bloquent les systémes informatiques et exfiltrent les données

de la victime, promettant de les restituer contre rancon.
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Ainsi, en aolit 2022, une cyberattaque attribuée au rancongiciel LockBit a paralysé le centre

hospitalier sud-francilien en exfiltrant 11 Gigaoctets de données de patients et d’employés. L’hopital a

di fonctionner en « mode dégradé » pendant plusieurs mois, avec les dossiers médicaux inaccessibles
et des appareils de soin inutilisables. En juillet 2023, c’est le port de Nagoya, I'un des plus importants

du Japon, qui a été obligé de s’arréter pendant deux jours a cause d’'un rangongiciel.

De l'exfiltration des données a leur revente sur des marchés illicites et aux menaces de rendre
publiques les informations volées, jusqu’au fonctionnement trés altéré des organisations victimes des
attaques, la réalité du terrain est brutale, purement criminelle et vise sans discernement les

particuliers, les hopitaux, les écoles et toutes les organisations et entreprises vulnérables.

Les organisations cybercriminelles sont aujourd’hui bien organisées et leurs facons de procéder
évoluent pour plus d’efficacité : 'économie et I'écosystéme souterrains a I'origine de ces cyberattaques
sont trés modulables et se sont méme « uberisé », ce qui les rend résilients aux démantélements et

actions en justice.

C’est une plongée dans ce monde de la cyberextorsion que nous vous proposons ici.

Le mode opératoire des cybercriminels utilisant des rancongiciels est en constante évolution. Jean-
Yves Marion, Fourni par I'auteur

L’extorsion cyber en constante évolution

Quand on parle de rangongiciel, on pense a un programme malveillant qui va chiffrer (crypter) les
données d’un ordinateur et demander une rancon pour rendre ces données. Par exemple, le
rancongiciel Wannacry, qualifié de « sans précédent » par Europol, avait compromis environ

5 millions d’appareils en 2017, aprés avoir exploité une vulnérabilité pour se propager

automatiquement.

Aujourd’hui, cette notion a évolué : les rancgongiciels sont opérés par des humains qui explorent
I'ensemble du systeme informatique compromis. Les attaques peuvent se déployer sur plusieurs mois,
tenir compte des systemes attaqués et « avancer » a I'intérieur du réseau informatique. Les données
sensibles et d’autres informations peuvent étre exfiltrées et stockées sur des serveurs contro6lés par les

cybercriminels.
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Le groupe cybercriminel Royal a par exemple publié en mai 2023 des informations de la ville de

Dallas, y compris des informations confidentielles sur la police et sur des affaires pénales.

De fait, des données partiellement rendues publiques permettent déja de faire pression sur la victime,

et I'exfiltration suffit 8 demander une rancon. Les données peuvent aussi étre revendues a un tiers.

Les attaquants peuvent aussi procéder au chiffrement des données sur les serveurs de leur

propriétaire. Ce mécanisme est dit de « double extorsion » : exfiltration et chiffrement.

Enfin, le harcélement sur la victime peut aller jusqu’a une attaque par « déni de service (DDOS) », qui

rendent les services web de la victime inaccessibles. On parle alors de « triple extorsion ».

Le gain financier est le principal moteur des campagnes de rancongiciels, et en fait il faudrait plutot

parler aujourd’hui d’« extortion-wares », qui mobilisent toute une économie souterraine.

L’écosystéme des rancongiciels s’est ubérisé, avec des services disponibles, dont des fournisseurs de
logiciels d’attaques ainsi « facilitées », qui permettent a de la main-d’ceuvre relativement peu qualifiée
en informatique, les « affiliés », de sous-traiter les attaques des commanditaires. Jean-Yves Marion,
Fourni par I'auteur

Un écosystéeme souterrain

Les organisations souterraines responsables de ces cyberextorsions ont gagné en maturité. Le modele

Ransomware as a Service (RaaS) s’est imposé comme a la fois la structure principale d’organisation

et comme modéle économique.

Le RaaS est un ensemble d’acteurs qui monnayent des infrastructures, des services et des savoir-faire
aleurs « affiliés » : c’est ainsi que ceux-ci disposent des moyens technologiques et humains pour

réaliser concrétement les cyberattaques par rancongiciel.
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Nos connaissances sur ce systéme cybercriminel proviennent d’interviews et des fuites d’information.

Les « ContiLeaks » en particulier furent le fait de disputes entre les acteurs. Pour certaines des fuites

documentées sur ContiLeaks, les fuites émanent plus précisément de désaccords subséquents a

I'invasion de I'Ukraine.

Le monde de la cybercriminalité s’est ubérisé

Dans ce modeéle économique du Ransomuware as a Service, le recrutement d’« affiliés » est essentiel :
ce sont eux qui réalisent les cyberattaques grace a un certain nombre d’outils et de panneaux de
controle fournis par I'organisation cybercriminelle a Iinitiative de I'attaque. Ces organisations sont
assez disparates : il existe a la fois des groupes d’acteurs et des acteurs isolés. Dans tous les cas, ces
organisations sont fragmentées — ce qui, on le verra par la suite, leur permet de se reconfigurer, en cas

de démanteélement notamment.

Ce soutien « technique » permet de recruter des exécutants dont le niveau technique n’est pas
forcément élevé, car ils bénéficient d’outils relativement faciles & mettre en ceuvre. Ironiquement

d’ailleurs, un groupe se nomme « Read the Manual ».

Autrement dit, le monde de la cybercriminalité s’est, lui aussi, ubérisé. Les profits sont partagés entre

les commanditaires et les affiliés (environ 70 % du paiement de la victime est reversé a 'affilié).

Ventes d’« acceés » : comment pénétrer chez la victime

Un des services les plus importants est celui des fournisseurs d’accés (Internet Access Brokers) qui
vendent notamment des mots de passe et des cookies provenant de campagnes précédentes, soit de
phishing qui cherche a manipuler une victime pour obtenir un mot de passe, soit d’infostealers qui
sont des logiciels spécialisés dans le vol d’information, ou enfin a la suite d’'une exfiltration de données

par une précédente attaque d’un rancongiciel.

En 2021, ’'attaque de Colonial Pipeline a forcé I'arrét de toutes les opérations d'un pipeline qui
transporte environ 400 millions de litres d’essence par jour, ce qui a amené le ministére américain de

la Justice a élever les attaques par rancongiciel au niveau du terrorisme. En effet, selon 'audition de la

commission de la sécurité intérieure de la Chambre des représentants des Etats-Unis, ’accées initial au

réseau s’est fait a partir d'un mot de passe réutilisé.

Ce type de « vente d’acces » se fait dans des marchés souterrains et des forums, comme RaidForums.

Blanchiment des rancons : déméler les flux de cryptomonnaies

Pour faire fonctionner I’écosystéme, un autre service important est celui du blanchiment des rancons
(en cryptomonnaies, souvent en Bitcoin). Pour cela, des outils informatiques sont utilisés : des
« mixeurs » pour rendre les transactions financiéres intracables, et des « échangeurs » pour échanger

les cryptoactifs.
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Afin de démanteler les services de blanchiment et d’arréter les cybercriminels, les forces de 'ordre
essaient de surveiller ces échanges de cryptomonnaies. C’est ainsi qu'une action internationale a

permis de démanteler la plate-forme d’échange de cryptoactifs Bitzlato.

Une des limitations a ces actions internationales est que les organisations RaaS s’appuient le plus
souvent sur des infrastructures hébergées dans des pays qui ne collaborent pas, ou peu, avec les forces

de l'ordre européennes et américaines.

Une économie souterraine résiliente

Le modeéle RaaS permet de réduire les risques pour les cybercriminels, comme I'observe le rapport
2022 de 'agence européenne pour la cybersécurité (Enisa). En effet, I'arrestation d’un seul
cybercriminel n’est pas suffisante pour stopper les méfaits d’'un rangongiciel : les groupes comme

Conti se fragmentent et se recomposent en différents autres groupes.

Synthese chronologique des activités connues du groupe cybercriminel FIN12, illustrant le fait que ce
type de gang se désagrege et se reconstitue, ce qui démontre leur adaptabilité et leur résilience.
Agence nationale de la sécurité des systemes d’information (ANSSI) -- septembre 2023. Licence
ouverte (Etalab -- v2.0)

Aussi efficaces soient-elles, les actions de justice internationale n’ont parfois qu'un effet limité. Par

exemple, le « world’s most dangerous malware », appelé Emotet, a été démantelé en janvier 2021...

pour reprendre du service un an plus tard.

Ce constat peut sembler pessimiste mais ne doit pas masquer que les actions de justice secouent de

fait le monde cybercriminel, comme I'ont montré 'opération offensive contre le rancongiciel Hive ou

le démantelement de Ragnar Locker (suite notamment a une arrestation a Paris).

D’un point de vue économique, le modéle RaaS optimise le retour sur investissement (ROI).

L’économie souterraine RaasS prospeére. Elle est basée sur des marchés illicites dans le dark web. En

moyenne, un ransomware est vendu pour 56 dollars américains selon I'étude menée entre novembre

2022 et février 2023.

Les marchés souterrains sont tres volatils et fragmentés. Cette fragmentation permet aux
cybercriminels de poursuivre leurs activités commerciales, méme apres une saisie par les forces de

I'ordre comme celles de DarkMarket et de HydraMarket.



https://www.reuters.com/business/finance/us-treasury-dept-says-has-identified-bitzlato-ltd-money-laundering-concern-2023-01-18/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.europol.europa.eu/media-press/newsroom/news/cybercriminals-stung-hive-infrastructure-shut-down
https://www.europol.europa.eu/media-press/newsroom/news/ragnar-locker-ransomware-gang-taken-down-international-police-swoop
https://theconversation.com/darknet-markets-generate-millions-in-revenue-selling-stolen-personal-data-supply-chain-study-finds-193506
https://cybersecurity.att.com/blogs/security-essentials/an-assessment-of-ransomware-distribution-on-darknet-markets
https://cybersecurity.att.com/blogs/security-essentials/an-assessment-of-ransomware-distribution-on-darknet-markets
https://cybersecurity.att.com/blogs/security-essentials/an-assessment-of-ransomware-distribution-on-darknet-markets
https://www.lemonde.fr/pixels/article/2021/01/12/les-autorites-europeennes-demantelent-darkmarket-un-important-site-de-vente-en-ligne-du-marche-noir_6065989_4408996.html
https://www.lemonde.fr/pixels/article/2022/04/05/hydra-market-plate-forme-de-vente-sur-le-dark-net-demantelee-par-la-justice-allemande_6120684_4408996.html
https://images.theconversation.com/files/559042/original/file-20231113-16-nyo2lc.png?ixlib=rb-4.1.0&q=45&auto=format&w=1000&fit=clip
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-007.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-007.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-007.pdf

Cyberattaques et conflits armés : la naissance des « cyber-mercenaires » ?

Des organisations clandestines prennent forme, disparaissent et renaissent, parfois instrumentalisées

par les Etats, comme I’a montré le conflit ukrainien. Rien d’étonnant a cela, puisque les moyens d’une

cyberattaque sont quasiment les mémes, que 'objectif soit financier, d’espionnage ou de destruction.

Déja en 2017, et malgré sa ressemblance avec le rancongiciel WannaCry déja bien connu, les actions

du malware NoPetya ont été destructrices, causant environ 10 milliards de dollars de dommages

totaux, et préfigurant les cyberattaques menées pendant le conflit ukrainien a 'aide d’armes avec les

« wipers », qui effacent les informations de systémes compromis.

Les tensions géopolitiques pourraient encourager les acteurs a I'origine des rangongiciels a poursuivre
les cyberconflits en cours : en adaptant légerement leurs comportements, ils peuvent facilement

devenir des sources d’espionnage, comme des « cyber-mercenaires ».

Le PEPR Cybersécurité et le projet ANR-22-PECY-0007 sont opérés par 'Agence nationale de la

recherche (ANR), qui finance en France la recherche sur projets. Elle a pour mission de soutenir et
de promouvoir le développement de recherches fondamentales et finalisées dans toutes les
disciplines, et de renforcer le dialogue entre science et société. Pour en savoir plus, consultez le site
de 'ANR.


https://www.mandiant.com/resources/insights/ukraine-crisis-resource-center
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://theconversation.com/russie-ukraine-la-cyberguerre-est-elle-declaree-177036
https://theconversation.com/russie-ukraine-la-cyberguerre-est-elle-declaree-177036
https://theconversation.com/russie-ukraine-la-cyberguerre-est-elle-declaree-177036
https://www.pepr-cybersecurite.fr/
https://anr.fr/
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NANCY CYBERSECURITE

Le projet DefMal mobilise
5millions d'euros contre
les logiciels malveillants

Lancé dansle cadre du plan
France relance et porté par
I'Université de Lorraine, le
programme de recherche en
cybersécurité DefMal va
mobiliser 5 millions d’euros
sur six ans. Le projet porte
surlalutte contre les logiciels
malveillants, touchantles
objets connectés, les sys-
témes embarqués, les véhi-
cules autonomes, les
systemes industriels ou
encore l'infrastructure infor-
matique. Lenjeu est de parve-
nir a développer de nouvelles
méthodes d’analyse et de
défense face aux malwares,
d’appréhender les aspects
économiques, juridiques, cri-
minels et sociologiques qui
sous-tendent cet écosysteme.
«Ladémultiplication des
menaces rend indispensable
une mobilisation universi-
taire interdisciplinaire, en
lien constant avec le monde
del’entreprise et les pouvoirs
publics », analyse Jean-Yves
Marion, professeur a1’Uni-
versité de Lorraine, cher-
cheur au Loria etresponsable
du programme DefMal.
I
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