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Le Loria et I'éditeur de logiciels Wallix s'associent pour accélérer la lutte contre les
malwares

Regroupés au sein du Laboratoire lorrain de recherche en informatique et ses applications (Loria), le
CNRS, I’Université de Lorraine et I'Inria ont annoncé un partenariat avec Wallix, éditeur francais de
logiciels de sécurité informatique. Baptisée Cybermallix, 'initiative vise a améliorer la détection de
logiciels malveillants.

Censé¢ ouvrir ses portes mi-février, le Campus Cyber prévoit d'accroitre les synergies entre les différents
acteurs de la cybersécurité a la francaise. Une tendance a la collaboration en passe de se généraliser,
comme le prouve également le partenariat annoncé début décembre entre le Laboratoire lorrain de
recherche en informatique et ses applications (Loria) et 1'éditeur de logiciels de sécurité informatique
Wallix.

Créé en 1997, le Loria est une unité commune au CNRS, a 1'Université de Lorraine et a 1'Institut national
de recherche en sciences et technologies du numérique (Inria), spécialisée notamment dans la
cybersécurité. Les 450 personnes qui y travaillent disposent d'une collection de quelque 30 millions de
malwares, ce qui leur permet de reconnaitre facilement la « morphologie » d'un nouveau logiciel
malveillant. Grace a leurs solutions basées sur l'intelligence artificielle et I'apprentissage automatique, ses
chercheurs construisent des outils permettant de lutter contre les virus informatiques.

Neutraliser les variants

Wallix propose de son coté des solutions de cybersécurité visant a sécuriser les accés aux données des
entreprises et a détecter en temps réel les intrusions sur leur systéme d’information. Nommé Cybermallix,
le laboratoire commun lancé avec le Loria a pour objectif de renforcer la protection de la société face aux
cybermenaces, entre autres en approfondissant la recherche sur les codes malveillants.
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« Quand on connait la morphologie d'un malware, il est plus facile de I'arréter, explique a L'Usine
Nouvelle Jean-Yves Marion, directeur du Loria. Le probléme, c'est qu'on voit souvent apparaitre des
nouvelles versions, que I'on pourrait comparer aux variants d'un virus bien réel. Notre ambition est de
réussir a développer un genre de vaccin, capable de neutraliser toutes les souches ».

Sécuriser les objets connectés

Cette initiative apparait plus que bienvenue devant I'urgence de la situation : la cybercriminalité aurait
couté environ 6 000 milliards de dollars (5 316 milliards d'euros) a I'échelle mondiale en 2021. Une
somme supérieure au PIB du Japon, équivalente au double de la capitalisation boursiere de 1'entreprise
Apple. Au-dela des pertes financieres, I'explosion récente du nombre de cyberattaques, engendrée en
partie la digitalisation galopante de notre société, débouche parfois sur des conséquences humaines
gravissimes. De plus en plus d'entreprises ou de services publics se retrouvent paralysés face aux
ransomwares, devenus des armes de prédilection pour les hackers.

Cybermallix se penchera par ailleurs sur les meilleures facons de protéger les chaines industrielles,
particuliérement vulnérables. « De grands groupes comme Renault ou Schneider Electric ont les moyens
d'avoir des services informatiques compétents, mais pour la petite PME des Vosges, c'est plus compliqué
», reconnait Jean-Yves Marion. De maniére plus large, le laboratoire explorera également les questions de
sécurité autour des objets connectés, qui s'apparentent parfois a « de veritables passoires », selon lui. Le
Loria et Wallix travaillent é¢galement ensemble dans le cadre d'appels d'offres de Bpifrance sur le sujet.
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Présidentielle 2022. Et si... on pouvait tous voter en ligne ?

Vote blanc pas comptabilisé, scrutin a deux tours, besoins de parrainages
pour se présenter... Depuis des anneées, les regles de la présidentielle ont
peu changé. Dans cette série « Et si on changeait les réegles », Ouest
France imagine et décrypte ce que donnerait un changement dans la
maniére de voter. Episode 8 : Et si... on pouvait tous voter en ligne ?

Seuls les Francais vivant a I'étranger peuvent voter par internet lors des élections consulaires et législatives. | OUEST FRANCE
/ INFOGRAPHIE

Quest-France  Léa BOISTAULT.
Publié le 22/01/2022 a 08h03

Alors que le taux d’abstention a atteint des sommets aux dernieres élections régionales et
départementales, en juin 2021, le vote en ligne est revenu a plusieurs reprises dans le débat
public. Soutenu par certains membres du gouvernement qui y voient |la I'occasion de faire
grimper le taux de participation et de moderniser les modalités de scrutin. Mais que se
passerait-il si on pouvait voter par internet en France ?
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Quelle est la regle aujourd’hui ?

Pour élire leur prochain président de la République, les électeurs doivent se rendre aux urnes.
S’ils n'ont pas la possibilité de s’y rendre le jour de I'élection, ils peuvent faire une demande de
vote par procuration.

En France, le vote par internet n'est possible que pour | es Frangais vivant a I'étranger lors des

élections consulaires et des élections Iégislatives. En 2017, en raison d’'une menace élevée de

cyberattaque, ces derniers n’ont toutefois pas pu recourir a cette modalité de vote.

Si le vote par internet n’est pas utilisé pour les grands scrutins, les partis s’en servent pour
I'organisation de leurs primaires. Ainsi, les partisans d'EELV, LR ont pu élire leurs candidats en
ligne. Fin janvier, les électeurs de la Primaire populaire feront de méme.

Publicité

« Le vote en ligne est aussi utilisé en France pour d’autres types d’élections comme des
élections de représentants de parents d’éléves, des élections au sein d’associations ou
encore des élections des représentants du personnel dans des entreprises », précise
Véronique Cortier, chercheuse en informatique au Laboratoire lorrain de recherche en
informatique et ses applications (Loria-CNRS).

Que se passerait-il si on pouvait tous voter par internet ?

Tous les citoyens pourraient alors utiliser un ordinateur personnel ou un portable pour voter. lls
n’auraient plus besoin de se rendre aux urnes le jour de I'élection et pourraient exprimer leur
voix depuis chez eux ou ailleurs.

Le vote en ligne marquerait alors « la grande rupture avec le bulletin de vote », souligne
Chantal Enguehard, enseignante-chercheuse a l'université de Nantes et ingénieure en
informatique.

Le vote en ligne, lui, consiste a réaliser un geste : cliquer sur une souris ou appuyer sur un
bouton. « Ce geste est transformé en une impulsion électrique. Cette impulsion est
transformée en un codage informatique. Ces codages sont transformés a plusieurs
reprises, et a la fin, des résultats sont annoncés », détaille 'enseignante-chercheuse.

Est-ce possible concretement de I'appliquer en France ?

Régions Sport Ouest-France En Direct Recherche
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présidentielle.

Pour ce scrutin, les régles sont régies par la loi organique du 6 novembre 1962. Seule une
nouvelle loi organique permettrait d'instaurer le vote par correspondance a I'élection
présidentielle.

Une loi organique qu’est-ce que c’est ? C’est une loi dont I'intervention est prévue par la
Constitution pour fixer les modalités d’application de certaines de ses dispositions.

A quels risques serait-on confronté si on pouvait voter en ligne ?

« Bugs, piratage... On parle souvent des risques de sécurité mais peu des risques de la
transparence et de la fiabilité du vote », constate Chantal Enguehard.

« Toutes les transformations successives qu’implique un vote sur internet ne peuvent
pas étre surveillées sinon il n’y aurait plus de secret du vote », explique l'ingénieure en
informatique. Or, comment s’assurer alors que notre bulletin est bien arrivé et qu’il a bien été
dépouillé ?

Le vote par internet est en cela, « un systéme trop opaque pour étre utilisé lors des
élections politiques », assure I'enseignante-chercheuse.

Et, dans une société ou les citoyens ont de moins en moins confiance dans la classe politique
et ou s’observe une crise de la représentation, les électeurs ont besoin de croire en leur
systéme de vote.

« Si les électeurs ne sont pas convaincus que le résultat reflete ’expression des votes,
ils n’accepteront pas le résultat », indique de son c6té Véronique Cortier.

La question de I'authentification des électeurs se pose également. « Comment peut-on étre
sir de l'identité de la personne qui vote ?, interroge la spécialiste des protocoles de
sécurités informatiques. Pour I'instant chacun recgoit un identifiant, mais il peut trés bien
étre utilisé a notre place par un proche ».

D’un point de vue sécurité, le vote par internet ne représente aucun avantage estime la
chercheuse en informatique. « Aujourd’hui, il n’existe aucune solution pour atteindre le
niveau de sécurité que nous offre le vote a I'urne », indique-t-elle. Il faudrait encore
plusieurs années avant de trouver les moyens de sécuriser le vote estime la spécialiste.

« Méme si dans dix ans on propose un systéme sir, il faudra encore du temps pour
réussir a concevoir un systeme compréhensible par les électeurs », ajoute-t-elle.

Pour Marie Neihouser, chercheuse en science politique post-doctorante au Laboratoire et de
Recherches sppliquées en Ssientes:-Sociales (LERASGS), avant d’exwisager un
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changement dans la maniére de voter, il est aussi important de regarder le contexte et I'histoire
du vote. En France, le vote a l'urne est un véritable rituel. « Méme s’il y a de plus en plus
d’abstention, ce rituel reste assez ancré chez nous », indique-t-elle.

Quels seraient les avantages ?

« L’avantage principal du vote en ligne est d’offrir une alternative lorsque le vote papier a
I'urne n’est pas possible », indique Véronique Cortier.

« Le colt et le temps du dépouillement seraient complétement amoindris », avance de
son c6té Marie Neihouser.

Pour la chercheuse en science politique, le vote par internet pourrait &tre un moyen de rendre
le vote plus accessible aux jeunes. « Ce sont des personnes qui sont habituées a faire
leurs démarches en ligne. »

« Cela peut aussi étre favorable aux personnes a mobilité réduites. Si se déplacer est
compliqué, alors le fait de voter chez soi représente un avantage », ajoute-t-elle.

Le vote en ligne serait-il un moyen de lutter contre I'abstention ? Pas vraiment estime la post-
doctorante. « C’est un peu comme un pansement sur une jambe de bois, avertit-elle. Le
probléme ce n’est pas tant d’offrir une nouvelle maniére de voter que de réintéresser
vraiment les gens a la politique. »

Qui est favorable a un changement ?

Le vote électronique, terme qui englobe a la fois les machines a voter et le vote par internet,
figurait parmi les propositions de Emmanuel Macron en 2017. Le candidat souhaitait ainsi «
numeériser notre démocratie, en instituant un vote électronique qui élargira la

participation, réduira les colts des élections et modernisera I'image de la politique ».

Au lendemain du premier tour des élections régionales et départementale s en juin 2021

marqué par un taux d’abstention record, le porte-parole du gouvernement avait été interrogé
sur le vote a distance ( par correspondance ou par internet ). A cette question, Gabriel Attal
s’était dit « favorable au vote électronique. Nous I’avons utilisé lors des élections des
représentants des Francgais de I’étranger. Cela s’est trés bien passé. »

Une position qui était partagée par Stanislas Guerini, le délégué général de LREM, qui
souhaitait « mettre en place le vote par Internet dés le prochain quinquennat ».

Toujours en juin 2021, le secrétaire d’Etat aux Affaires européennes Clément Beaune, lui aussi
favorable au vote électronique, avait suggéré sur France Inter d’examiner cette piste avant la
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présidentielle de 2022.

« Je suis favorable a ce qu’on regarde cette piste. Ouvrons ce débat. Quand on a 70 %
d’abstention, on ne peut pas se payer le luxe de fermer des pistes », avait-il déclaré.

Si le vote électronique, le vote anticipé ou le vote par correspondance ont été évoqués a
plusieurs reprises, précisons toutefois qu’aucun changement dans la maniére de voter ne sera
mis en place pour la présidentielle de 2022.

Cette nouvelle régle pourrait-elle faire basculer un scrutin ?

Il subsiste un grand nombre d’'inconnues qui rendent la réponse a cette question difficile. Tout
dépend quel impact aurait cette mesure sur la participation.

Si le vote par internet permettait de constater un effet positif sur la participation, alors on
pourrait supposer que cela changerait les rapports de force politique et donc qu’il pourrait y
avoir des surprises dans les résultats.

Y a-t-il des pays qui utilisent le vote en ligne ?

L'Estonie est actuellement le seul pays de I'union européenne a avoir instauré le vote en ligne a
I'échelle d’'un scrutin national. Autorisé et encadré depuis 2005, le vote par internet est utilisé
pour les élections locales, européennes et |égislatives.

Pour voter, les électeurs utilisent leurs cartes d’identité numériques comportant une signature
électronique unique et chiffrée.

Aux législatives de 2019, 43,8 % des votants s’étaient ainsi exprimés. Toutefois, si le vote en
ligne est tres utilisé par les Estoniens, celui-ci n’aurait « pas eu d’impact significatif sur le
taux de participation », selon un rapport de I'Université libre de Bruxelles publié en 2020.

Au Canada, il était possible de voter par Internet dans certaines municipalités des provinces de
I'Ontario et de Nouvelle-Ecosse lors des derniéres élections municipales. Le vote en ligne n’est
en revanche pas autorisé pour les élections fédérales.

En Suisse, le vote électronique par internet a été en phase d’essai pendant plusieurs années
dans certains cantons, ces derniers étant responsables de I'organisation des scrutins. Depuis
2019, apres plusieurs failles détectées dans le systéme, il n’est plus possible de voter par voie
électronique en Suisse.
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Environnement

L'intelligence artificielle au service de la
biodiversité marine : démarrage d'un
challenge scientifique international inédit

Le 23 février 2022, par ActulA.

Alors que le sommet du One Ocean Summit a rappelé I'urgence
de préserver les océans, I’Agence nationale de la recherche
(ANR), en cofinancement avec I'Agence francaise de
développement (AFD), organisent un challenge scientifique
ayant pour ambition de répondre aux enjeux de la biodiversité
marine en s'appuyant sur l'intelligence artificielle (I1A). Quels
modéles de prédiction élaborer et comment développer des
indicateurs plus performants pour prédire et évaluer I'évolution
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de la biodiversité sous contrainte du changement climatique
et/ou des activités anthropiques ? Tels sont les défis que vont
devoir relever les trois équipes sélectionnées pour ce challenge
scientifique qui démarre le 23 février 2022 pour une durée de 4
ans. En soutenant des projets de recherche pluridisciplinaires
développant des méthodes d’IA innovantes, ce challenge vise a
prédire les évolutions de la biodiversité et a élaborer des
indicateurs fiables. Les travaux des consortiums se
concentreront sur la biodiversité du milieu marin en mer
Méditerranée et dans I'océan Pacifique.

IAET BIODIVERSITEE: DES SYNERGIES A ‘
DEVELOPPER POUR PRESERVER LA PLANETE

Souvent considérés comme notre « derniére frontiere », les océans
couvrent environ 71 % de notre planéte et concentrent une part
essentielle de la biodiversité. Etudier la biodiversité et son évolution
représente donc un enjeu scientifique et sociétal majeur pour
répondre aux défis posés par le changement climatique et contribuer
aux objectifs du développement durable (ODD) des Nations Unies.

La Plateforme intergouvernementale scientifique et politique sur la
biodiversité et les services écosystémiques (Ipbes) et le Groupe
d'experts intergouvernemental sur I'évolution du climat (Giec)
estiment que la structuration des données reste I'un des freins
majeurs a la connaissance de la biodiversité. Face a la complexité
des interactions entre les écosystemes et a I'hétérogénéité des
données, les indicateurs actuels restent limités dans la prédiction
des évolutions de la biodiversité, notamment en milieu marin.

L'IA a un potentiel significatif pour répondre a ce défi. En proposant
de nouvelles solutions pour collecter, structurer et valoriser les
données, I'lA peut fournir des ressources inédites afin de dresser
une photographie actuelle de I'état de la biodiversité et de prédire
son évolution. Appliquées au milieu marin, ces innovations
permettent d'avancer vers le quatorzieme ODD, qui promeut la
conservation et I'exploitation durable des écosystemes marins et
cotiers.

Partant de ce constat, un appel a projets « Challenge IA-Biodiv » a
été lancé en mars 2021. Cet appel est destiné aux communautés
scientifiques de I'lA et de la biodiversité afin de mettre en commun
leur expertise.



Les projets devront répondre a trois objectifs :

e optimiser des méthodes d’'lIA pour améliorer la recherche en
biodiversité marine,

e concevoir des modeéles et indicateurs de prédiction innovants,

e élaborer des méthodes d'lA hybrides pour renforcer le
développement de notre connaissance des milieux marins.

Ce challenge international s'inscrit dans la dynamique du volet «
recherche » de la stratégie nationale pour l'intelligence artificielle
(SNIA) lancée en 2018 afin de renforcer la position de la France dans
ce secteur. Il répond a un véritable enjeu d'innovation partagée en
impulsant des logiques de co-construction de nouveaux outils.

LES TROIS PROJETS LAUREATS DU CHALLENGE
|A-BIODIV

A l'issue du processus d'évaluation et de sélection mobilisant un
panel de chercheurs internationaux indépendants, trois projets
portés par des équipes pluridisciplinaires et internationales de
chercheurs spécialisés dans le domaine de I'lA et de la biodiversité
ont été retenus :

e Le projet AIME (Intelligence artificielle pour les écosystemes
marins) conventionné avec Expertise France, est porté par un
consortium franco-africain : I'Université Cadi Ayyad (Maroc),
I'Université de Yaoundé (Cameroun), le Laboratoire d'imagerie
médicale et bio-informatique et I'Université Gaston Berger de
Saint-Louis (Sénégal), I'UMR Ecologie marine tropicale dans les
océans Pacifique et Indien (Nouvelle-Calédonie, France),
I'Institut de recherche pour le développement et Marine
biodiversity, exploitation and conservation (France).

Ce projet a pour objectif de relever trois défis scientifiques : (1)
la combinaison ou |'hybridation des techniques en IA afin
d'améliorer la justesse et la précision des indicateurs de
biodiversité ; (2) le développement d'indicateurs, a plusieurs
échelles, capturant les divers aspects de la santé et des
pressions pesant sur les écosystemes marins ; et (3) leur
intégration dans un modele d'lA capable d'expliquer et de
prédire la dynamique spatio-temporelle de la biodiversité marine
dans des études de cas. Le projet AIME fournira de précieux
outils pour accompagner les prises de décision dans les
stratégies de gestion des écosystémes marins cotiers.
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e Le projet SMART-BIODIV (Technologies d'intelligence artificielle
pour la recherche en biodiversité) est porté par un consortium
frangais : I'Unité Mixte Internationale Georgia Tech-CNRS de
Lorraine, le Central Supelec Loria, le Laboratoire
interdisciplinaire des environnements continentaux et le
Laboratoire d'océanographie de Villefranche. Il développera de
nouvelles méthodes de gestion et d'intégration des données de
la biodiversité des espaces marins cotiers a partir d'algorithmes
d'apprentissage automatique pour compléter les données
manquantes et construire des indicateurs adaptés pour évaluer
la biodiversité des espaces observés. Ce projet propose
également de mettre a disposition de la communauté
scientifique de grands jeux de données constitués de millions
d'images d'organismes planctons.

e Le projet FISH-PREDICT (Prédire la biodiversité des poissons
récifaux) est porté par un consortium francais : le Marine
biodiversity exploitations and conservations, le Laboratoire
d'informatique, de robotique et de microélectronique de
Montpellier, le Centre d'écologie fonctionnelle et évolutive, le
Laboratoire des sciences techniques de |'information, de la
communication et de la connaissance, ainsi que par le
Laboratoire d'écologie alpine. Ce projet ambitionne de générer
des indicateurs écologiques et des modeles prédictifs de la
biodiversité des écosystemes perturbés en combinant des
méthodes d'intelligence artificielle aux approches évaluatives
connues. Il permettra ainsi de créer la premiere base de
connaissance de biodiversité marine et, par la suite, de
développer des modeles de prédiction et d'interprétation. Il vise
également a dévoiler des solutions intelligentes pour la nature
afin d'assurer la durabilité des systemes socio-écologiques
cotiers.

LE CHALLENGE, UNE MODALITE ORIGINALE DE
RECHERCHE COLLABORATIVE

A I'neure ou les défis planétaires sont de plus en plus nombreux et
complexes, il devient essentiel d'innover et d’encourager le partage
des savoirs pour trouver des réponses appropriées. Instrument de
financement spécifique de I'ANR, le Challenge permet d'y répondre,
en explorant simultanément différentes approches scientifiques ou
technologiques autour d’'une méme problématique et en mettant en
commun les solutions. Il confronte et partage les approches et



travaux des consortiums financés, et favorise I'établissement de
références communes entre des communautés scientifiques
d'horizons divers.

Le Challenge IA-BIODIV sera animé par le consortium opérationnel
(COpé), composé du Laboratoire national de métrologie et d'essais
(LNE), pilote du COpé, de la Fondation pour la recherche sur la
biodiversité (FRB) et le Muséum national d'Histoire naturelle (MNHN)
via l'infrastructure du Péle national de données de biodiversité
(PNDB).

Ainsi, les trois équipes de recherche retenues vont travailler a
I'élaboration et au développement de leur projet de maniere
collaborative et se rencontrer a lI'occasion du démarrage du
Challenge le 23 février 2022. Leurs travaux, planifiés par le Copé sur
4 ans, porteront sur le milieu marin cotier en mer Méditerranée lors
des deux premieres années et se concentreront sur I'océan Pacifique
les deux derniéres. A partir de jeux de données communs, les
équipes répondront chacune a des enjeux spécifiques et
complémentaires sur la biodiversité marine.

Le COpé jouera un role central dans I'organisation et le bon
déroulement du challenge : en qualité de tiers de confiance, il
assurera l'animation scientifique, I'évaluation des systémes d'lA, la
constitution de jeux de données et leur acceés via I'environnement «
IA-BiodivNet ». Les trois consortiums de recherche exploiteront et
enrichiront de maniere collaborative cet environnement numérique
pendant toute la durée du Challenge. lls auront acces aux ressources
de calcul intensif de GENCI (Grand équipement national de calcul
intensif). La plateforme sera, a terme, accessible a tous scientifiques
et chercheurs et contribuera a la diffusion de jeux de données
pérennes pour les futurs travaux scientifiques en |A et dans le champ
de la biodiversité.

Recevez gratuitement I'actualité de I'intelligence

artificielle
Suivez la Newsletter de référence sur l'intelligence artificielle (+
de 18 000 membres), quotidienne et 100% gratuite.

Adresse e-mail

Votre adresse e-mail
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La start-up Cyber-detect peut contrer une cyberattaque russe

La guerre en Ukraine a mis en lumicre les Wiper, ces logiciels malveillants qui détruisent toutes les
données sur leur passage. Parmi ces virus : Hermetic Wiper, qu’une start-up nancéienne sait analyser

Par Guillaume DECOURT

Nichée au ceeur du campus Artem, la start-up Cyber-detect sait repérer un virus nommé Hermetic Wiper. Photo ER /Guillaume DECOURT

Installée dans des bureaux de 1’école des Mines, au campus Artem, la petite entreprise Cyber-Detect a fait une
grande découverte. Depuis la semaine passée, elle sait analyser un virus qui a attaqué les systémes informatiques
ukrainiens le jour de I’invasion russe, le 24 février. Son nom : Hermetic Wiper.

« Tout le monde est sur les dents »

« Le virus s’est déployé¢ en Ukraine en janvier et il était dormant jusqu’a 1’attaque russe », rapporte Régis Lhoste,
président de la start-up. « Ce jour-13, il a détonné, écrasant les disques durs des ordinateurs qu’il visait. » Objectif :
désorganiser I’Etat et son armée notamment. « Tous les alliés de I’Ukraine peuvent s’attendre & ce genre
d’attaques », reprend ’homme de 44 ans. « En France, tout le monde est sur les dents. » Grandes entreprises
comme administrations.

Spécialistes des malwares, logiciels malveillants, les dix salariés se sont logiquement penchés sur cette menace. Le
lundi 28 février, « on a trouvé la souche du virus sur des sites spécialisés et on a commenceé a le décortiquer »,
raconte-t-il. Et les avancées ont été rapides grace au logiciel que la start-up développe, nommé Gorille, qui analyse
des virus « responsables d’attaques suffisamment sophistiquées pour tromper les systémes de défense classiques »,
peut-on lire sur le site internet de la société.

« Comme il y a différents variants du Covid, il y a différents variants d’Hermetic Wiper », décrypte Régis Lhoste.
« Et aujourd’hui, si un variant se déploie, on peut le détecter avant qu’il ne détonne. Méme si, attention : ce n’est
pas une science exacte. » Ce qui est certain, c’est que la petite entreprise nancéienne sait lutter contre un virus dont
tout le monde parle et qui fait énormément de dégats.

« C’est une vraie fierté », reconnait le président. Car au-dela de 1’aspect financier et commercial, « on a aussi une
mission sociétale », formule-t-il. « On aide, on rend service et on peut humblement contribuer a protéger la France
en cas de cyberattaque. » Le virus est dormant et il peut étre n’importe ou... Alors depuis la semaine passée,
Cyber-Detect vérifie tous les systemes de ses clients, administrations et entreprises. Pour 1’heure, Hermetic Wiper
n’a pas été repéré en France.









uver des sables
de Dune, des cascades explosives
de Mourir peut attendre ou des
toiles d’araignées de Spiderman,
qui remportera I’Oscar des meil-
leurs effets visuels dimanche
27 mars ? Une chose est siire : quel
que soit le vainqueur, les effets
spéciaux numériques resteront
a I’honneur. LAcadémie des Os-
cars décerne ce prix depuis 1939,
bien avant I’ere du pixel. Avec le
cinéma, les trucages du théatre
et ceux de la photographie se re-
joignent. La mode prend grace a
Georges Méliés, au tournant du
XXe siecle. Puis durant des décen-
nies, le matte painting (« peinture
sur cache » en bon francais) oc-
cupe le devant de la scene. Il s’agit
de peindre un décor ou un élément
de décor sur une plaque en verre,
que l’'on filme en méme temps que
la scéne. Un vaisseau extrater-
restre dans le ciel ? Une peinture.
Les techniques évoluent, on
se met a utiliser un décor filmé.
Les courses-poursuites et les tra-
versées maritimes s’incarnent en
studio tandis qu’a I'arriere-plan on
projette des vidéos d’autoroutes ou
de vagues déchainées. Probleme :
« Le décor voulu spectaculaire est
de mauvaise qualité car filmé, pro-
Jjeté puis filmé de nouveau », décrit
Jean-Baptiste Massuet, maitre
de conférences a l'université
Rennes 2 et historien des techno-
logies numériques au cinéma.
Malgré quelques améliorations,
la vraie « solution » arrive avec
les fonds verts et 'incrustation
en postproduction. Au lieu de fil-
mer la course-poursuite en méme
temps que le plan de ’autoroute
diffusé derriere, on la filme devant
un fond vert que I’'on remplace
ensuite par un plan filmé ou par
une création numérique de toutes
pieces. « Les images de synthése
existent depuis les années 1970 et
le film Mondwest, qui s’en est servi
pour simuler le point de vue d’un
robot », rappelle Réjane Hamus-
Vallée, sociologue a I'université
d’Evry Val d’Essonne et spécia-
liste des effets spéciaux. « Mais la
technique décolle vraiment dans les
années 1990 avec Jurassic Park. »
Le progres ne s’arréte pas aux
décors. Les acteurs eux-mémes se
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[avenir
des eflets
SPEClaux
Ces dernieres années,
les eflets speciaux
du cinema ont connu
d’importantes

ameliorations
orace au numerique.

Kev Adams dans Les Nouvelles Aventures d’Aladin (2015). Tandis que le fond vert permet de rajouter
les décors, les acteurs eux-mémes se retrouvent bardés de capteurs numériques. Roger Do Minh/Photol2

13

retrouvent en lycra moulant, bar-
dés de capteurs. Motion capture et
performance capture, deux tech-
niques équivalentes, permettent
de les transformer numérique-
ment en loups-garous ou en hob-
bits. « Il est plus simple de poser une
prothése ou un maquillage, recon-
nait I'experte. Mais la postproduc-
tion numérique permet aussi bien
de rajouter des effets de sang a une
blessure que de gommer des rides,
ce qui ne sera jamais possible avec
le maquillage. »

Avec plus ou moins de succes.
L’échec du récent film Cats, avec
des humains grimés en chats,
rappelle bien que le numérique
rend parfois monstrueux ce que
le maquillage de théatre rend ac-
ceptable. A ce jeu, « mieux vaut
assumer des créatures totalement
différentes et imaginaires », es-
time Jean-Baptiste Massuet. La
crédibilité passe aussi par des
ajouts de défauts, comme le mo-
tion blur. « Rajouter du flou entre
les images rend paradoxalement
le mouvement d’une créature nu-
mérique plus réaliste », détaille le
spécialiste.

Le numérique

rend parfois
monstrueux

ce que le maquillage
de théatre rend
acceptable.

Longtemps grand consomma-
teur de fonds verts avec ses sagas
de superhéros, Disney décide en
2019 de revenir aux fondamen-
taux, ou presque. Fini la longue
et méticuleuse incrustation, tout
est affiché en méme temps que
I’on tourne la scéne en plateau.
Construit par la société Indus-
trial Light & Magic, le décor est
numérique et évolutif, grace a
l’alliance de deux outils : des lo-
giciels de jeux vidéo, comme le
moteur Unreal Engine, qui génére
des univers plus vrais que nature,
et des murs de LED, qui affichent
ces univers.

Pour la série The Mandalorian,
la majorité des scenes ont ainsi
été tournées dans un cylindre de
22 métres de diameétre. A I’excep-
tion du sol, tout n’était qu’écrans
successifs qui affichaient le décor
souhaité. Les acteurs évoluent au
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L’avenir des effets spéciaux

« Rajouter du flou entre les images rend paradoxalement
le mouvement d’une creature numerique plus realiste. »

Le décor de la série américaine The Mandalorian rn’existe que numériquement. 2020 Lucasfilm Ltd. & TM. All Rights Reserved

@@ e Suitedelapage13.

milieu de cette enceinte, tan-
dis qu'un capteur de position est
placé sur la caméra en plateau. A
chaque mouvement de celle-ci, a
chaque zoom, le moteur Unreal
Engine génere la vue correspon-
dante, et les écrans de LED l’af-
fichent.

« Les couloirs ot se jouent les
scénes de bataille n'existent que
numériquement », raconte Pas-
cal Pinteau, scénariste et auteur
d’Effets spéciaux, deux siécles
d’histoire (1). « Ils ont été modéli-
sés, puis sont affichés sur les pa-
rois LED. Et quand le réalisateur
décide de baisser la caméra pour
filmer a hauteur de bottes, l'affi-
chage s‘adapte instantanément.
C’est bluffant, le spectateur ne se
rend pas compte de ce qui est affi-
ché et de ce qui est vrai. »

Principale contrainte : il faut
concevoir I'intégralité du décor
3D et des effets spéciaux avant
le tournage, afin que l'ordinateur
puisse effectuer les calculs d’affi-
chage instantanément, au mouve-
ment de la caméra.

En échange, toute la postpro-
duction disparait ou presque.
« Avec ce systeme, dit "Stage-
Craft”, 90 % des scénes filmées ont
pu étre utilisées directement pour
The Mandalorian », chiffre ’ex-
pert, qui prévoit un recours accru
a cette technique dans les pro-
chaines années.

En fournissant immédiatement
et en permanence le bon environ-
nement, le systéme évite le pro-

bléme de la lumiére et des reflets.
Les ombres sur 'armure métal-
lique du chasseur de primes in-
tergalactique correspondent
exactement aux décors. « Avec un
fond vert, le reflet peut laisser une
coloration verddtre sur une robe
blanche par exemple, qu’il est en-
suite difficile d’enlever en postpro-
duction, décrit Pascal Pinteau.
La, ce probléme n’existe pas. La
lumiére est toujours celle voulue, et
vous pouvez tourner un crépuscule
pendant cing heures ! » Fini aussi
les acteurs déprimés de jouer de-
vant un grand rien. Plus besoin de
s’imaginer la citadelle grandiose
ou I’explosion meurtriére, tout est
affiché en temps réel.

Reste a savoir si ces effets nu-
mériques vieilliront bien aux yeux
du spectateur. « Notre regard s’ha-
bitue aux codes des époques, juge
Jean-Baptiste Massuet. A chaque
évolution, le précédent parait
daté. » Pourtant, certaines scénes
réalisées a I'aide de maquettes ou
de costumes surmontent mieux
I’épreuve du temps. « Le specta-
teur est beaucoup plus tolérant
envers le réel, les maquettes et les
animatroniques (marionnettes
robotisées, NDLR), tranche Ré-
jane Hamus-Vallée. Cest tout le
talent du réalisateur que de sa-
voir jusqu'ou aller et de choisir la
meilleure technique pour telle ou
telle scéne. » Lordinateur ne fait
pas tout
Audrey Dufour

(1) Ed. Bragelonne.

repéres

Des effets spéciaux
ou visuels ?

SFX. L’abréviation de Special
Effects, que I’on traduirait par
« effets spéciaux », désigne les
effets spéciaux tangibles réali-
sés sur le plateau de tournage,
comme le maquillage, les pro-
théses, les animatroniques
(créatures animées).

VFX. L’abréviation de Visual
Effects (« effets visuels »)
désigne les effets ajoutés
numériquement, par ordina-
teur, le plus souvent en post-
production. C’est par exemple
le remplacement du fond

vert par une autre image.

Avec le « deepfake », faire dire
n’'importe quoi a n'importe qui

— En utilisant 'intelligence
artificielle, des algorithmes
inventent des visages et
greffent des attitudes sur des
personnes bien réelles. Une
technologie qui interroge sur
Pimage des acteurs.

es fans d’Hollywood voient
Lbien le résultat : la princesse

Leia rajeunie dans Star Wars
ou encore ’adieu déchirant du
défunt Paul Walker dans Fast and
Furious. Le deepfake, qui utilise
l'intelligence artificielle pour mani-
puler numériquement les images,
fait son chemin sur grands et petits
écrans. En 2020, la série francaise
Plus belle la vie s’en est servi pour
intégrer le visage de I'actrice Malika
Alaoui sur une doublure, I'héroine
étant privée de tournage car cas
contact (Covid-19).

« L'échange de visage est l'usage
le plus répandu du deepfake, mais
ce mot couvre différents trucages »,
détaille Vincent Claveau, cher-
cheur CNRS a I'Trisa. « Les logiciels
de deepfake peuvent transposer ou
inventer des mimiques faciales ou
gestuelles, a partir d'acteurs. » De
quoi transformer un film en une

expérience dont vous étes le hé-
ros par exemple. Grace a des algo-
rithmes dits « GAN » (réseaux an-
tagonistes génératifs), ils peuvent
aussi créer des avatars numé-
riques, qui ressemblent a s’y mé-
prendre a de vraies personnes.

Pour les doublages, le deepfake
peut servir & modifier le mouve-
ment des levres afin qu’il corres-
ponde aI’échange dans la version
traduite. « Pour une séquence courte
et sans gros plan sur la bouche, le
trucage est invisible », confirme
Slim Ouni, maitre de conférences
en informatique a 'université de
Lorraine. « Mais le trucage peut se
voir au niveau de la langue et des
commissures des lévres. »

La ou un montage ou un mashup
(« genre musical »), comme le film
La Classe américaine, ne peut que
donner un autre sens a des pro-
pos ou & un comportement ayant
vraiment eu lieu, le deepfake peut
créer de toutes pieces. La tech-
nique est d’ailleurs souvent utili-
sée de facon malveillante et répré-
hensible. Certaines stars se sont
ainsi vues jouer dans des produc-
tions pornographiques contre leur
gré, tandis que les politiques ne
sont pas a I’abri de raconter n’im-

porte quoi dans une fausse vidéo
plus vraie que nature.

Méme les usages 1égaux posent
question. Peut-on utiliser I'image
d’un acteur pour générer de nou-
velles scenes, qu’il n’aurait pas
jouées ? « En France, on ne peut pas
faire dire w'importe quoi a n’importe
qui », débute Alexandre Blondieau,
avocat au barreau de Paris et spé-
cialiste en droit de la propriété in-
tellectuelle. « Il faut soit un accord
dela personne, soit qu’il sagisse d'un
trucage manifeste et humoristique,
qui ne porte pas atteinte. »

Et sila personne est décédée ?
« Le droit a I'image disparait avec
la personne décédée. Mais un droit
voisin du droit d’auteur entre en jeu
pour les acteurs, et protége leurs in-
terprétations pendant cinquante
ans. Le droit moral permettrait
aussi aux héritiers de s'opposer,
estime-t-il. Pour U'instant, la juris-
prudence est plutét maigre ! » Ce
qui n’a pas empéché Robin Wil-
liams, décédé en 2014, de préciser
dans son testament qu’il était in-
terdit d’utiliser son image pendant
vingt-cing ans aprés sa mort. De
quoi se prémunir contre une « re-
naissance » cinématographique.
Audrey Dufour
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Non, la "société Dominion" n'a pas été
mandatée pour "compiler les résultats de
I'élection 2022"

Claire-Line NASS, AFP France n Yy Y% Publié le vendredi 25 mars 2022 & 18:34 Mis & jour le samedi 26 mars 2022 & 14:33
= AFP @ Factuel X Q

Le ministre de I'Intérieur aurait "confirmé" que
"Ia société Dominion", qui fournit du matériel
de vote électronique serait mandatée pour
"compiler les résultats de I'élection 2022" en

En cliquant sur « Autoriser tous les

cookies », vous acceptez e France, prétendent des publications relayé
stockage de cookies sur votre s . "
appareil pour améliorer la par des milliers d'internautes. Cette societe

navigation sur le site, analyser son utilisation et contribuer a nos efforts de marketing.

avait été accusée par Donald Trump et ses
soutiens d'avoir facilité des fraudes lors des
élections américaines de 2020, ce qui, un et
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demi plus tard, n'a pas été prouvé. Le ministere
de I'Intérieur ainsi que I'entreprise ont
cependant démenti I'affirmation aupres de
I'AFP. Deux spécialistes du vote électronique
ont indiqué n'avoir aucune connaissance d'un
tel contrat entre I'Etat francais et Dominion,
tout en soulignant que le vote électronique, qui
concerne une minorité d'électeurs en France,
reste, dans son utilisation actuelle, trop
"opaque".

"G.Darmanin a confirmé la Société Dominion pour compiler
les résultats de l'élection 2022 la méme qui est accusée aux
USA d’avoir manipulé les votes lors de la derniere élection',
prétendent des tweets (ici, la) partagés a plusieurs milliers de
reprises depuis le 18 mars, et dont les textes ont été largement

repris sur Facebook, VKontakte et sur des sites.

Capture d'écran Facebook, prise le 23/03/2022

Capture d'écran Twitter, prise le 23/03/2022
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en France est totalement truquée, c'est bien pire qu'aux Etats-
Unis".

D'autres posts assurent aussi que des responsables politiques
d'autres pays, s'inquiéteraient de ce prétendu contrat passé
avec Dominion. A tel point que ce mot-clé a fait partie des
sujets les plus discutés sur Twitter les 18 et 19 mars, ayant
apparu dans plus de 25.000 publications chacun de ces deux
jours, selon l'outil de mesure des tendances sur Twitter de

Visibrain.

Des accusations de fraude liées au vote électronique
apres les élections américaines de 2020

Lentreprise a laquelle il est fait référence, Dominion Voting
Systems, est spécialisée dans la commercialisation de matériel
et de logiciels permettant le déploiement du vote électronique.
Plusieurs états américains avaient fait appel aux services de
cette société lors des élections présidentielles de 2020
opposant Donald Trump a Joe Biden, et remportées par ce

dernier.

Apres sa défaite, Donald Trump avait affirmé que 1'élection
avait été "truquée", notamment a l'aide de Dominion qui aurait
"effacé" des votes en sa faveur, sans cependant présenter de
preuves appuyant ces allégations. Plusieurs autorités
électorales locales et nationales, dont l'agence de
cybersécurité et de sécurité des infrastructures américaine
(CISA), qui dépend du ministere de la Sécurité intérieure,
avaient quant a elles écarté la possibilité d'une manipulation
des votes sur machines, comme le relatait IAFP.
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I'AFP qu'aucun "cas crédible de manipulation des votes" n'avait
alors été trouvé concernant les dernieres élections
présidentielles américaines.

La société Dominion a elle aussi démenti a plusieurs reprises
les allégations de manipulations électorales concernant ses
produits, comme cela est détaillé sur une page dédiée de son
site.

Beauvau et Dominion démentent les allégations

Contactée par I'AFP, une représente de la société a confirmé
le 25 mars que "Dominion Voting Systems n'opére pas
en France". Lentourage de Gérald Darmanin dément lui aussi
formellement le fait que du matériel de cette entreprise puisse
étre utilisé lors des élections présidentielle et 1égislative en
2022. "Le ministere de l'Intérieur ne fait pas et n'a
Jjamais fait appel aux services de la société Dominion
dans le cadre de l'organisation des élections", assure ce
dernier le 22 mars 2022 aupres de I'AFP.

Sur son site, l'entreprise ne fait par ailleurs nulle mention de
contrat signé avec les autorités francaises. Une recherche
dans les archives du Bulletin officiel des annonces des
marchés publics, consultables en ligne, ne permet pas non
plus de retrouver la mention d'un tel contrat.

Les publications sur les réseaux sociaux indiquent que
Dominion interviendrait pour "compiler les résultats". Or, le
ministere de I'Intérieur assure ne pas faire appel a des
prestataires extérieurs lors du décompte des bulletins.
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"Le dépouillement des résultats est public. Tout électeur de la
commune peut y assister. Des représentants de chaque
candidat peuvent y assister et toute anomalie peut-étre
reportée sur le proces-verbal de dépouillement", rappelle ainsi

le ministere.

"Les résultats du dépouillement des votes dans chaque
commune sont communiqués le soir de l'élection en temps réel
au ministere de l'Intérieur par les communes, via les
préfectures, au moyen de systemes informatiques de
centralisation des résultats développés par les
services informatiques du ministere de l'Intérieur
depuis plusieurs années, qui font l'objet de tests et d'une
homologation de sécurité sous l'égide notamment de ['ANSSI
afin d'éviter toute tentative de manipulation. C'est ce systeme
qui permet de connaitre tres rapidement, des 20h, le résultat
de l'élection au niveau national. Le ministere de
U'Intérieur ne pas fait appel a des prestataires
extérieurs dans le cadre de ces opérations de

centralisation des votes", détaille-t-il.

Des recherches avancées sur Internet (dont le principe est
détaillé ici) a partir des propos attribués dans les publications
virales sur les réseaux sociaux du ministre de I'Intérieur
francais ou a la porte-parole russe, en frangais ou en russe, ne
menent par ailleurs vers aucun résultat pertinent provenant
de sites officiels ou de médias reconnus.

Quel "vote électronique” en France ?

Outre les allégations liées a la société Dominion, de
nombreuses publications sur les réseaux sociaux s'inquietent
plus largement au sujet de l'utilisation du "vote électronique"
en France lors des élections 2022. Ces termes désignent a la
fois le vote réalisé a I'aide de "machines a voter" par des
électeurs se déplacant dans les bureaux, ainsi que le vote par
Internet, qui concerne exclusivement les Francais résidant a
I'étranger.

Ce dernier a lieu uniquement lors des élections législatives et
consulaires, comme indiqué dans le code électoral, et ne sera
donc pas en place en avril 2022, lors du scrutin pour la
présidentielle.

Sila mise en place de ce vote en ligne est confiée a un
prestataire, celui qui a été retenu pour les législatives de 2022
n'est pas non plus Dominion, assure le ministere de 1'Intérieur
aupres de I'AFP. "S'agissant du vote électronique pour

les Francais de l'étranger, il s'agit de la société
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Véronique Cortier, chercheuse CNRS au laboratoire lorrain de
recherche en informatique et ses applications (Loria) confirme
que "pour les élections législatives 2022, c'est Voxaly, filiale de
Docaposte, qui a remporté le marché". Cette information avait
en effet été relayée dans un article du média spécialisé La
Lettre A en octobre 2020, et mentionnée par Sébastien Jaunet,
sous-directeur de 'administration des Francais, a la direction
des Francais a I'étranger et de 'administration consulaire lors
d'une audition au Sénat en septembre 2021.

Le déploiement des "machines a voter" restreint depuis
2008

"Les fausses rumeurs concernant le recours a la société
Dominion feraient croire a un risque de manipulation du vote
dans les communes dotées de machines a voter", déplore par
ailleurs le ministere de I'Intérieur. L'utilisation de ces
dernieres en France a été autorisée en France des 1969 par une
loi modifiant certaines dispositions du code électoral.

En 2022, ces "machines a voter" peuvent ainsi étre utilisées
"dans les bureaux de vote des communes de plus de 3.500
habitants figurant sur une liste arrétée dans chaque
département par le représentant de l'Etat", sous
réserve de satisfaire plusieurs conditions, ainsi que d'étre
d'un modele "agréé par arrété du ministre de
U'Intérieur", selon le code électoral.

Depuis 2008,le nombre de communes pouvant utiliser de telles
machines est néanmoins limité. Faisant suite a des
"controverses" liées a 'utilisation des "machines a voter" en
2007, un groupe de travail a été mis en place, aboutissant a un
moratoire restreignant "l'utilisation des machines a
voter aux seules communes qui avaient opté pour
cette modalité a cette date". En d'autres termes, si une
commune était équipée de "machines a voter" avant 2008, elle
peut continuer a en utiliser, mais a l'inverse, de nouvelles
communes souhaitant en acquérir ne sont pas autorisées a le
faire.

Ainsi, selon le ministere de I'Intérieur, en mars 2022,
"seulement 63 communes francaises en sont équipées",
ce qui représenterait, toujours selon le ministere "1,3 million
d'électeurs".

L'Observatoire du Vote, un institut indépendant qui observe le
déroulement de scrutins et produit des analyses au sujet des
dispositifs de vote lors des élections francaises, recensait plus
de 80 communes francaises ayant utilisé des "machines a
voter" en 2007, et 66 lors de I'élection présidentielle de 2017,
soit "1,3 million d'électeurs".
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Une employée municipale insére sa carte pour activer une "machine a voter" a Issy-les-Moulineaux, le 6 mai
2007 (AFP / PIERRE VERDY)

"Un seul modéle de machine a voter" utilisé en France en
2022

Selon le site du ministere de I'Intérieur, trois modeles de
"machines a voter" sont agréés (dont aucun commercialisé par
Dominion), et peuvent donc théoriquement étre utilisés en
France. Deux de ces modeles "ne sont plus commercialisés" ni

"utilisés" en France, selon le ministere de I'Intérieur.

Ainsi en 2022, "un seul modéle de machine a voter est
utilisé en France, le modéle ESF1 de la société néerlandaise
NEDAP commercialisé par la société France Elections qui n'a
aucun lien avec la société Dominion', selon le ministere,
qui assure par ailleurs qu"aucune fraude ou tentative de
fraude n'a jamais été constatée dans les communes utilisant

les machines a voter en France".

Létude menée par Chantal Enguehard, maitresse de
conférences au département d'informatique a l'université de
Nantes et spécialiste des questions liées au vote électronique,
et 'Observatoire du Vote sur les élections présidentielle et
législatives de 2017 note néanmoins que les écarts entre le
nombre de votes et d'émargements sont "4,3 a 5,4 fois plus
fréquents et d'ampleur plus grande" dans les bureaux de vote
équipés de "machines a voter", par rapport aux bureaux ou se
pratique le vote a l'urne.

Des "machines a voter" trop "opaques"

Pour les défenseurs des "machines a voter", ces dernieres
permettent d'accélérer 'annonce des résultats, et de limiter les
risques sanitaires, ce qui a été mis en avant pendant la
pandémie. En février 2021, Le Monde a ainsi publié la tribune
d'un collectif de 38 élus, appelant le gouvernement a étendre le
recours au vote électronique face aux inquiétudes posées par
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le Covid-19. La Commission supérieure du numérique et des
postes (CSNP) avait ensuite aussi recommandé, dans un avis
publié en novembre 2021, la levée du moratoire de 2008.

Plusieurs chercheurs remettent émettent cependant des
réserves quant a l'utilisation de ces machines en France.
Chantal Enguehard regrette ainsi "'opacité" de leur
fonctionnement. "Quand vous appuyez sur le bouton, ce geste
se transforme en une impulsion électrique, cette impulsion
électrique est elle-méme transformée pour donner des codages
informatiques, puis ces codages informatiques sont
transformés a plusieurs reprises, en-dehors du controle de
quiconque pour assurer la confidentialité du vote. A la fin,
vous n'avez aucune preuve que parmi ces multiples
transformations, le choix que vous avez fait a bien été
respecté', développe la chercheuse spécialisée dans les
questions liées au vote électronique aupres de 'AFP le 22 mars.

Sa consceur Véronique Cortier, chercheuse au Loria, dit elle
aussi ne pas voir "l'intérét les machines a voter en France : on
perd en sécurité, et on gagne en pas grand chose. Aux Etats-
Unis, s'il y a plusieurs questions, qui concernent ['élection du
gouverneur, du shérif, du procureur général... il peut y avoir

un intérét car c'est moins long et compliqué a dépouiller".

"Méme dans un programme parfait, sur un ordinateur
parfait, il peut y avoir une erreur d'exécution (...) C'est
d'ailleurs pourquoi dans les avions, il y a plusieurs
ordinateurs, qui fonctionnent par paire, pour que d'autres se
mettent en route en cas de panne", prévient Chantal
Enguehard.

Véronique Cortier reléve aussi que ces machines sont
anciennes car datant d'avant le moratoire de 2008, et "sont
stockées pendant des mois", ce qui rend envisageable le fait
qu'une personne mal intentionnée puisse y avoir acces entre

les échéances électorales.
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Un électeur vote sur une "machine a voter" a Mulhouse le 22 avril 2012, lors du premier tour des élections
présidentielles (AFP / SEBASTIEN BOZON)

Le vote sur Internet "pas prét pour assurer autant de
sécurité que le vote papier"

Concernant le vote par Internet, Véronique Cortier estime que
s'il peut étre justifié pour les législatives des Francais de
l'étranger, il serait néanmoins prématuré de vouloir 1'étendre a
tous les électeurs. "Les Francais de l'étranger ne vont pas tous
pouvoir se déplacer a l'urne. Leurs options sont soit le vote
électronique, soit le vote par correspondance. D'un point de
vue de la sécurité, le vote par correspondance est vraiment

nul, donc le vote par Internet peut étre préféré", détaille-t-elle.

Mais a I'échelle de tous les électeurs, la chercheuse estime
qu"'a l'heure actuelle, méme en théorie, le vote électronique
n'est pas prét pour assurer autant de sécurité que le vote
papier a l'urne pour des élections a grands enjeux comme des

présidentielles ou des législatives", résume-t-elle.

Assurer plus de sécurité avec le vote électronique nécessiterait
"des moyens colossaux", estime de son coté Chantal
Enguehard. Véronique Cortier regrette en outre un manque de
"transparence" mais ajoute tout de méme qu'il a "du mieux",
précisant par exemple que son laboratoire lorrain a été
"contacté par le Ministere des Affaires Etrangeres pour
prendre part a une partie de la vérification des résultats" des
élections législatives des Francais de I'étranger en 2022.

Ce n'est pas la premiere fois que des inquiétudes au sujet du
vote électronique en France menent a la diffusion
d'affirmations fausses ou infondées sur les réseaux sociaux ces
dernieres années. LAFP a déja dédié plusieurs articles de
vérification a ce theme (ici, ici, 1a).

De nombreuses allégations infondées au sujet de 1'utilisation
de technologies de la société Dominion au cours des élections
présidentielles américaines de 2020 ont aussi fait 'objet
d'articles de vérifications par les équipes anglophones de I'AFP.
D'autres publications liant de facon trompeuse l'entreprise a
des élections ont aussi fait surface dans d'autres pays, dont
I'Australie, le Canada, la Nouvelle-Zélande, en Allemagne ou

encore en Birmanie.

26 mars 2022 Correction de la formulation du dernier intertitre [Le vote sur Internet
"pas prét pour assurer autant de sécurité que le vote papier"]

Claire-Line NASS
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L’Est républicain, 2 avril 2022 (édition Nancy)

sité de Lorraine au sein du La-
boratoire Lorrain de Recherche
en Informatique et ses Applica-
tions (LORIA), est décédée lun-
di 28 mars, a 84 ans.

Marion Créhange commence

Son doctorat en informatique
restera célébre. Photo DR/
MARION CREHANGE/KENT STATE
UNI

ses premiers pas », rapporte le
magazine Sciences et avenir.

Marion Créhange soutient sa
these en 1961. Elle devient
alors la premiére personne (et
la premiére femme !) a obtenir
un doctorat en informatique en
France.

« Pendant toute sa carriere,
Marion Créhange a eu des col-
laborations passionnantes.
Lexplosion récente des réseaux
mondiaux d’information lui a
donné aussi des regrets d'étre
arrivé trop tot » dans ce domai-
ne », salue '’Académie Stanis-
las, I'académie des Sciences de
Lorraine, cité par Sciences et
avenir.

A Nancy, les hommages sont
unanimes. « Une pionniere de
I‘informatique qui mérite d’étre
mise en lumiére, tant la place
des femmes dans ce domaine
est encore trop peu valorisée »,
dit le maire Mathieu Klein.

Mickaél DEMEAUX












L’Est républicain, 10 avril 2022 (édition Nancy et Pont-a-Mousson)
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La question des votes électroniques

Pour Chantal Enguehard, le papier reste bien plus sécurisé que le vote électronique. "Imaginez que 30 voix aient
été changées par erreur, présente-t-elle. Au format papier, ce serait impossible, mais pas avec un vote
électronique, explique-t-elle. || peut y avoir des bugs d'exécution, et les machines ne disposent d'aucun moyen
de vérifier que le vote comptabilisé est bien celui qu'a indiqué |'électeur." Depuis 2008, un moratoire interdit les
communes frangaises a s'‘équiper de machines a voter. Seules la soixantaine de communes utilisant déja des
machines a voter peuvent les conserver, sans en acquérir de nouvelles. "Un modéle de machine est audité par
une entreprise privée, et I'ensemble des appareils de cette série est homologuée, s'offusque la professeure
d'informatique. Si 'une d'elles fonctionne mal, nous n'avons aucun moyen de le savoir."

Quentin Yang abonde: "Le probléme est que la culture frangaise est au secret défense, et pas a la transparence.
Nous, universitaires, ne savons pas comment fonctionnent ces machines, ce qui rend compliqué la confiance."
Pour autant, le doctorant pense que le vote électronique se démocratisera: "Nous ne sommes pas encore préts
pour des élections nationales importantes, mais tous les problémes ont été solutionnés, il ne reste plus qu'a
trouver comment faire fonctionner toutes ces solutions ensembles."

Cet_article est paru dans Challenges (site_web)_(https:/www.challenges.fr/politique/le-bon-vieux-bulletin-de-vote-en-
papier-une-arme-anti-fraude-electorale_810900)
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Le bon vieux bulletin de vote en papier, une arme
anti-fraude

Quentin Halbout

Alors que la suspicion d'une fraude électorale circule chez les électeurs dégus de Marine Le Pen, des experts
rappellent qu'un tel scénario est hautement improbable. La raison ? Le bon vieux bulletin de vote papier qui
reste, selon eux, le moyen le plus sGr de voter.

Dimanche soir, durant sa soirée électorale, France 2 innove et affiche en direct les résultats du deuxiéme tour de
I'élection présidentielle. Aux alentours de 21 heures 10, une erreur technique, reconnue ultérieurement par
France 2, indigue un nombre total de voix pour Marine Le Pen au-dela des 14,4 millions, plus que le président
réélu, qui comptabilise 14,2 millions au méme moment. Ce bug sera corrigé dans la soirée, et réattribuera
finalement le bon nombre de voix a la candidate du Rassemblement national: 8 22h10, la candidate défaite
affichait 11,5 millions de voix. Il n'en fallait pas plus aux électeurs dégus pour y voir une preuve de fraude
électorale en direct.

Erratum : une erreur informatique nous a amenés a afficher des chiffres erronés lors de la soirée électorale de
France 2, dimanche 24 avril. Nous prions nos téléspectateurs de nous en excuser. Voici quelgques explications

— Info France 2 (@infofrance2) April 25, 2022
Le support "le plus sar"

Mais, commme le rappelle Chantal Enguehard, maitre de conférence en informatique a l'université de Nantes: "Le
vote papier est le moyen le plus sGr.!" Dans les bureaux de vote, la moindre manipulation d'enveloppes ou de
bulletins de vote serait constatée, poursuit-elle. En effet, les bureaux de vote sont institués par arrété préfectoral
et sont composés d'un président, d'au moins deux assesseurs et d'un secrétaire. Ces bénévoles ne sont pas
obligés d'étre présents constamment, mais le bureau de vote doit toujours étre surveillé par le président (ou
I'assesseur le plus agé) et un assesseur. "La confiance pour le vote papier réside dans la surveillance constante de
l'urne, estime Quentin Yang, doctorant a l'université de Nancy travaillant sur le vote numérique. Quand bien
méme un groupe d'individus organisé arriverait a remplir l'urne d'enveloppes, il ne faut pas qu'il y ait plus
d'enveloppes que de personnes inscrites dans le bureau de vote." Selon lui, il Nn'est "pas impossible mais tres
improbable" qu'une fraude puisse avoir lieu avec ce support de scrutin. Pas de quoi, en tout cas, fausser une
élection.

C'est d'ailleurs ce que constatent les associations de surveillance civile des élections. La défiance envers les
institutions, qui a augmenté ces derniéres années, a poussé certains collectifs de citoyens a surveiller le bon
déroulé du scrutin. C'est, par exemple, le cas de I'Association d'observation des élections par les citoyens (Avec)
qui a été créée le 2 avril dernier. Cette association encourage les citoyens a assister au dépouillement de leur
bureau de vote et a prendre en photo le procés-verbal. L'association compile ensuite les données et les compare
aux chiffres du ministere de I'Intérieur. "Au premier tour, nous n'avons constaté aucune irrégularité entre nos
chiffres et ceux du gouvernement, mais plusieurs irrégularités dans la procédure", assure le trésorier de
I'association, Anthony. Méme son de cloche chez Contréle Citoyen Election: "Nos chiffres collectés correspondent
en pourcentage a ceux de I'Etat", écrit le collectif dans un communiqué. Certaines personnes curieuses ont fait le
méme constat dans leur bureau de vote.

J'ai assisté au dépouillement dans ma commune. 70% pour EM. Aucune triche possible.
J'ai assisté au dépouillement dans ma commune. 70% pour EM. Aucune triche possible.

— Nick de Varreux (@Nickdevro) April 25, 2022
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La question des votes électroniques

Pour Chantal Enguehard, le papier reste bien plus sécurisé que le vote électronique. "Imaginez que 30 voix aient
été changées par erreur, présente-t-elle. Au format papier, ce serait impossible, mais pas avec un vote
électronique, expligue-t-elle. Il peut y avoir des bugs d'exécution, et les machines ne disposent d'aucun moyen
de Vérifier que le vote comptabilisé est bien celui qu'a indiqué I'électeur." Depuis 2008, un moratoire interdit les
communes frangaises a s'équiper de machines a voter. Seules la soixantaine de communes utilisant déja des
machines a voter peuvent les conserver, sans en acquérir de nouvelles. "Un modele de machine est audité par
une entreprise privée, et I'ensemble des appareils de cette série est homologuée, s'offusque la professeure
d'informatique. Si I'une d'elles fonctionne mal, nous n'avons aucun moyen de le savoir."

Quentin Yang abonde: "Le probléme est que la culture frangaise est au secret défense, et pas a la transparence.
Nous, universitaires, ne savons pas comment fonctionnent ces machines, ce qui rend compliqué la confiance."
Pour autant, le doctorant pense que le vote électronique se démocratisera: "Nous ne sommes pas encore préts
pour des élections nationales importantes, mais tous les problémes ont été solutionnés, il ne reste plus qu'a
trouver comment faire fonctionner toutes ces solutions ensembles."

Cet article est paru dans Challenges (site web) (https://www.challenges.fr/politique/le-bon-vieux-bulletin-de-vote-en-

papier-une-arme-anti-fraude-electorale_810900)
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Actualités Santé

Le bégaiement n'est pas une fatalité

Letellier, Sandrine

Plus de 700.000 Francais seraient bégues. Ce trouble moteur de la parole
doit bénéficier d’'une prise en charge précoce, car il peut étre a l'origine
d'une profonde souffrance.

Le bégaiement apparait le plus souvent dans I'enfance lors de la mise en place du langage. Il touche trois a
quatre fois plus les sujets masculins. Certes, dans environ 75 % des cas, les troubles déclarés dans I'enfance ne
persisteront pas a I'dge adulte. Mais qu'en est-il pour les autres? Si certaines personnes begues parviennent a
dissimuler leur trouble au prix d'épuisantes stratégies d'évitement, tous conviennent de I'importance d’'une prise
en charge précoce pour démystifier un handicap social encore mal compris qui peut provoquer le rire, la géne,
voire le rejet.

Un trouble moteur complexe

Répétitions de mots et de syllabes, prolongations de sons, usage fréquent ou inapproprié de mots d'appui
comme «bon», «<ben» et «en fait» sont autant de manifestations qui peuvent apparaitre seules ou se combiner, et
faire songer a un probleme d'ordre strictement mécanique venant perturber les différentes étapes du langage
articulé. A commencer par un excés de tonicité des muscles du larynx, qui se tétanisent et bloquent les sons au
niveau des cordes vocales, ou encore des muscles des levres qui se contractent et font, semble-t-il, buter les sons
comme sur un obstacle. «Le bégaiement est un trouble ou les aspects neurologiques et psychologiques
interagissent constamment» , souligne Marie-Pierre Poulat, orthophoniste formée aux thérapies cognitivo-
comportementales et spécialisée dans 'aide aux patients souffrant de bégaiement.

» LIRE AUSSI - FluencyBank, la base de données qui étudie le bégaiement et aide Siri a mieux nous
comprendre

Il ne doit cependant pas étre considéré comme une maladie a proprement parler. «// faut le définir plutét
comme un trouble moteur de I'écoulement de la parole, produite avec plus d'effort musculaire, et des signes qui
s'entendent mais se voient aussi, comme un clignement des paupieres ou un regard figé. Il entraine alors une
obsession de la forme du propos au détriment de son intelligibilité chez la personne qui en est atteinte et altére
sa communication avec son interlocuteur» , explique le Dr Marie-Claude Monfrais-Pfauwadel, médecin ORL,
phoniatre, psychologue et linguiste. Le dernier Manuel diagnostique et statistique des troubles mentaux (DSM-
5) établi par I'Association américaine de psychiatrie, le définit commme un trouble de la communication, se
présentant uniquement dans une relation duelle. En effet, le bégaiement ne se manifeste généralement pas
lorsqu’on parle seul, ni quand on chante ou lorsqu'on joue au théatre.

Emotions, fragilités et hérédité

L'age d'apparition du bégaiement se situe généralement entre 2 et 6 ans, avec une prédominance entre 3 et 5
ans. On parle alors de bégaiement développemental, pouvant persister ou non. Mais il peut aussi survenir a I'age
adulte a la suite de traumatismes. «A ce jour, les causes du bégaiement ne sont pas encore clairement établies
méme si les recherches, en génétique et en neuro-imagerie, ont permis ces derniéres années de faire de
grandes avancées dans la compréhension de ce trouble , affirme Marie Bernard, orthophoniste spécialisée dans
la prise en charge du bégaiement. Plusieurs études ont démontré le réle d’'une composante genétique multiple
et l'existence d'un terrain familial propice a sa survenue.»

L'une d'entre elles, publiée dans le Journal of the American Medical Association (Jama), confirme ce que l'on sait
depuis maintenant une vingtaine d'années: les personnes atteintes de bégaiement présentent des altérations



neuronales dans des régions cérébrales liées au langage et & l'attention. A cette possibilité d'une fragilité
constitutionnelle viendrait se greffer d'autres facteurs comme une personnalité anxieuse, perfectionniste, un
bilinguisme exigeant l'alternance réguliere de deux langues au sein de la méme famille, un niveau d'exigence
éducative trop élevé ou encore des événements familiaux entrainant des ruptures comme un deuil ou un
divorce...

«On ne nait pas begue, mais avec une prédisposition» , insiste le Dr Monfrais-Pfauwadel qui se réjouit que la
France ait lancé pour la premiere fois, en 2021, un programme de recherche, baptisé Bénéphidire * ,
spécifiguement consacré au bégaiement sur lequel elle travaille depuis plus de 40 ans. «Grice a une IRM
fonctionnelle, c'est-a-dire réalisée en temps réel, nous pouvons obtenir un bilan clinique trés complet et voir
comment se font les connexions entre les aires de la parole quand une personne accroche sur un mot, précise le
meédecin. L'objectif de Bénéphidire est de recueillir un maximum de données afin d’améliorer le diagnostic et la
prise en charge de ce symptéme rarement isolé.»

» LIRE AUSSI - Bégaiement: la recherche fait tomber les clichés

Le bégaiement est vécu différemment selon les personnes qu'il touche. Il y a celles, assez rares, qui I'assument
completement au point méme d'envisager participer au Concours d'éloquence organisé depuis 3 ans par
I'’Association Parole Bégaiement (APB) au Théatre Bobino a Paris . D'autres, en revanche, vivent cette parole
empéchée avec des sentiments de frustration, de honte, de culpabilité et d'infériorité. De plus, la souffrance de la
personne bégue n'est pas proportionnelle a ses «accidents de parole». Acheter un pain au chocolat au lieu d'une
tarte aux fraises parce qu'on pressent une difficulté sur le mot «tarte» ou «fraises», rater un examen ou un
entretien d'embauche a trop vouloir dissimuler son bégaiement, devoir attendre qu’une salle se vide pour oser
poser une question... Lorsque les moindres faits et gestes de la vie quotidienne s'apparentent a un parcours du
combattant jalonné d'astuces plus ou moins convaincantes pour dire ce qu'on a a dire, il devient, dés lors,
nécessaire de consulter.

Des traitements multiples

La prise en charge du bégaiement dépend de nombreux facteurs, notamment de I'histoire du patient et de son
age. «Chez le jeune enfant, certains orthophonistes utilisent la méthode Lidcombe, qui vise a rendre sa parole
plus fluide grace a des commentaires adéquats, mais aussi les programmes basés sur le modele des demandes
et des capacités, qui amene les parents a agir sur I'environnement de l'enfant de facon a améliorer la fluence de
sa parole. Mais quelle que soit I'option envisagée, la guidance parentale est essentielle pour obtenir de bons
résultats» , indique Marie-Pierre Poulat. «La plasticité cérébrale est constante, déclare de son cbté Marie Bernard.
Cependant, il faut avoir conscience qu'il est plus simple de faire disparaitre un bégaiement avant 6 ans grace a
des thérapies adaptées. Plus tard, cela devient plus compliqué et le trouble devra étre abordé dans sa dimension
complexe, c'est-a-dire corporelle, psychique et relationnelle, ceci pouvant amener a une prise en charge
pluridisciplinaire.»

Les techniques de rééducation pratiquées par les orthophonistes spécialisés restent le premier recours dans la
plupart des cas. On les associe fréquemment a des thérapies cognitivo-comportementales afin d'aider les
patients a gérer le stress et le malaise qui parfois se développent autour de ce handicap.

Dans le cas d'un bégaiement faisant suite a un événement traumatique, I'approche psychologique, menée par
un psychologue ou un psychiatre, peut s'avérer une option complémentaire a envisager. Se rapprocher des
associations permet aussi a des patients isolés dans leur souffrance de trouver aide, soutien et conseils avisés.
Quid des médicaments? «Aucun médicament ne guérit le bégaiement, mais ils peuvent parfois étre envisagés
ponctuellement lorsque le bégaiement est associé a des troubles de l'attention, des attaques de panique ou des
tics, tout en sachant qu'ils peuvent entrainer des effets secondaires parfois plus génants que ces accrocs de
parole» , avertit le Dr Monfrais-Pfauwadel.

Désormais trés mobilisée sur le sujet, la recherche se focalise sur toute une gamme de médicaments agissant a
divers niveaux sur le métabolisme de la dopamine, le bégaiement étant associé a un exces de dopamine dans le
cerveau. Or, le plus souvent prescrit pour la schizophrénie et les troubles bipolaires, ces médicaments, loin d'étre
anodins, nécessitent des précautions de prescription avant de les utiliser pour espérer améliorer le flux de parole
des personnes bégues. Si cette piste s'avere intéressante, elle nécessite néanmoins d'étre confirmée par des
études supplémentaires.



«L'écriture et internet m'ont aidé»

«J'ai commencé a bégayer vers I'dge de 6 ans. Notre médecin de famille disait que cela allait passer. Mais je suis
entré dans l'adolescence avec un bégaiement qui ne cessait de s'accentuer. Aprés avoir essayé sans succes
I'homéopathie, 'acupuncture et un antipsychotique dont les effets m'abrutissaient, je me suis retrouvé chez un
magnétiseur... Pour autant, j'étais toujours begue a mon entrée dans la vie professionnelle. Terrorisé par l'usage
du téléphone, jarpentais les couloirs pour pouvoir parler avec mes collégues. Lors de réunions, je vivais les tours
de table comme un supplice!

A 40 ans passés, j'ai consulté une psychologue. J'ai alors pris conscience que je n'étais pas coupable d’étre bégue.
Puis jai découvert internet. Jai pu discuter sur des forums avec des personnes qui étaient passées par les
mémes peurs et qui expliquaient comment elles s'en étaient sorties. Jai alors créé mon blog, fait des
conférences, écrit deux livres sur le bégaiement et mon premier roman, Troisieme jeunesse, paru en 2021 aux
éditions Les nouveaux auteurs. Mon bégaiement, aujourd’hui bien atténué, m'a ouvert d'autres horizons.»

Les diverses manifestations du trouble de la parole

L'examen clinigue permet de distinguer un trouble normal de fluidité verbale d'un bégaiement et d’'en préciser
aussi les spécificités.

Des troubles associés

Beaucoup d'enfants qui bégaient présentent un déficit attentionnel qui perturbe la relation a l'autre ou des
troubles de la motricité, de la coordination ou une dyspraxie. Il n'est pas rare qu'un enfant qui bégaie ait aussi
des difficultés d'apprentissage de la parole ou un retard de langage.

Chez I'adulte, le bégaiement va parfois de pair avec des troubles psychologiques comme les troubles anxieux, les
tics, les troubles obsessionnels compulsifs (TOC) ou la phobie sociale.

Un symptéme de certaines maladies

Le bégaiement se manifeste aussi quelquefois dans des maladies neuro-dégénératives comme le syndrome de
Gilles de la Tourette qui se caractérise par la présence de tics multiples et notamment vocaux, mais aussi, la
maladie de Parkinson et la sclérose en plaques.

Une origine neurologique

Les bégaiements neurologiques concernent ceux acquis et non ceux qui sont développementaux. Autrement
dit, ce sont des bégaiements survenus brutalement aprés I'age d'acquisition du langage. lls peuvent étre la
conséquence d'un accident vasculaire cérébral (AVC), d’'un traumatisme cranien ou d'une tumeur et s'associent
souvent a une épilepsie.

* Le projet Benéphidire est I'un des premiers programmes de recherche frangais destiné a développer des
connaissances scientifiques sur le bégaiement. Piloté par le laboratoire Praxiling (Université Paul-Valéry de
Montpellier 3 et CNRS), impliquant des équipes de I'Université de Montpellier, du CHU Gui de Chauliac et de
I'Université de Lorraine. Au total, il regroupe une quarantaine de professionnels (médecins phoniatres,
neurologues, neuropsychologues, phonéticiens et linguistes..) spécialisés dans la compréhension du
bégaiement. Lancé en 2021 en pleine crise sanitaire, Beénéphidire recherche des personnes entre 18 et 50 ans qui
bégaient ou ont bégayé. Une indemnisation de 80 € est prévue pour les participants. Leur anonymat est
strictement garanti.

begaiement.begaiements@gmail.com (mailto:begaiement.begaiements@gmail.com)

Contacts

APB Association Parole Bégaiement. tel: 01 46 65 36 39
begaiement.org

Groupe bégaiement et entraide - Horizons Self-help

selfhelp-begaiement.fr
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[Signaux faibles] Eloquence, science ouverte et fact-
checking : la veille de la rédaction n° 104

Paris - Actualité n°251324 - Publié le 13/05/2022 4 10:08

+ La premiere édition du festival OFF Campus d'Aix-Marseille Université autour du
spectacle vivant universitaire le 12/05/2022 ;

+ un concours d'éloquence contre le bégaiement accueilli par Audencia a Nantes le 06/05 ;
+ un appel a la communauté de la recherche lancé par l'initiative Coalition S pour surveiller
les pratiques de publication ;

+ un projet européen de fact-checking autour de 'Université de Lorraine ;

+ une piéce de théatre scientifique autour de la robotique organisée par Inria Nancy.

Telles sont quelques-unes des informations a retrouver dans notre nouvelle édition de
« Signaux faibles ».

Ce recueil d'initiatives lancées par des acteurs de I'Esri se veut bref, transversal et
surprenant, et vise a davantage simplifier votre veille professionnelle.

En repérant des initiatives originales et variées, nous espérons vous permettre d'y détecter
des tendances.

Bonne lecture !

Science ouverte et fact-checking

Coalition S invite la communauté de la recherche a répondre a 'enquéte
d'impact du Plan S

« Coalition S surveille les développements dans le paysage de la science ouverte et sollicite les commentaires
de la communauté des chercheurs sur leurs expériences de publication selon les principes du Plan S » qui
promeut I'édition scientifique en libre accés, déclare I'initiative européenne en faveur du libre accés aux
publications scientifiques, le 10/05/2022.

La version mise a jour & de 'enquéte d'impact (suite aux pilotes précédents en 2021) « cherche a recueillir des
données spécifiques de la communauté de la recherche sur leurs pratiques d'édition, leurs expériences et leur
impact sur la progression de carriére », poursuit-elle.

Un projet européen de Fact-checking autour de l'Université de Lorraine

Le consortium Calypso associe trois universités européennes — I'Université de Lorraine en France, I'Université
d'économie a Katowice en Pologne et I'Université d’Athénes en Gréce — a une ONG et cing médias en ligne afin
de créer une plateforme de fact-checking pour lutter contre la désinformation, indique I'Université de Lorraine
le 09/05.

La plateforme, qui sera collaborative et ou « différents acteurs seront appelés a signaler des informations
douteuses et a contribuer a leur vérification », doit aboutir in fine a la mise en place de « communautés de
pratique » autour de la vérification de l'information.

« Plusieurs autres activités (analyse d'outils de fact-checking, ateliers a destination de professionnels, podcasts,
émissions radio grand public, etc.) complétent le projet », indique I'université.

Un séminaire solidaire hebdomadaire pour 'Ukraine 8 AMU

La direction de la recherche de I'UER Arts, lettres, langues et sciences humaines d’Aix-Marseille
Université organise un séminaire solidaire tous les mercredis, via Zoom, ou des universitaires
d'Ukraine, de Russie et d'ailleurs proposeront une ceuvre ou un auteur qui permettent d'approcher les
souffrances et traumatismes de la guerre, indique I'université le 09/05/2022.

Concours et challenges

Audencia : un concours d'éloquence contre le bégaiement

Audencia accueillait le 06/05 la finale 2022 du concours
«L'Eloquence du bégaiement » réservé aux personnes qui
bégaient, organisé pour la premiére fois a Nantes.
L'événement a accueilli 400 personnes, ce qui en fait I'un des
plus grands événements (non-sportif) nantais autour du
handicap.

« Parmi les six finalistes qui se sont produits devant le public,

le prix du jury a été décerné a Josette Kerbiquet, pour sa
Affiche du concours L'Eloquence du bégaiement - prestation sur le sujet “Faut-il chercher a étre libre a tout
© Parole Bégaiement prix 7, indique 'école.

Le projet créé par Mounah Bizri, alumni d’Audencia, est porté par I'association “Eloquence de la différence”
avec le support de I'Association Entraide Fluence 44 et de I'Association Parole Bégaiement.

L'EM Normandie challenge ses étudiants autour des 17 ODD de l'ONU

L'EM Normandie et sa fondation challengent les étudiants de I'école pour la deuxiéme édition du « Projet
responsable » portant sur les 17 objectifs de développement durable établis par les Nations Unies et
rassemblés dans 'Agenda 2030, indique I'école le 10/05.

En outre, 900 étudiants de troisiéme année postbac du PGE des campus de Caen, Le Havre, Paris, Dublin et
Oxford ont planché pendant trois mois pour « établir un diagnostic et des recommandations relatifs a
I'intégration des ODD au sein d'organisations engagées en matiére de développement durable et de
responsabilité sociétale ». Les deux équipes lauréates viennent d'étre dévoilées.

Premier prix : décerné par la Fondation EM Normandie a Noémie C Danish

Baptiste Maisonneu et Maxime Roger du campus de Paris. IIs travaillaient pour le Groupe Partelios,
créateur d’habitat en Normandie (bailleur social, maitrise d’ceuvre et promoteur). 750 € leur ont été remis
qu'ils ont choisi de reverser a I'association Action leucémies.

Prix coup de cceur : Baptiste Delaeter, Pierre Desplanques, Pablo Diaz et Nicolas Dufrene du campus de
Caen. lls avaient formulé un plan d'action pour Ecomiam, réseau de distribution alimentaire de produits
surgelés avec des produits 100 % origine France. Leur dotation de 250 € sera également reversée a une
association.

Un hackathon en intelligence artificielle a 'lsep

Du 13 au 15/05/2022, I'lsep (Institut supérieur d'électronique de Paris) organise un hackathon intelligence
artificielle via les chaires “IA et Sécurité” et “Big Data et IA au service de I'environnement”, en partenariat avec la
Gendarmerie nationale, le programme des Nations Unies pour I'environnement, I'AED, 3DS Outscale et IA Lab
de I'association Garage Isep.

L'objectif du challenge est de « répondre aux enjeux de sécurité et de développement durable en s'appuyant

Affiche du festival OFF Campus - © AMU
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sur les technologies d'lA », indique I'école qui précise les deux scénarios proposés :

Comment I'A peut améliorer le speech-to-text dans un contexte de sécurité ? (proposé par la Gendarmerie
Nationale)

Comment I'A peut contribuer a identifier les Objectifs de développement durable de maniére précise dans
un document ? (proposé par I'AFD et le PNUE)

Centrale Lille signe I'Accord de Grenoble en Faveur de la transition
socio-écologique

Centrale Lille rejoint 74 établissements d’enseignement supérieur francais en signant 'Accord de Grenoble, au
mois d'avril 2022. L'accord prévoit « la mise en ceuvre prochaine d'actions alignées sur les objectifs définis par
la COP2 Etudiante et inscrits dans I'accord au sein de ses campus, de ses quatre écoles internes et de ses sept
laboratoires de recherche », indique I'école.

« En signant l'accord, nous nous emparons de cette responsabilité que les établissements francais
d'enseignement supérieur et de recherche sont tous appelés a saisir. Conscient de l'urgence a agir, notre
volonté est clairement d'amplifier le réle de I'établissement dans la transition écologique et sociale et d'étre
le plus exemplaire possible », déclare Emmanuel Duflos, directeur général de Centrale Lille.

Centrale Lille s'engage donc a lancer les actions suivantes au cours des prochains mois et des toutes prochaines
années :

* renforcement des actions de gouvernance en matiére de développement durable et responsabilité sociale ;
intégration des enjeux développement durable et responsabilité sociale de maniére systémique dans les
formations ;

renforcer la posture des futurs diplomés ;

développement d'une recherche contributive aux objectifs ODD de 'ONU ;

formation du personnel ;

agir pour un accés pour tous a I'ESR ;

transformation en éco-campus et réduction des émissions de gaz a effet de serre.

Culturez-vous

Une piéce de théatre organisée par Inria Nancy autour des robots

Le 02/06/2022 se jouera, a la Médiathéque Puzzle de Thionville, une piéce de théatre scientifique organisée
par Inria Nancy-Grand Est et le Loria (CNRS, Inria, Université de Lorraine), en partenariat avec le Centre social Le
Lierre de Thionville et la compagnie Crache Texte, dans le cadre du Festhi'Sciences.

« Objets connectés, drones, robots intelligents, applications mobiles, voitures autonomes... I'intelligence
artificielle et la robotique nous entourent et font partie de notre quotidien. Mais jusqu’ol peuvent aller ces
nouvelles technologies ? Quelles relations 'étre humain entretient-il avec les robots ? Quels défis reste-t-il a
relever pour l'intelligence artificielle ? » : tel est le théme de la représentation.

Elle met en scéne les regards croisés d’'un chercheur spécialiste de la robotique et de I'apprentissage par
renforcement, d'un enseignant-chercheur en humanités numériques et de la dirigeante de I'entreprise Alerion,
spécialisée dans le développement de solutions intelligentes par et pour les drones.

Premiére édition du festival OFF Campus d'Aix-Marseille Université

La premiére édition du festival OFF Campus accueillant toutes les créations de spectacle vivant amateur
universitaire ainsi que des expositions artistiques, aura lieu le 12/05/2022, indique Aix-Marseille Université.

Reporté deux années de suite en raison de la crise sanitaire, il vise a « fédérer et mettre en valeur les créations
des étudiants d'Aix-Marseille Université, et s'ouvre a tous les genres artistiques (arts de la rue, arts visuels,
comédie musicale, danse, musique, lecture, mime, théatre, cinéma...), dans un esprit festif et convivial ».

Pour encourager la création et la culture, le comité de pilotage de ce festival a souhaité, au-dela de son
organisation, « réserver une partie des fonds CVEC aux participants, en leur attribuant des Prix pour une

dotation totale de 2 500 € », indique I'université.

Consulter la programmation artistique ici .
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The Race to Hide Your Voice

Voice recognition—and data collection—have boomed in recent years.
Researchers are figuring out how to protect your privacy.

ILLUSTRATION: ELENA LACEY
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SOURCE DATA: BIOMETRIC SPEECH TECHNOLOGY: MACHINE LEARNING

YOUR VOICE REVEALS more about you than you realize. To the human ear,
your voice can instantly give away your mood, for example—it’s easy to tell if
you're excited or upset. But machines can learn a lot more: inferring your age,
gender, ethnicity, socio-economic status, health conditions, and beyond.
Researchers have even been able to generate images of faces based on the
information contained in individuals’ voice data.

As machines become better at understanding you through your voice, companies
are cashing in. Voice recognition systems—from Siri and Alexa to those using your
voice as your password—have proliferated in recent years as artificial intelligence
and machine learning have unlocked the ability to understand not just what you
are saying but who you are. Big Voice may be a $20 billion industry within a few
years. And as the market grows, privacy-focused researchers are increasingly
searching for ways to protect people from having their voice data used against
them.

Vocal Threats

Both the words you say and how you say them can be used to identify you, says
Emmanuel Vincent, a senior research scientist specializing in voice technologies
at France’s National Institute for Research in Digital Science and Technology
(Inria), but this is only the beginning. “You will also find other pieces of
information about your emotions or your medical condition,” Vincent says.

“These additional pieces of information help build a more complete profile—then
this would be used for all sorts of targeted advertisements,” Vincent says. As well
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as your voice data potentially feeding into the vast realm of data used to show you
online ads, there’s also the risk that hackers could access the location where your
voice data is stored and use it to impersonate you. A small number of these
cloning incidents have already happened, proving the value your voice holds.
Simple robocall scams have also recorded people saying “yes” to use the

confirmation in payment scams.

Last year, TikTok changed its privacy policies and started collecting the
voiceprints—a loose term for the data your voice contains—of people in the US
alongside other biometric data, such as your faceprint. More broadly, call centers
are using Al to analyze people’s “behavior and emotion” during phone calls and
evaluate the “tone, pace, and pitch of every single word” to develop profiles of
people and increase sales. “We're almost in a situation where the systems to
recognize who you are and link everything together exist, but the protection is not
there—and it’s still quite far away from being readily usable,” says Henry Turner,
who researched the security of voice systems at the University of Oxford.

Hidden Meaning

Your voice is produced through a complex process involving the lungs and your
voice box, throat, nose, mouth, and sinuses. More than a hundred muscles are
activated when you speak, says Rébecca Kleinberger, a voice researcher at the
MIT Media Lab. “It's also very much the brain,” Kleinberger says.

Researchers are experimenting with four ways to enhance privacy for your voice,
says Natalia Tomashenko, a researcher at Avignon University, France, who has
been studying voice and is the first author of a research paper on the results of a
voice privacy engineering challenge. None of the methods are perfect, but they

are being explored as possible ways to boost privacy in the infrastructure
processing your voice data.

First is obfuscation, which tries to completely hide who the speaker is. Think of a
Hollywood depiction of a hacker totally distorting their voice over a phone call as
they explain a devilish plot or ransom (or hacktivist collective Anonymous’s
promotional videos). Simple voice-changing hardware allows anyone to quickly
change the sound of their voice. More advanced speech-to-text-to-speech
systems can transcribe what you're saying and then reverse the process and say it

in a new voice.
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Second, Tomashenko says, researchers are looking at distributed and federated
learning—where your data doesn’t leave your device but machine learning

models still learn to recognize speech by sharing their training with a bigger

system. Another approach involves building encrypted infrastructure to protect
people’s voices from snooping. However, most efforts are focused on voice
anonymization.

Anonymization attempts to keep your voice sounding human while stripping out
as much of the information that could be used to identify you as possible. Speech
anonymization efforts currently involve two separate strands: anonymizing the
content of what someone is saying by deleting or replacing any sensitive words in
files before they are saved and anonymizing the voice itself. Most voice
anonymization efforts at the moment involve passing someone’s voice through
experimental software that will change some of the parameters in the voice signal
to make it sound different. This can involve altering the pitch, replacing segments
of speech with information from other voices, and synthesizing the final output.

Does anonymization technology work? Male and female voice clips that were
anonymized as part of the Voice Privacy Challenge in 2020 definitely do sound
different. They're more robotic, sound slightly pained and could—to some
listeners at least—be from a different person than the original voice clips. “I think
it can already guarantee a much higher level of protection than doing nothing,
which is the current status,” says Vincent, who has been able to reduce how easy
it is to identify people in anonymization research. However, humans aren’t the
only listeners. Rita Singh, an associate professor in Carnegie Mellon University’s
Language Technologies Institute, says that total de-identification of the voice
signal is not possible, as machines will always have the potential to make links
between attributes and individuals, even connections that aren’t clear to humans.
“Is the anonymization with respect to a human listener or is it with respect to a
machine listener?” says Shri Narayanan, a professor of electrical and computer
engineering at the University of Southern California.

“True anonymization is not possible without completely changing the voice,”
Singh says. “When you completely change the voice, then it's not the same voice.”
Despite this, it is still worth developing voice-privacy technology, Singh adds, as
no privacy or security system is totally secure. Fingerprints and face identification
systems on iPhones have been spoofed in the past, but overall, they’re still an
effective method of protecting people’s privacy.
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Bye, Alexa

Your voice is increasingly being used as a way to verify your identity. For example,
a growing number of banks and other companies are analyzing your voiceprints,
with your permission, to replace your password. There’s also the potential for
voice analysis to detect illness before other signs are obvious. But the technology
to clone or fake someone’s voice is advancing quickly.

If you have a few minutes of someone’s voice recorded, or in some instances a
few seconds, it’s possible to recreate that voice using machine learning— The

Simpsons’voice actors could be replaced by deep fake voice clones, for instance.
And commercial tools for recreating voices are readily available online. “There’s

definitely more work in speaker identification and producing speech to text and
text to speech than there is in protecting people from any of those technologies,”
Turner says.

Science

Your weekly roundup of the best stories on health care, the climate crisis, genetic engineering, robotics,
space, and more. Delivered on Wednesdays.

Your email
|7Enter your email

By signing up you agree to our User Agreement (including the class action waiver and arbitration provisions), our Privacy Policy
& Cookie Statement and to receive marketing and account-related emails from WIRED. You can unsubscribe at any time. This
site is protected by reCAPTCHA and the Google Privacy Policy and_Terms of Service apply.

Many of the voice anonymization techniques being developed at the moment are
still a long way from being used in the real world. When they are ready to be used
it’s likely that companies will have to implement tools themselves, to protect their
customers' privacy—there’s currently little individuals can do to protect their own
voice. Avoiding calls with call centers or companies that use voice analysis, and
not using voice assistants, could limit how much your voice is recorded and
reduce possible attack opportunities.

But the biggest protections may come from legal cases and protections. Europe’s
GDPR covers biometric data, including people’s voices, in its privacy protections.
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Guidelines say people should be told how their data is being used and provide
consent if they’re being identified, and that some restrictions should be placed on
personalization. Meanwhile, in the US, courts in Illinois— home to some of the
strongest biometric laws in the country—are increasingly inspecting cases
involving people’s voice data. McDonald’s, Amazon, and Google are all facing
judicial scrutiny over how they use people’s voice data. The decisions in these
cases could lay down new rules for the protection of people’s voices.
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Cybersécurite : lancement de la startup Cybi a
Nancy

3juin 2022 - 22:04 par La rédaction Infodujour

L'intelligence artificielle pour anticiper les cyberattaques. Une technologie
de rupture développée par I'équipe de chercheurs et ingénieurs de Cybi a
été brevetée en 2020.
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Systemes d'information, objets connectés, systémes industriels... ces
environnements font face a des attaques informatiques de plus en plus
fréquentes et sophistiquées. Les entreprises sont des cibles privilégiées pour les
hackers et doivent se protéger de cette menace grandissante. Fruit de I'expertise
en cybersécurité de I'équipe RESIST du laboratoire Loria (CNRS, Inria, Université
de Lorraine), la startup Cybi propose des solutions d’analyse des chemins
d'attaque informatiques et d'automatisation intelligente des opérations de
cybersécurité. Soutenue par lI'lncubateur Lorrain et la région Grand Est, la
startup portée par Inria et 'Université de Lorraine vient de voir le jour a Nancy.

Une technologie de pointe : Scuba

La majorité des solutions de cybersécurité analysent les vulnérabilités
individuelles des systemes informatiques. Or, les hackers operent de plus en
plus en chemins d'attaque, en utilisant non seulement des vulnérabilités
critiques, mais aussi d'autres failles comme portes d'entrée pour pénétrer le
réseau informatique et infecter tout le systéme. Un objet connecté (prise
connectée, box internet, automate industriel...), avec un bon score de sécurité
individuel peut ainsi devenir un point de passage dans un chemin d’attaque pour
atteindre une cible critique lorsqu'il est mis en réseau avec d'autres objets.

Cette technologie de rupture développée par I'équipe de chercheurs et
ingénieurs de Cybi a été brevetée en 2020. Elle s'appuie sur des modéles et
algorithmes d'intelligence artificielle pour analyser l'intégralité des chemins
d'attaque présents sur un réseau et prioriser les vulnérabilités a corriger, en
réduisant les risques et les temps de réponse aux incidents.

Détecter et prioriser les vulnérabilités grace
a l'intelligence artificielle




Scuba s'appuie sur des corpus de vulnérabilités : lorsqu’une faille est découverte,
lors d’'opération de pentesting (méthodes d'évaluation de la sécurité d'un
systeme), ou de bug bounty (programme de récompense pour des chasses au
bug), les constructeurs doivent publier un correctif en libre acces : ces
informations sont notamment disponibles dans les bases de données CVE
(common vulnerabilities exposure).

« Notre outil est capable de lire et de comprendre aisément ces grandes
quantités de texte grace a des méthodes de traitement automatique des langues
et d'intelligence artificielle. Il peut ainsi analyser de maniere automatique les
rapports de vulnérabilité et détecter des chaines d'attaque potentielles,
expliquent les chercheurs. Nous travaillons également sur une plateforme de
test dédiée a I'étude des vulnérabilités des objets connectés, afin d’évaluer les
niveaux de sécurité des produits. » L'équipe a d'ailleurs récemment testé sa
technologie sur des virus bien connus comme Pegasus et Puzzle-maker et a pu
identifier leurs chemins d'attaque.

Cybi, une alliée incontournable pour la
securité des entreprises

La start-up s'ouvre aujourd’hui aux experts de la cybersécurité, aux grandes
entreprises et plus particulierement aux SOC (Security Operation Centers), dont
la mission est de garantir la sécurité de I'information. Scuba apparait comme une
brique essentielle a la chaine de sécurisation des systemes.

« Grace a nos solutions d'analyse des vulnérabilités et des chaines de
vulnérabilités, Cybi offre un véritable outil d’'aide a la décision, une analyse du
risque réel et des recommandations personnalisées pour mettre en place les
meilleures techniques pour corriger les failles », précise Régis Lhoste, président
de la startup.

« L'expertise et la maturité en cybersécurité de I'équipe positionnent Cybi
comme startup innovante et visionnaire. Notre solution Scuba arrive au bon
moment sur le marché de la cybersécurité. En effet, Scuba offre des
fonctionnalités avancées tres demandées et trop peu adressées jusqu'alors pour



répondre aux menaces de cyberattaques qui se multiplient chaque jour. Nos
différents échanges avec les principaux acteurs de la cybersécurité francaise
sont tres positifs. Scuba est LA solution attendue par toutes les structures, quel
que soit leur profil ou leur taille. », précise Fabian Osmond, directeur général

de la startup.

Bm Business, Des Entreprises, Economie, Education, Recherche, Sciences, Université
W cybersécurité, Informatique, Université Lorraine
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En utilisant la clé vous la montrez... trop tard
elle est revélée |

Voici le premier des articles consacrés au Prix de thése Gilles Kahn qui depuis 1998
récompense chaque année une excellente these en Informatique. Cette année le premier prix
revient a Gabrielle De Micheli pour ses travaux dans le domaine de la cryptographie. En prime,
vous pouvez aussi retrouver Gabrielle dans une vidéo de Arte sur la question abordée dans ce
billet. Pierre Paradinas

La cryptographie est une branche de I'informatique qui s’intéresse
de maniére générale a la protection de données et communications numériques. Elle est
primordiale dans notre société ou la majeure partie de nos données personnelles sont en effet
numeériques (par exemple, nos transactions bancaires).

A I'origine de la cryptographie se trouve le probléme de I'échange de messages chiffrés, c’est-a-
dire de messages inintelligibles, que seul un récepteur légitime peut déchiffrer, donc lire. Afin
d’assurer une transmission sécurisée de ces messages, une clé secréte est généralement
partagée entre I'expéditeur et le destinataire.

Au début des années 1970, Merkle s’écarte de ce concept de clé partagée et formalise, avec
Hellman, la notion de cryptographie a clé publique ou deux clés mathématiquement liées sont
générées et utilisées : une clé publique et une clé secréte. Un message est ensuite chiffré a
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I'aide de la clé publique du récepteur. Ce dernier sera alors le seul capable de déchiffrer le
message a l'aide de sa clé secréte correspondante.

Les cryptosystémes a clé publique, également connus sous le nom de protocoles dits
asymétriques, sont tous construits a I'aide de problémes mathématiques particuliers. Ces
derniers doivent correspondre a des fonctions qui sont faciles a calculer pour toute entrée
donnée mais difficiles a inverser. Historiguement, deux candidats ont émergé : la multiplication
de deux nombres premiers et I'exponentiation modulaire. L'inverse de ces opérations consiste a
factoriser un nombre entier et a calculer un logarithme discret et sont considérés comme des
problémes difficiles a résoudre, méme avec l'aide d’ordinateurs trés puissants. Prenons
I’exemple de la factorisation. Si 'on demande a un ordinateur de factoriser I'entier 1081, on
obtient facilement 1081 = 23 x 47. Cependant, si on souhaite la factorisation d’un entier
beaucoup plus grand, par exemple un entier de plus de 300 caractéres, alors la factorisation
devient trop compliquée a obtenir en un temps raisonnable.

Ces problemes répondent bien aux exigences d’un protocole asymétrique. En effet, pour qu’un
protocole soit sir et efficace, le déchiffrement d’'un message sans la clé secrete doit étre proche
de l'impossible, alors que le chiffrement d’'un message et le déchiffrement avec la clé secréte
doivent étre faciles, c’est-a-dire réalisés uniguement avec des opérations simples.

Mes travaux de these se sont concentrés sur le second candidat : I'exponentiation modulaire et
son opération inverse, le calcul d’un logarithme discret. L'objectif de ma thése a été de répondre
a la question suivante. Comment évaluer la sécurité des protocoles dans lesquels une
exponentiation modulaire impliquant un secret est effectuée ?

Cette question peut se répondre de deux fagons différentes. D’une part, mes travaux ont étudié
la difficulté de résoudre le probleme du logarithme discret qui donne un acces direct a 'exposant,
donc au secret. D’autre part, j’ai étudié les vulnérabilités d'implémentation, c’est-a-dire des
failles qui peuvent se glisser dans le code, pendant 'exponentiation rapide qui peuvent
€galement conduire a I'exposant secret. Il existe en effet des attaques dites par canaux
cachés qui vont nous permettre de récupérer de l'information secrete qui nous ménera jusqu’a la
clé secréte.

Gabrielle De Micheli, a préparée sa thése au centre Inria Nancy-Grand Est, actuellement
postdoctorante a l'université de californie a San Diego (UCSD).

Pour aller plus loin : un reportage de Arte sur les travaux présenté dans ce billet
https://www.arte.tv/fr/videos/105025-000-A/cybersecurite-la-science-des-codes-secrets/
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La start-up Cybi est lancée

Nom : Cybi. Signe particulier : nouvelle start-up nancéienne se basant sur l'intelligence artificielle pour anticiper les cyberattaques.
Soutenue par 'Incubateur Lorrain et la région Grand Est, cette start-up, fruit de ’expertise en cybersécurité de ’équipe Resist du

laboratoire Loria (CNRS, Inria, Université de Lorraine), vient tout juste de voir le jour.
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Véronique Cortier : “ll n'est pas possible
aujourd’hui d'offrir un vote électronique aussi
sUr que le vote papier”

Pour Véronique Cortier, spécialiste des systemes de vote électronique et coauteure d'un
ouvrage sur la question*, les conditions, aussi bien technologiques que juridiques ne
sont pas réunies, aujourd’hui, pour généraliser le vote par Internet, comme c'est

désormais le cas pour les élections professionnelles de la fonction publique.



Pour reprendre I'un des titres de chapitres de votre livre : qu'est-ce qu'un bon systéme
de vote électronique ?

En premier, et s'il ne fallait retenir qu'un élément, je dirais qu'un bon systeme de vote
électronique est un systeme dont les spécifications sont publiques. Cette
documentation doit proposer différents niveaux de lecture possibles, pour permettre
aux spécialistes de soulever le capot, mais aussi aux personnes sans connaissances
techniques mais intéressées de pouvoir s'informer et comprendre son fonctionnement. ||
faut arréter avec le secret des systemes de vote. Ensuite, en fonction des élections
concernées et de leur sensibilité, il faut réunir 2 grandes propriétés. A savoir le secret du
vote et sa veérifiabilité, grace a la transparence. Ainsi, on donne la possibilité aux
électeurs de s'assurer que leur vote a bien été pris en compte et que les bulletins

présents dans l'urne proviennent bien d’électeurs [égitimes.

Aujourd'hui, est-il possible de réunir ces propriétés dans des systémes de vote ?

Tout dépend du point de référence. Sile point de référence est le vote papier, alors I'état
de l'art des systemes électroniques ne permet pas aujourd’hui d'offrir d'aussi bonnes
garanties que le papier. A condition qu'il soit bien organisé, comme cest le cas en France
pour les grandes élections. Aujourd’hui, il n'est pas possible de proposer un vote aussi sir
de maniere électronique, mais cela peut étre intéressant dans certains cas, ou les
moyens ne sont pas au rendez-vous pour organiser un vote a l'urne dans les conditions

idéales.

Le vote électronique promet généralement de simplifier le
processus de vote, mais c'est loin d'étre véritablement le cas.



Qu'est-ce qui fait défaut au vote électronique pour atteindre ce méme niveau de
garantie ?

Les systemes de vote électronique sont encore en retard, entre autres, au niveau de
l'authentification des électeurs. Le plus souvent, les codes de connexion sont envoyés
par mail ou SMS, et donc tres faciles a transmettre a un tiers. Ce qui ne permet pas aux
organisateurs de s'assurer que c'est bien I'électeur qui vote derriere son écran et pas une
autre personne. L'autre grande faiblesse du vote électronique se situe au niveau de
l'ordinateur personnel a partir duquel I'électeur vote. Il reste tres difficile de se prémunir
de linfection de son ordinateur par un virus destiné a modifier son vote avant I'envoi, par
exemple. Enfin, le vote électronique promet généralement de simplifier le processus de
vote, mais c'est loin d'étre véritablement le cas. Le vote électronique, méme transparent
et bien documenté, reste incompréhensible pour la grande majorité de la population, au
contraire du vote a l'urne, qui est relativement simple. Cela peut sembler anodin, mais
c'est la simplicité du vote papier et de son fonctionnement qui fait que les électeurs

veulent bien accorder leur confiance dans le résultat de I'élection.

A lire aussi : Une commission parlementaire remet le vote électronique au goiit du jour

Pour autant, le vote électronique prend de plus en plus de place dans les élections,
comme l'ont montré les votes par Internet organisés pour les primaires en vue de
I'élection présidentielle, pour les Francgais de I'étranger, mais aussi dans les élections
professionnelles - il est d'ailleurs devenu obligatoire dans la fonction publique.
Pourquoi, selon vous ?

Le vote électronique a aussi des avantages. Il a notamment toute sa place des lors quon


https://acteurspublics.fr/articles/une-commission-parlementaire-remet-le-vote-electronique-au-gout-du-jour

ne dispose pas des moyens suffisants pour organiser un vote a l'urne en bonne et due
forme, avec de multiples bureaux et observateurs sur tout le territoire, comme les
élections professionnelles au sein d'une entreprise ou bien lors de 'assemblée générale
d’'une association sportive par exemple. En lespece, le vote électronique offre une
alternative potentiellement plus slre que le vote par correspondance. L'argument des
économies est souvent avancé eégalement, mais il est difficile de se prononcer, certaines
études montrent que le vote par Internet est tout de méme tres colteux, surtout sil'on
entend atteindre un niveau de sécurité acceptable. De maniere générale, il est
regrettable d'imposer le vote électronique lorsqu’il est possible de réaliser un vote a

l'urne dans des conditions satisfaisantes.

L'idée de passer au vote électronique revient souvent dans le débat
politique, mais le niveau actuel d'exigence n'est pas encore ala
hauteur.

Dans votre ouvrage, vous revenez notamment sur 'encadrement du vote électronique...

Oui, l'objectif du livre est double. Il vise a expliquer aux lecteurs curieux ce que I'on sait
faire et ne pas faire en matiere de vote électronique, quels en sont les principes de
fonctionnement, etc., mais aussi a mettre le doigt sur les trous dans la Iégislation autour
de ces systemes. Aujourd’hui, la Cnil est bien seule pour émettre des recommandations,
qui passent d'ailleurs par son prisme de la protection des données personnelles et
Nn‘abordent pas assez la question de la transparence, par exemple. Son travail est
précieux, mais il n'est pas suffisant pour poser des exigences fortes comme a pu le faire

la Suisse. Par exemple, la Cnil a défini 3 niveaux d'exigence et se dit réservée pour les



votes politiques, mais elle ne propose aucune recommandation spécifique pour des
niveaux dexigence supérieurs. Par ailleurs, le bon respect de ces recommandations
repose entierement sur le systeme dexpertise indépendante que l'on retrouve justement
dans les recommandations de la Cnil. Chaque organisateur de scrutin électronique doit
en effet mandater des experts indépendants - souvent recommandés par le prestataire -
pour s'assurer que les recommandations Cnil sont bien prises en compte. Or ces
expertises “Cnil” sont de qualités variables, compte tenu de I'indépendance et de la
compétence variables desdits experts et du temps dont ils disposent pour réaliser cette

expertise.

Le cadre actuel n'est donc pas adapté ?

L'idée de passer au vote électronique revient souvent dans le débat politique, mais le
niveau actuel d'exigence n'est pas encore a la hauteur. Les Suisses n'ont pas hésité, eux,
a poser des exigences fortes autour du vote électronique. Lorsquelles ont été définies,
les prestataires ne savaient méme pas les remplir, mais au moins, la Suisse a pris le soin
de poser ces exigences en affirmant : voila ce qu'il faut faire, si vous ne pouvez pas
atteindre ce niveau dexigences, alors on ne fait pas de vote électronique. En France, la
position de la Cnil est plutot inversée : elle a posé un cadre dexigences minimales pour
combler unvide. Ce qui peut étre tout a fait adapté a des élections de parents d'éleves
par exemple, mais clairement insuffisant pour des élections a fort enjeu, comme les
élections |égislatives des Francais de I'étranger. Il nous manque un niveau 4 ou
5incluant, comme en Suisse, de nouvelles exigences : le caractére public du systeme, la
possibilité dattaquer le systeme pour s'assurer qu'il est bien sécurisé, la clarification des

responsabilités pour éviter de placer sa confiance aveugle dans le prestataire.



Vous avez été mandatée, avec vos colléegues Pierrick Gaudry et Stéphane

Glondu, justement pour apporter votre expertise pour les élections |égislatives des
Francgais de I'étranger, qui se sont déroulées cette année par Internet. En quoi ce
travail a-t-il consisté ?

Le ministere de 'Europe et des Affaires étrangeres a sollicité notre appui, en plus de
I'expertise indépendante dite Cnil, pour atteindre le niveau 3 du cadre de la Cnil. Ce
niveau 3 exige notamment de pouvoir vérifier les résultats avec un outil tiers. C'est cet
outil de vérification que nous avons mis au point et mis a disposition. En résumeé, nous
n‘avons pas acces au processus de vote en lui-méme, le ministére ne nous a confié que
'urne contenant les bulletins chiffrés des votants. Notre réle consiste a vérifier avec des
éléments de preuves cryptographiques que les résultats proclamés correspondent a ce
que contient I'urne confiée par le ministere. Cependant, rien ne nous permet d'affirmer
qu’il s'agit en effet de la bonne urne. C'est pourquoi, les électeurs, eux, peuvent utiliser
notre outil pour vérifier que leur bulletin a bien été pris en compte, cest-a-dire qu'il
apparait bien dans l'urne qui nous a été confiée... L'ajout de cette étape de vérification

est unréel progres car elle permet de ne pas faire confiance uniquement au prestataire.

Chaque probleme du vote électronique pris individuellement peut
trouver sa solution, mais on ne sait pas les résoudre tous en méme
temps.
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Vous travaillez justement sur votre propre solution de vote, Belenios, pour mettre en
application les propriétés que vous préconisez : sécurité, transparence, vérifiabilité...

Belenios est entierement transparent, ce qui permet a tout expert de l'auditer. Mais
malgré cela, il n'est pas au méme niveau que le vote a l'urne car Belenios utilise les
mémes moyens d'authentification que les autres systemes, n'est pas résistant aux
achats de vote et ne permet pas de savoir avec certitude que l'ordinateur du votant n'a
pas été infecté et n'a pas transformé le vote de I'électeur. Par ailleurs, Belenios est une
solution académique, gratuite. En cela, les prestataires de votes électroniques sont
indispensables car ils apportent aussi un certain nombre de garanties, de par leurs

moyens, comme la grande disponibilité des serveurs.

Que faut-il réunir pour que le vote électronique apporte toutes les garanties de
sécurité, de sincérité et méme de secret du vote ?

Tant que le vote a l'urne donne entiere satisfaction, il n'y a pas de raison d’en changer, car
nous n‘arriverons jamais a concevoir un systeme a la fois aussi sar et aussi simple. Ce
gu’il faut retenir, c'est que chaque probleéme du vote électronique pris individuellement
peut trouver sa solution, mais on ne sait pas les résoudre tous en méme temps. Sans
compter que certains problemes semblent insurmontables informatiquement. En
Suisse, ils ont notamment trouvé une solution plus satisfaisante pour permettre au
votant de vérifier que son vote a été pris en compte et pour le bon candidat. Mais cela ne
suffit pas pour autant a se prémunir contre l'achat de votes. Rien nN'empéche un votant de
confier 'ensemble de ses codes de connexion a un tiers. A 'urne aussi, il est possible de
vendre son vote, mais rien ne permet a l'acheteur de vérifier que vous avez bien voté

conformément a sa demande.



*Veéronique Cortier est chercheuse au Laboratoire lorrain de recherche en informatique et
ses applications(Loria), spécialiste des systemes de vote électronique. Coécrit
avec Pierrick Gaudry, son ouvrage Le vote électronique, les défis du secret et de la

transparence est paru le 25 mai aux editions Odile Jacob.



LUJIYL W Q
O SE CONNECTER

& Le Club des Managers de I'lnnovation

Numérique Energie - Environnement Matériaux avancés Conception Production Auto - Transports

Comment la toute jeune deeptech lorraine Cybi
automatise l'identification des chemins de
cyber-attaques grace al'lA
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Pour lire l'intégralité de cet article, testez gratuitemen

Issue du Loria, Cybi a élaboré des moteurs d'lA qui "lisent” les bases de données
recensant les vulnérabilités informatiques et identifient automatiquement les failles qui
peuvent étre exploitées pour attaquer un systeme d'information donné. Une
problématique devenue cruciale pour une industrie toujours plus connectée.

Réservé aux abonnés

Frédéric Monflier
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® 2 min. de lecture

La solution Scuba de Cybi se présente sous la forme d'un tableau de bord qui offre une vue synthétique des vulnérabilités.

Sur un champ de bataille, I'anticipation des mouvements de I'ennemi est un [...]
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Cybersécurité : sept projets de recherche retenus dans le cadre du PEPR du
PIA4

News Tank Education & Recherche -
Paris - Actualité n°255885 - Publié le 21/06/2022 a 18:51

© Airbus

Inria (Institut national de recherche en informatique et en automatique), le CNRS (Centre national de la recherche
scientifique) et le CEA (Commissariat a I'énergie atomique et aux énergies alternatives) annoncent le lancement du
PEPR (Programmes et équipements prioritaires de recherche) de la stratégie d'accélération cybersécurité du PIA
(Programme d'investissements d'avenir) 4, dont ils sont les co-pilotes, le 21/06/2022. Sept premiers projets de re-
cherche ciblés sont retenus dans ce cadre.

Doté de 65 M€ sur six ans, le PEPR de la stratégie d'accélération cyber entend renforcer I'excellence de la recherche
francaise en la matiere, tripler le chiffre d'affaires de la filiere d'ici 2025, former plus de professionnels et dévelop-
per des solutions souveraines.

Les résultats du PEPR « nourriront les actions plus aval de cette stratégie, telles que le programme de transfert du
Campus Cyber opéré par Inria ainsi que le prototypage de solutions souveraines dans les appels a projets », sou-
lignent les trois organismes.

200 chercheurs et enseignants-chercheurs permanents issus du CNRS, du CEA, d'Inria, ainsi que de 22 universités
et grandes écoles sont impliqués a travers plusieurs disciplines : informatique, mathématiques, électronique et
traitement du signal pour aider a sécuriser les trois couches du cyberespace (matériel, logiciel, données).

Outre les projets ciblés sélectionnés par le PEPR, des actions danimation et de transferts de connaissance entre
académiques et industriels seront également mises en place.

Un AAP (Appel a projets) piloté par 'ANR (Agence nationale de la recherche) sera lancé en juin 2022 et permettra de
financer trois projets de recherche ciblés additionnels.




Le détail des projets sélectionnés

Axe Sécurité de l'information
¢ Le projet iPOP (Projet interdisciplinaire sur la protection des données personnelles)
Il vise a étudier les menaces vis-a-vis de la vie privée introduites par ces nouveaux services et de concevoir des solutions théoriques et

techniques de protection de la vie privée, compatibles avec la réglementation francaise et européenne, qui préservent la qualité
d'expérience des utilisateurs.

¢ Le projet Secure Compute (Sécurité des calculs)

Il vise a étudier les mécanismes cryptographiques permettant d'assurer la sécurité des données, au cours de leur transfert ainsi que
pendant toute la période de stockage, mais également lors de traitements, malgré des environnements non-maitrisés tels gu'internet
pour les échanges et le cloud pour 'hébergement et le traitement.

¢ Le projet SVIP (Vérification de protocoles de sécurité)

Il vise a permettre I'analyse de protocoles déployés ou en cours de déploiement, aussi bien au niveau des spécifications de ces protocoles,
que de leurs implémentations. Il développera des techniques et des outils permettant la mise en place de solutions dont la sécurité ne
sera plus remise en question de maniére cyclique.

¢ Le projet Defimal (Défense contre les programmes malveillants)

Il vise I'étude des logiciels/programmes malveillants (malware, ransomware, botnet, etc). Il développera de nouvelles approches pour

analyser les programmes malveillants et aidera a la compréhension globale de l'écosysteme du malware dans une approche
interdisciplinaire impliquant I'ensemble des acteurs concernés.

Axe Sécurité des systémes

* Le projet Superviz (Supervision et orchestration de la sécurité)

Il cible la détection, la réponse et la remédiation aux attaques informatiques, sujets regroupés sous l'appellation de « supervision de
sécurité », qui cherche a renforcer les mécanismes de protection préventifs et a pallier leurs insuffisances.

¢ Le projet Secureval

Il vise a concevoir de nouveaux outils bénéficiant des nouvelles technologies numériques pour Vérifier I'absence de vulnérabilités
matérielles comme logicielles, et réaliser les preuves de conformité requises.

¢ Le projet Arsene

il vise a accélérer de maniére coordonnée et structurée la recherche et le développement de solutions de sécurité souveraines et
industrialisables. La mise en ceuvre de démonstrateurs intégrant les briques étudiées et développées permettra dans une derniére étape
de tester et valoriser ces travaux de recherche.

Les établissement d’enseignement supérieur mobilisés

Universités

Les universités mobilisées dans le cadre du PEPR sont Sorbonne Université, Université de Bretagne Occidentale, Université Bretagne Sud,
Université de Lille, {Université de Lorraing Université de Montpellier, Université de Rennes 1, Université de Versailles Saint-Quentin-en-
Yvelines, Université Grenoble Alpes, Université Jean Monnet Saint-Etienne et Université Paris-Saclay.

Ecoles

Les écoles mobilisées dans le cadre du PEPR sont I'ENS Rennes, Ensta Bretagne, I'ENS-PSL (Ecole normale supérieure - PSL), Eurecom,
Grenoble INP, Insa CVL (Insa Centre Val de Loire), Insa Lyon, Insa Rennes, Institut Mines Télécom, CentraleSupélec et I'Edhec.
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Cybi veut anticiper les cyberattaques grace a I’intelligence artificielle

Par Jean-Frangois Michel

LafStart uplorraine Cybi va lancer sa solution Scuba, qui permet de détecter puis de combler les
vulnérabilités d'un systeme d’information grace a I'intelligence artificielle.
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1maginee et developpee par la
start-up Cybi. Un spin-off de
I'Université de Lorraine, de
I'Inria (Institut national de re-
cherche en sciences et techno-
logies du numérique) de Nan-
cy et du Loria, le Laboratoire

L’Est républicain, 4 juillet 2022 (édition Nancy)

base a Villers-les-INancy.

Le test est actuellement me-
né au sein de cinq grandes
entreprises régionales.

Fabian Osmond, directeur
général de Cybi, explique :
« Les acteurs de la cybersécu-

mais ont delaisse lortement
toute la partie prévention et
identification de vulnérabili-
tés. »

« Les deux plus gros facteurs
d'intrusion dans une entrepri-
se ou une administration au-

Cette gestion, c’'est comme un
dégit des eaux, ajoute ce der-
nier. Pourquoi ? Le feu, vous
pouvez l'arréter. Leau, ce sont
les hackers... lls vont utiliser
tous les interstices possibles
pour s'infiltrer... Le but, c’est

curite manquent : une 1nno-
vation comme celle de Cybi
peut répondre aux nouveaux
besoins. Et assurer une
meilleure et précieuse sécuri-
té.

Mickaél DEMEAUX
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Un centre de réponses d'urgence aux incidents de cybersécurité voit le jour a Nancy
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L’Est Républicain, 07 juillet 2022 (édition Nancy)
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Juggle léve plus d’un million d’euros pour accélérer la commercialisation de son
logiciel

Par Lucas Valdenaire
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START-UP €RINNOVATION

Nancy (/BERSICUAITE

CYBI VEUT ANTICIPER LES CYBERATTAQUES
GRACE A LINTELLIGENCE ARTIFICIELLE

La start-up lorraine Cybi va lancer sa solution Scuba, qui permet de détecter puis de
combler les vulnérabilités d'un systeme d'information grace a l'intelligence artificielle.

Dansl'équipede
Cybi, on compte
Fabian Osmond, le
directeur général
(en haut a droite)
mais aussi Régis
Lhoste (enbas a
droite), qui assure
pourl'instantla
présidencedela
start-up.

‘idée a germé au
sein de I'Université de Lorraine,
de'INRIA (Institut national de
recherche en sciences et techno-
logies du numérique) de Nancy et
duLORIA, le Laboratoire lorrain
derecherche en informatique et
ses applications, basé a Villers-
les-Nancy. « Notre solution,
Scuba, permet d’identifier des
chemins d’attaque et de proposer
un plan de remédiation en
quelques minutes, grace ala puis-
sance de I'intelligence artifi-
cielle », détaille Fabian Osmond,
le directeur général de Cybi.
Spin-offdu LORIA, de 'INRIA et
del'Université de Lorraine, cou-
vée au sein del'Incubateur lor-
rain, la start-up Cybi a été lancée
début juin: « Nous serons surle
marché en janvier 2023 », assure
Fabian Osmond, ancien directeur
informatique pour le groupe
Pharmagest, qui a décidé de s'im-
pliquer 2 100 % dans le dévelop-
pement de Cybi. D’icila, 'équipe
de Cybi va mener une série de
tests avec cinq grandes sociétés,

équipées de systemes d’informa-
tion complexes, pour démontrer
la pertinence de l'approche mise
en ceuvre par Scuba.

VERS UNE LEVEE DE FONDS
DANS LES 24 MOIS

«Il existe de nombreux scanners
de vulnérabilités, ce n'est pasla
que nous allons innover »,
détaille Fabian Osmond. Scuba se
présente comme une plateforme
enligne, dontla premiere tache
est d’explorer les bases de don-
nées recensant les vulnérabilités
informatiques. « Cela représente
une masse d’'informations
énorme. Jusqu'a 160 vulnérabili-
tés par jour », souligne Fabian
Osmond. Une fois digérée et ana-
lysée par une intelligence artifi-
cielle, cette masse de données va
permettre de déterminer I'en-
semble des « chemins d’attaque »
au sein d’'un systeme d’informa-
tion. Concrétement, n'importe
quel objet connecté, que ce soit
un serveur, une webcam ou un
automate industriel, peut devenir

©CYBI

un point de passage pour les
hackers pour infiltrer le systeme
informatique d’'une organisation.
Un travail de compilation fasti-
dieux, que Scuba peut réaliser
en « quelques minutes ». Ensuite,
Scuba va proposer un plan de
remédiation, afin de « casser les
chemins d’attaques en mettanta
jour les services les plus critiques
pour créer une forme de bouclier
autour de données les plus pré-
cieuses de I'entreprise », explique
Fabian Osmond, qui estime que
sa start-up est « quasiment la
seule a proposer ce type
d’approche ».
Lancée avec 50 000 € de capital et
une équipe de six personnes, Cybi
devrait connaitre un développe-
ment rapide. Lobjectif, posé par le
directeur général, est d'atteindre
larentabilité, une fois Scuba sur
le marché, « dés le premier exer-
cice ». Cybi dégagera des revenus
grace alavente de crédits, per-
mettant d’'analyser des équipe-
ments. « Ensuite, nous
développerons un systéeme
d’abonnement annuel », dévoile
Fabian Osmond. Positionné sur
un marché tres dynamique, celui
dela cybersécurité, le directeur
général de Cybi sait qu’il ne peut
pas prendre son temps.
«Amoyen terme, soit dans les
24 mois, il faudra aller chercher
des fonds, pour une somme qui
devrait approcher le million
d’euros ». Pour I'instant, Fabian
Osmond renforce la trésorerie
de sa société avec les dispositifs
régionaux, comme des préts
d’honneur oulabourse French
Tech.
Mais avant 'argent, le défi de
Cybisera de rassembler la meil-
leure équipe possible : « D’ici trois
ans, nous serons une dizaine de
personnes a temps complet, anti-
cipe Fabian Osmond.
Jean-Francois Michel
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LUSINENOUVELLE

L'Usine Nouvelle (site web)
mardi 4 octobre 2022 - 11:00 GMT+1 1346 mots

Quatre clés pour évaluer Optimus, le ropbot
Nnumanoide d'Elon Musk

Vendredi 30 septembre, Elon Musk a présenté un prototype de son TeslaBot, Optimus, qu'il espere produire pour
moins de 20 000 dollars. Architecture, préhension, production en série.. L'Usine Nouvelle fait le bilan en quatre
points.

C'est un prototype bardé de cébles et de fils électriques qui a fait ses premiers pas, mal assurés, sur la scéne du
Tesla Al Day vendredi 30 septembre au soir. Un an apres que Elon Musk a fait état de son intention de lancer
Tesla dans la robotique humanoide, ses ingénieurs ont présenté leur premier prototype, en multipliant les
détails techniques. Alors que I'événement visait en priorité a « recruter des ingénieurs en robotique et en
intelligence artificielle », L'Usine Nouvelle a contacté deux chercheurs pour faire le bilan et résumer, en quatre
points clés, les choix technologiques de Tesla. 1. Une architecture a I'état de I'art.. sans plus

Présenté en direct sur scene, le TeslaBot n'a fait que quelques pas, avant d'esquisser des mouvements d'une «
danse » tres mécanique. La chorégraphie s'est déroulée comme prévu - le robot n'est pas tombé -, mais la
démarche chancelante d'Optimus et la simplicité de la démonstration indiguent, selon les experts contactés par
L'Usine Nouvelle, que Tesla a encore du chemin a parcourir pour surmonter les difficultés que pose la robotique
humanoide... Et en est encore a rattraper ses concurrents plus avances.

« Ce robot humanoide est assez classique, similaire a d'autres exemplaires déja sur le marché, comme le HRP-4
de Kawada » commente Philippe Fraisse, roboticien au Laboratoire d'informatique, de robotique et de
microélectronique de Montpellier (LIRMM- CNRS / Université de Montpellier), qui travaille sur un tel modéle. «
C'est une belle réussite s'il a vraiment été construit en dix mois en partant de zéro, commme l'affirme Elon Musk,
mais il n'y a rien d'inedit, continue-t-il. Quand Tesla a sorti sa premiere voiture, elle était différente des autres. »

Méme son de cloche du coté de Serena Ivaldi, chercheuse & l'lnria (CNRS/Université de Lorraine), qui cotoie au
quotidien deux robots humanoides: Talos (de Pal Robotics) et le petit iCub (de RobotCulb). Apres visionnage des
vidéos dans lesquelles Optimus, soutenu par un harnais et connecté par cable, arrose des plantes, porte des
colis, et décharge des barres de meétal d'une machine industrielle, la chercheuse y voit une « bonne execution de
l'état de 'art, avec une mobilité intéressante au niveau du torse et du bassin » . Le robot de 76 kilos est controlé
via des « briques logicielles déja bien connues et appliquées par la recherche » ajoute Serena lvaldi.

Concretement: le robot simule ses mouvements dans I'environnement qu'il percoit, et le corrige pour s'équilibrer
en fonction des informations gue lui transmettent ses capteurs. Pour Ui permettre de s'orienter, les ingenieurs

ont réutilisé les algorithmes de vision développés par Tesla pour les entrainer a partir d'images d'intérieur, note

par ailleurs la chercheuse, qui fait I'nypothese que « la téte du Tesla Bot, dont on ne voit pas le contenu, peut

cacher de multiples cameéras » . Méme les applications plus complexes sur lesquelles travaille Tesla, comme la

génération de mouvements par mimetisme d'un opérateur et le fait d'équilibrer sa demarche par des
mouvements de bras, ont aussi des précédents. 2. Un robot tout électrique

Ce n'est pas une surprise, mais cela reste un choix technologique notable. A l'inverse de Boston Dynamics, dont
les robots acrobates sont équipés de systeme d'actionnement hydraulique, Tesla a fait le choix de moteurs et
d'actionneurs électriques. « L'nydraulique permet a Boston Dynamics de générer des mouvements explosifs, tres
dynamiques, pour faire courir et sauter les robots, éclaire Serena Ivaldi. C'est plus difficile avec de I'électrique, qui
transmet plus difficilerment la puissance. »

Pour proposer une option crédible, le champion de la voiture électrique prévoit de capitaliser sur son expérience.
Lors du Tesla Al Day, plusieurs moteurs et d'actionneurs maison, adaptés aux contraintes de taille et de
puissance qu'impose la robotiqgue humanoide, ont été dévoilés. Pour prouver les performances de ses produits,
Tesla a notamment diffusé une vidéo dans lagquelle un actionneur linéaire souleve.. un piano! « C'est une belle
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performance. Mais ce qu'il faudra voir, c'est si le moteur peut mMobiliser une telle puissance rapidement, ce qui
sera nécessaire pour les mouvements les plus dynamiques », nuance la roboticienne.

Tesla prévoit aussi de se distinguer du cdté du stockage d'énergie, en équipant son premier prototype d'une
patterie de 2,3 kWh pour 52 volts, située au niveau du torse (en moyenne, une batterie de voiture électrique
emmagasine entre 50 et 100 kWh). Tesla - qui produit la batterie et I'électronique de contréle associée - affirme
que cela permettrait au robot de tenir « une pleine journée de travail », soit entre 8 et 10 heures, sans donner de
détails supplémentaires. 3. Une main anthropomorphe précise

Clest une petite surprise et « l'une des choses les plus intéressantes de la présentation » note Philippe Fraisse.
Pour assurer une préhension précise a son robot et lui permettre de s'emparer d'objets pensés pour les
numains, Tesla a fait le choix de développer une main proche d'une mMain anthropomorphe. Dotée de cing
doigts, dont un pouce opposable, elle mobilise 11 actionneurs et comporte des cables métalliques au sein de
chague doigt. « Cela s'approche de la main humaine, tres precise et souple car les tendons permettent de
déporter les muscles vers I'avant-bras, décrit Philippe Fraisse. Mais ce n'est pas non plus un systeme nouveau. On
le retrouve par exemple chez la société britannique Shadow Robotics. »

Point d'inquiétude: les mains a cables sont souvent fragiles. « Les cables s'élongent et se cassent, donc c'est une
techno qui nécessite beaucoup de recalibration et de manutention », pointe Serena Ivaldi, dont le robot iCub est
equipé d'outils de préhension similaires. « Pour les robots industriels, la norme est plutdt d'utiliser des pinces,
plus robustes, capables de porter des charges lourdes, et d'opérer longtemps sans casser », ajoute la chercheuse.
Tesla prévoit Nnéanmoins que chague main puisse porter un sac de 9 kilos, sans donner davantage de détails.
Une promesse qui intrigue les chercheurs, alors que ce type de main se cantonne en général a de faibles
charges, d'un ou deux kilos. 4. Un produit prét pour la production

« Notre but est de faire un robot humanoide utile le plus rapidement possible, a expliqué Elon Musk. Nous
l'avons concu avec la méme discipline que pour nos voitures, en pensant a la production [design for
manufacturing, ndlr], de maniere a pouvoir fabriquer le robot en grands volumes & bas prix et de maniere
performante. » Toujours aussi modeste, Elon Musk se voit déja produire des « millions » de robots a des prix « plus
pas qu'une voiture », soit autour de 20 000 dollars (autant en euros).

Des promesses qui intriguent et intéressent les chercheurs. « Réduire les colts en jouant sur les volumes ne sera
pas evident », juge Philippe Fraisse, en listant la multitude de composants technologigues indispensables pour
les robots humanoides. « Aujourd'nhui, un robot éqguivalent, comme HRP-4, colte autour de 400 000 dollars »,
pointe-t-il. « C'est I'aspect le plus ambitieux et le plus novateur, considere pour sa part Serena lvaldi. La structure
a été penseée pour étre réplicable en masse, en pensant aux composants Mais aussi a I'assemblage, qui nécessite
aujourd'huil beaucoup de travail, ainsi qu'a la maintenance. » Tout au long de sa présentation, Tesla a souligne sa
stratégie de standardisation des composants (en utilisant seulement six types d'actionneurs par exemple) en
s'appuyant sur son outil industriel déja en place.

« C'est aussi ce qui expliqgue gue le robot est peu ambitieux du point de vue technologique: Tesla a fait des choix
raisonnés pour industrialiser en masse », juge la chercheuse. Reste l'incertitude majeure des débouchés, alors
que la robotique humanoide n'a pour l'instant pas dépassé le stade de plateforme de recherche et peine a
trouver des applications. Si Elon Musk prévoit que son robot « révolutionnera toute |'économie », les scientifiques
restent dubitatifs. « Dans la plupart des cas d'application présentés par Tesla, notamment décharger des
machines, utiliser un robot humanoide est inutile, juge Philippe Fraisse. Pour cela, un bras manipulateur, a la
limite posé sur une base mobile, qui a l'avantage d'étre plus stable et plus rapide que des jamibes, suffit
largement. » De quoi limiter I'ampleur de la nouvelle révolution du milliardaire.



Le Républicain lorrain, 8 octobre 2022 (édition Forbach)

1 UNIVETSIE AC LOrmaimne cLac v mns-

titut national supérieur du profes-
sorat et de I'éducation de I'acadé-
mie de Nancy Metz.

I était accompagné de Véroni-
que Bronner, chargée par le
CNRS (Centre national de la re-
cherche scientifique) de faire de la
médiation scientifique a travers un
dispositif commun a l'université
Lorraine et au CNRS qui s'appelle
“Science en Lumigre”.

Démystifier I'image
de la science

Lobjectif est de se faire rencon-
trer sur les territoires, les cher-
cheuses et les chercheurs et les
différents publics rural, urbain et

SCIENTINQUE a ravers un aisposiun commun @ 1t UMversite Lorramne et au
CNRS qui s'appelle Science en Lumiére aux c6tés de Yannick Parmentier,
maitre de conférences en informatique. Photo RL

les lycéens du Grand Est, afin de
démystifier 'image sur la science.

La conférence d'une heure a cap-
té l'attention des €léves sur le sujet
de l'intelligence artificielle, une dé-
couverte qui n'est pas nouvelle
puisquelle date de 1956. Ellel a
été utilisée dans les films de scien-
ce-fiction. Aprés de longues re-
cherches, l'intelligence artificielle
est présente partout, et pas seule-
ment sous forme de Smartphone.

« Dans notre laboratoire numé-
rique, nous avons mis a disposi-
tion des €leves des outils, des ins-

truments et des dispositifs sur
l'intelligence artificielle, explique
le proviseur Arnaud Deney. Avec
mon équipe, nous avons trouvé
que ca faisait sens d'associer les
secondes générales avec les Bac
Pro a cet événement ».

Des éléves attentifs

Différentes questions ont été po-
sées concernant I'intelligence arti-
ficielle : « Peut-on automatiser le
raisonnement ? Dans notre quoti-
dien, ol se trouve cette intelligen-
ce artificielle ? » Les conféren-

SULE €N 14, 1€ LOI0SSUS aont 1es
informations ¢taient représentées
par des nombres et les chiffres 0 et
1 avait déja une capacité de 5 000
opérations seconde.

Les €leves ont été attentifs a la
découverte de toutes ces formes
de recherches et 'univers de I'in-
telligence artificielle. Personne ne
pourra plus s'en priver. Cette base
leur a permis de soulever certaines
questions sur I'évolution d'un ordi-
nateur en comparantun IBM élec-
tronique de 1959, 148 Mo en mé-
moire (une trentaine de photos)
par rapport a l'ordinateur person-
nel miniature, « le smartphone »
par exemple, créé en 2006 et son
avenir.
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Science : un exosquelette pour les sapeurs-

pompiers, on vous explique comment cela
pourrait fonctionner

L'actualité "Economie" vous intéresse ? Continuez votre exploration et découvrez d'autres
thématiques dans notre newsletter quotidienne.
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Ecrit par Malika Boudiba
Publié le 23/10/2022 a 08h00 Mis & jour le 22/11/2022 & 13h48

Grdce a un exosquellete, les sapeurs-pompiers seront-ils
bientot des "hommes augmentés" ? Le SDIS de Meurthe-et-
Moselle et I'Université de Lorraine y travaillent. Ensemble,
ils cherchent a mettre au point un ou des exosquelettes
pour faire face a certaines des missions des soldats du feu.

Le sapeur-pompier du futur sera un homme augmenté. N'allez pas imaginer
Iron Man ou tout autre super-héros Marvel combattant les flammes.
L'exosquelette actuellement en cours de recherche a Nancy (Meurthe-et-
Moselle) vise d'abord comme nous I'explique Lionel Robert, commandant au
SDIS 54 (Service départemental d'incendie et de secours) "a répondre a
certaines missions pour renforcer I'endurance et la précision et pour préserver
le capital santé du pompier."

"On a réfléchi aux missions qui mériteraient d’étre appareillées" ajoute-t-il, "et
pour lesquelles on aurait besoin de solutions a court terme : la
désincarcération, le brancardage, le transport a dos d’homme en milieu
escarpé."

Actuellement, il existe des exosquelettes "passifs " dont le but est de limiter la
survenue de troubles musculosquelettiques. L'étude est menée, par le SDIS
54 et plusieurs laboratoires de I'Université de Lorraine : le LORIA (Laboratoire

Lorrain de Recherche en Informatique et ses Applications) ; le laboratoire
DevAH affilié a STAPS, sciences du sport et du mouvement avec une expertise

en biomécanique, et PErSEUSs, pour la partie ergonomique cognitive et
acceptabilité de I'utilisateur, cherche a aller plus loin.
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Un exosquelette pour la mission de brancardage e © SDIS 54

C’est un véritable défi technologique

Pauline Maurice, chargée de recherche CNRS au Loria (CNRS, Inria, Université de
Lorraine)

Le projet qui a débuté il y a deux ans, apres une visite du commandant Lionel
Robert a I'INRS (Institut national de recherche et de sécurité), est encore dans
sa phase exploratoire. Au LORIA, Pauline Maurice, chargée de recherche CNRS
au Loria (CNRS, Inria, Université de Lorraine) s'attache dans un premier temps
a caracteériser les gestes. Elle nous explique : "Cette caractérisation se fait en
collaboration avec Guillaume Mornieux de DevAH et Sophie Lemonnier de
PErSEUs. On a commencé a travailler sur la désincarcération. Pour nous, les
impératifs sont de trouver la zone du corps qu'il faut assister en priorité et
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se fera en fonction du poids de la victime, de la configuration des lieux :
escaliers, exiguité, etc. Actuellement, les exosquelettes qui marchent le mieux
sont ceux qui sont dédiés a un seul geste. Il faut d’abord identifier les gestes a
assister de maniére prioritaire. Il faut aussi un systeme compatible avec les
interventions en extérieur.

Il faut prendre en compte les intempéries, par exemple. Il faut aussi garder de
I'agilité pour pouvoir se dégager rapidement en cas de danger. Dans le cas
d’une désincarcération, ils ont leur tenue de feu. Il faut donc que cela soit
aussi compatible avec leur équipement. Il y a un ensemble de contraintes. Plus
on veut un systéeme versatile pour assister plusieurs mouvements différents,
plus I'exosquelette risque d'étre lourd. Car il faut des articulations et des
moteurs pour chacune des directions. C’est un véritable défi technologique."

Séance pour caractériser les gestes @ © Serena Ivaldi (Inria/Loria/ Université de Lorraine)
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"Un exosquelette modulaire" qui permettrait aux pompiers d'étre

véritablement "augmentés" dans des situations variées n'est pas pour tout de
suite. Un premier prototype pourrait peut-étre s'envisager d'ici quatre ou cing
ans. En tout cas, c'est ce qu'espére le commandant Lionel Robert du SDIS 54.

Le but est que ce qui pourra émerger ici,
pourra servir a tous en France, en Europe, et
méme au niveau international

Lionel Robert, commandant au SDIS 54

Lionel Robert, commandant au SDIS 54 est optimiste : " C’est dans notre ADN
d’inclure dans nos pratiques de nouvelles technologies, de nouvelles

missions.Les drones sont arrivés assez rapidement chez les pompiers. Les premiers
retours que nous avons sont plutdt positifs. D’ailleurs, nous partageons avec

nos collegues pompiers sur le reste du territoire frangais cette expérience que

nous menons. Le but est que ce qui pourra émerger ici, pourra servir a tous en
France, en Europe, et méme au niveau international."

Désormais, le projet pourrait étre porté au niveau européen. Ceci permettrait

d'accélérer la recherche pour mettre au point une technologie de pointe au


https://france3-regions.francetvinfo.fr/grand-est/
https://france3-regions.francetvinfo.fr/grand-est/programmes

service des pompiers et donc des usagers.

Pour aller plus loin

culture

pompiers [ technologies économie

[ sciences ]

[ Nancy ’

Meurthe-et-Moselle ] ‘ Grand Est ]

Vosges ] Meuse ]

A lire également

"Tout se joue en quelques minutes", Ewen, futur jeune pompier,
sauve la vie d'une femme en arrét cardiaque

Un camion en feu sur I'A 7 prés de Valence, I'autoroute coupée
temporairement

L'actualité "Economie" vous intéresse ? Continuez votre exploration et découvrez d'autres
thématiques dans notre newsletter quotidienne.
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LA SEMAINE DU 17 NOVEMBRE 2022

RECHERGHE : QUI SONT
LES LORRAINS MEDAILLES
PAR LE CNRS ?

» Chaque année, les médailles du CNRS dis-
tinguent les femmes et les hommes chercheurs,
ingénieurs et techniciens qui contribuent de
maniére exceptionnelle au rayonnement de l'ins-
titution et plus largement de la recherche fran-
caise. En 2022, les médailles d’argent (chercheur
senior), de bronze (chercheur junior) et de cristal
(ingénieur) ont été attribuées a 92 scientifiques
et le cristal collectif a 11 équipes.

En ce début de semaine, les médailles ont été
remises au CNRS de Vandoeuvre-lés-Nancy.Le
Laboratoire lorrain de recherche en informa-
tique et ses applications, U'Institut Jean Lamour
et l'Institut de l'information scientifique et
technique et leurs tutelles comptent dans le
palmarés national 2022 quatre nouveaux lau-
réats : Véronique Cortier, directrice de recherche
en informatique, spécialiste de la sécurité des
protocoles de communication, lauréate d’'une
médaille d’argent ;/Claire Gardent, directrice de
recherche en linguistique informatique, lauréate
d’une médaille d’argent ; Benoit Denand, ingé-
nieur de recherche spécialiste de la caractérisa-
tion des matériaux métalliques, lauréat d’'une
médaille de cristal ; 'équipe de « Click & Read »,
ayant mis au point un outil simple, rapide et effi
cace pour accéder a des publications scienti-fi
ques, lauréate du cristal collectif.

© DR
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L’Est républicain, 17 novembre 2022 (édition Nancy)

C’est avec un discours
émaillé de métaphores autour
du « Banquet » de Platon
qu'Edwige Helmer, déléguée
régionale du CNRS Centre
Est a accueilli les invités a la
cérémonie de remises de mé-
dailles d’argent et de cristal
décernées par son établisse-
ment a deux chercheuses et a
dix ingénicurs et techniciens.

Elus locaux, métropolitains
et régionaux, directeurs d’'ins-

A ARITIO

dontl'excellence des travaux a
permis de faire progresser
considérablement la connais-
sance.

Au fil des prises de parole ont
été évoqués nombre de sujets
impliquant la recherche scien-
tifique : la coordination du si-
te lorrain associant universi-
tés, Grandes Ecoles et
Etablissement publics de re-
cherche ; les collaborations
européennes et internationa-

—

https://www.estrepublicain.fr/science-et-technologie/2022/11/16/le-cnrs-distinegue-deux-chercheuses-et-
dix-ingenieurs-et-techniciens
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Sa réputation circulait un peu dans le milieu culturel nancéien sans pour autant
étre sir que cette lettre existait et était vraiment conservée a la Bibliothéque
Stanislas de Nancy. Jusqu'au jour ol cette information parvient aux oreilles de
Cécile Pierrot, cryptographe au Loria, laboratoire de recherches en informatique
a Nancy. Deux ans plus tard, elle arrive enfin a la retrouver. "C'était vraiment un
hasard", sourit-elle.



Un code crypté

Probléme : sur cette missive figure un code incompréhensible si I'on ne connait
que notre alphabet latin. Curieuse, la chercheuse monte donc une équipe avec
Pierrick Gaudry et Paul Zimmermann, deux autres chercheurs du Loria. "Il y a eu
trois etapes pour déchiffrer le code : la premiére, c'était de l'observation. Puis
une étape informatique ot l'on essaye de mécaniser nos idées et d'avoir des
réponses. La derniére etape, ¢'était de trouver un autre document a Besancon

qui utilisait une partie du méme code", décrit-elle.

Bref, un lourd travail de plus de six mois qui a nécessité I'appui de Camille
Desenclos, maitresse de conférence en histoire moderne a I'Université de
Picardie, spécialiste de cette époque du XViéme siécle. "On a appris
enormement sur le systéme de chiffrement de Charles Quint', décrit cette

derniére.

Une plongée dans le XVieme siéecle

Au final, ces travaux permettent d'en savoir plus sur la maniére dont Charles
Quint, alors a la téte de I'Espagne et d'une partie du Saint-Empire Romain
Germanique, communiguait avec ces sujets. En l'occurrence, cette letire a été
écrite par le souverain 4 son ambassadeur en France Jean de Saint-Mauris, a

une époque de forte tensions avec le roi de France Francois ler.

"Depuis le debut de leurs régnes respectifs, Francois ler et Charles Quint
saffrontent dans ce qu'on appelle les Guerres d'ltalie. Ces guerres se terminent
par des paix et c'est le cas au moment ou cette lettre est écrite", poursuit
Camille Desenclos. Ainsi, le code est utilisé pour cacher des informations aux
Francais, au cas ou la lettre aurait été interceptée. En le lisant, on apprend
notamment qu'il y a une "rumeur d'assassinat qui serait fomentée par un chef
militaire de Francois ler, et l'ambassadeur doit découvrir si elle est fondée, et si
Charles Quint doit se protéger'. Un véritable témoignage de I'Histoire de France
qui repose a Nancy. Et il reste du boulot puisque des centaines de lettres
similaires existeraient un peu partout en Europe et ne demanderaient qu'a étre

traduites.
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Pour éviter tout déchiffrement par d'autres personnes, les cryptographes
de I'époque ont fait disparaitre des lettres facilement identifiables en
"cassant tous les aspects statistiques qui permettent de reconnaitre des
lettres”, explique le cryptographe. Ainsi, entre autres technigues, le "e",
qui apparait trés souvent dans notre langue, ou le duo caractéristique
"qu”, sont masqués dans le code.



Les chercheurs essayent plusieurs fagons de comprendre
I'enchainement de symboles, et s'ils arrivent & en identifier quelques-
uns, ils restent bloqués sur la traduction du texte.

Nécessité de "la connaissance historique"

L'historienne Camille Desenclos entre alors en jeu, recommandée par
plusieurs de leurs collégues. Elle posséde le grand avantage d'étre
specialiste de I'époque et de s'intéresser a la cryptographie. La
chercheuse oriente les trois autres chercheurs sur une lettre de Jean de
Saint-Mauris a la Bibliothéque municipale de Besangon (Doubs), cryptée
de la méme facon, qui permet de débloquer des codes, et de traduire
une bonne partie du texte de Charles Quint.



romain germanique, expliquent les chercheurs dans le dossier de la
découverte.

La missive est en effet écrite dans une période de grande tension en
Europe, notamment entre le roi de France Francois 1er et Charles Quint,
qui s'affronteront militairement a plusieurs reprises.

Dans la premiére partie de la lettre, l'inquiétude de I'empereur "est
palpable" dés les premiéres lignes. Il appuie l'idée qu'il faut maintenir la
paix avec Frangois 1er, sans toutefois paraitre faible, et demande a son
ambassadeur de le tenir informé des évolutions politiques sur place.






DES CHERCHEURS CASSENT LE CODE SECRET
D'UNE LETTRE CRYPTEE DE CHARLES QUINT
VIEILLE DE CINQ SIECLES

Jusqu'a maintenant, la leftre se trouvait dans les collections de la
bibliothéque Stanislas a Nancy. Tout est parti d'un simple diner pour la
cryptographe au Loria Cécile Pierrot en 2019, durant lequel elle entend
parler pour la premiére fois de la fameuse «lettre cryptée de Charles
Quint».

Cependant, ils ont di tous les trois se confronter aux nombreux piéges de
Charles Quint, qui a utilisé des «symboles nuls», ne voulant rien dire et
servant en réalité & induire en erreur l'adversaire qui tenterait de
déchiffrer le message. De plus, «des mots entiers sont chiffrés avec un seul
symbole», et des voyelles précédées d'une consonne sont marquées par
des diacritiques, une inspiration venant probablement de 'arabe, explique
Cécile Pierrot.

Mais tout semble enfin s'expliquer fin juin, lorsqu'elle parvient a isoler une
suite de mots dans la missive. En effet, Camille Desenclos, spécicliste a la
fois de la cryptographie et des relations entre la France et le Saint Empire
Romain Germanique au XVle siécle, a épaulé les trois chercheurs en
assemblant les piéces du puzzle, recontextualisant la lettire pour mieux en
comprendre les allusions.

QUE SIGNIFIE DONC LA LETTRE ?

Alors qu'en 1544, Francois ler et 'empereur du Saint Empire Romain
Germanique avaient signé un traité de paix, cette letire révéle de
nombreuses tensions entre les deux hommes. Malgré cefte paix, les deux
souverains entretiennent une «méfiance» réciproque «extrémement
forte», et cherchent «& s'affaiblir» mutuellement, d'aprés Camille
Desenclos.

Le déchiffrage de la lettre révéle également «une rumeur de complot
d'assassinat contre Charles Quint qui se tramerait en France», raconte la
spécialiste, rumeur dont «on ne savait pas grand-chose» auparavant. Elle
s'avére «infondée» puisque Charles Quint n'est pas mort assassiné, mais
cette lettre montre «la crainte» du prestigieux monarque vis-G-vis «de ce
potentiel complot», souligne--elle.









Cinq siécles aprés, une lettre cryp-
tée de Charles Quint enfin
déchiffrée

Des cryptographes francgais sont parvenus a décrypter une
missive du roi d’Espagne a son ambassadeur en France datant
de 1547 et qui évoque une rumeur de complot d'assassinat
méconnue.

Une suite de symboles «inintelligibles» qui s'éclaire cing siécles plus tard:
quatre chercheurs francais ont présenté mercredi leur découverte, le
déchiffrement d'une lettre écrite en 1547 par Charles Quint a son ambassadeur a
Paris. Pour réussir cette prouesse, six mois de travail ont été nécessaires a des
cryptographes du Laboratoire lorrain de recherche en informatique (Loria),
associés a une historienne de I'Université de Picardie, au nord de Paris. Leur
décryptage apporte un nouvel éclairage sur les relations entre la France, dirigée
alors par Frangois ler, et le Saint-Empire romain germanique.

ouest Une lettre cryptée de Charles Quint écrite en 1547 a
francee enfin été déchiffrée

Cing siecles apres, une lettre cryptée de 'empereur Charles Quint a son ambassadeur de
France a été décryptée par quatre chercheurs a Nancy. Une prouesse « exceptionnelle » aprés
six mois de travail de déchiffrage.

Une suite de symboles « inintelligibles » qui s'éclaire cing siécles plus tard : quatre
chercheurs ont présenté mercredi 24 novembre a Nancy leur découverte, le
déchiffrement d'une lettre écrite en 1547 par Charles Quint a2 son ambassadeur en
France, apportant un nouvel éclairage des relations entre le royaume dirigé alors par
Francois ler, et le Saint-Empire romain germanigue.



Cinq siecles apres, une lettre
cryptée de Charles Quint au “code
diabolique” déchiffrée en France

Une suite de symboles “inintelligibles” qui s’éclaire cinq siécles plus
tard: quatre chercheurs ont présenté mercredi en France leur découverte,
le déchiffrement d’'une lettre écrite en 1547 par Charles Quint a son
ambassadeur a Paris, apportant un nouvel éclairage des relations entre le
royaume dirigé alors par Francois ler, et le Saint Empire Romain
Germanique.

Cinq siécles apres, une lettre cryptée de
Charles Quint déchiffrée

Agence France-Presse
Publié le 24 novembre 2022

Une suite de symboles inintelligibles qui s'éclaire cinq siécles plus
tard : quatre chercheurs ont présenté mercredi en France leur
découverte, le déchiffrement d'une lettre écrite en 1547 par
Charles Quint a son ambassadeur a Paris, apportant un nouvel
éclairage sur les relations entre le royaume dirigé alors par
Francois Ier et le Saint-Empire romain germanique.



Il aura fallu cing siecles, mais une
lettre cryptée de Charles Quint a enfin
été dechiffrée

Cinq siécles aprés, une lettre cryp-
tée de Charles Quint enfin
déchiffrée

Des cryptographes francais sont parvenus a décrypter une
missive du roi d'Espagne a son ambassadeur en France datant

de 1547 et qui évoque une rumeur de complot d’assassinat
méconnue.

Une suite de symboles «inintelligibles» qui s'éclaire cing siécles plus tard:
quatre chercheurs francais ont présenté mercredi leur découverte, le
déchiffrement d'une lettre écrite en 1547 par Charles Quint a son ambassadeur a
Paris. Pour réussir cette prouesse, six mois de travail ont été nécessaires a des
cryptographes du Laboratoire lorrain de recherche en informatique (Loria),
associés a une historienne de I'Université de Picardie, au nord de Paris. Leur
décryptage apporte un nouvel éclairage sur les relations entre la France, dirigée
alors par Frangois ler, et le Saint-Empire romain germanique.



Une mystérieuse lettre cryptée de
Charles Quint décodée cinq siécles
plus tard

Une suite de symboles "inintelligibles™ qui s'éclaire cing siécles plus tard: un laboratoire de
recherche a présenté mercredi a Nancy (F) sa découverte, le déchiffrement d'une lettre
écrite en 1547 par Charles Quint a son ambassadeur en France.

Pour réussir cette prouesse "exceptionnelle”, six mois de travail ont été nécessaires a des cryptographes

du Laboratoire lorrain de recherche en informatique (Loria), associés a une historienne de I'université de
Picardie.

La lettre, oubliée depuis des siécles, se trouvait dans les collections de la bibliothéque Stanislas, &
Nancy. Cécile Pierrot, cryptographe au Loria, entend parler par hasard pour la premiére fois en 2019
d'une "lettre cryptée de Charles Quint" (1500-1558), lors d'un diner. La chercheuse croit alors a une
légende, mais quand on lui mentionne a nouveau l'existence de ce document deux ans aprés, elle décide
de creuser.

soirmag Des chercheurs francais percent le
mystere d’une lettre écrite par Charles

Quint en 1547

VOSSES Cing siecles apres, la lettre cryptée de Charles Quint déchiffrée en
i France

Le voile se léve sur le mysteére les symboles « inintelligibles > d'une lettre écrite en 1547 par Charles Quint a son ambassadeur a

Paris, grace au Laboratoire lorrain de recherche en informatique (Loria).

Par La rédaction avec AFP - 24 nov. 2022 312:33 | mis a jour le 24 nov. 2022 319:25 - Temps de lecture : 4 min
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In painstaking work backed by computers, Pierrot found “distinct families”
of about 120 symbols used by Charles V. “Whole words are encrypted with a
single symbol” and the emperor replaced vowels coming after consonants
with marks, she said, an inspiration probably coming from Arabic.

In another obstacle, he used meaningless symbols to mislead any adversary
trying to decipher the message.

The breakthrough came in June when Pierrot managed to make out a phrase
in the letter, and the team then cracked the code with the help of Camille
Desenclos, a historian. “It was painstaking and long work but there was
really a breakthrough that happened in one day, where all of a sudden we
had the right hypothesis,” she said.

Another letter from Jean de Saint-Mauris, where the receiver had doodled a
form of transcription code in the margin, also helped.

Desenclos said it was “rare as a historian to manage to read a letter that no
one had managed to read for five centuries”. It “confirms the somewhat
degraded state” in 1547 of relations between Francis I and Charles V, who
had signed a peace treaty three years earlier, she said.

Relations were tense between the two, with various attempts to weaken each
other. So much so that one nugget of information revealed was the rumour
of an assassination plot against Charles V that was said to have been brewing
in France, Desenclos said. “Not much had been known” about the plot but it
underlined the monarch’s fear, she said.

The researchers now hope to identify other letters between the emperor and
his ambassador, “to have a snapshot of Charles Vs strategy in Europe”.

“It is likely that we will make many more discoveries in the coming years,”
added Desenclos.



A team of researchers has cracked a five century-old code which reveals a
rumoured French plot to kill the Holy Roman Emperor and King of Spain Charles V.

Charles was one of the most powerful men of the 16th century, presiding over a vast empire that took in much of
western Europe and the Americas during a reign of more than 40 years.

It took the team from the Loria research lab in eastern France six months to decipher the letter written in 1547 by
the emperor to his ambassador in France.

The tumultuous period saw a succession of wars and tensions between Spain and France, ruled at that time by
Francis |, the Renaissance ruler who brought Leonardo da Vinci from Italy.

The letter from Charles V to Jean de Saint-Mauris had languished forgotten for centuries in the collections of the
Stanislas library in Nancy.

Cecile Pierrot, a cryptographer from Loria, first heard of its existence at a dinner in 2019, and after much
searching was able to set eyes on it in 2021.

Bearing the signature of Charles V, it was at once mysterious and utterly incomprehensible, she told reporters on
Wednesday.



m swissinfo.ch

Pesquisadores
decifram carta de
Carlos V apos cinco
séculos

24. novembro 2022 - 14:26

(AFP) Quatro pesquisadores franceses decifraram uma carta
escrita em 1547 por Carlos V ao seu embaixador na Franca. Essa
descoberta "excepcional” pde foco sobre as relacdes entre o Sacro
Império Romano e o reino liderado por Francisco L.

Para conseguir esta facanha de decifrar uma sucessdo de simbolos
"ininteligiveis"” cinco séculos depois, foram necessérios seis meses
de trabalho de criptégrafos do Laboratdrio de Pesquisa em Ciéncia
da Computacdo e suas Aplicagdes (LORIA, na sigla em inglés) junto
aum historiador da Universidade da Picardia, explicaram os
especialistas em Nancy, leste da Franca.

Pesquisadores decifram carta de Carlos V
apos cinco seculos

Quatro pesquisadores franceses decifraram uma carta escrita em 1547 por
Carlos V ao seu embaixador na Franca. Essa descoberta "excepcional” pae
foco sabre as relacdes entre o Sacro Império Romano e o reino liderado por
Francisco I.

Para conseguir esta facanha de decifrar uma sucessaa de simbolos
"Iininteligiveis" cinco séculos depois, foram necessarios seis meses de trabalho
de criptografos do Laboratdrio de Pesquisa em Ciéncia da Computacao e suas
Aplicacoes (LORIA, na sigla em inglés) junto a um historiador da Universidade
da Picardia, explicaram os especialistas em Nancy, leste da Francga.

A carta, esquecida por séculos, estava no acervo da biblioteca municipal
Stanislas, em Nancy. Cécile Pierrat, criptografa do LORIA, ouviu falar durante
um jantar sobre uma "carta criptografada” de Carlos V, também Carlos | da
Espanha (1500-1558), por acaso.

A 500-year-old encrypted letter from Emperor Charles V, which was dormant in the autograph
collection of the Stanislas Library in Nancy, has just revealed its secrets thanks to the combined
action of researchers in cryptography, computer science and story, who cracked his code. An
adventure that began a bit like a legend that lifts the veil on historical events. We learn that the
most powerful emperor of the XVI® century feared being assassinated by someone close to
Francois 1°",

Cécile Pierrot, cryptography researcher at the Lorraine Laboratory for Research in Computer
Science and its Applications (Loria) at the University of Lorraine, had heard of a "mystery letter”
from Charles V, but, finding no trace of it anywhere, ended up convincing himself that he was a
legend. At the end of 2021, with the help of Céline L'Huillier, the librarian, she finally gets her
hands on the mysterious missive sent on February 2, 1547 by Charles V, Emperor of the Holy
Roman Empire, to his ambassador to the King of France., Jean de Saint-Mauris. At that time,
relations between Francis |°" and Charles V are bad. They engage in incessant wars, while
Charles V must face the Protestant revolt led by the league of Smalkalde. But in 1547, Europe
went through a period of relative calm.









Cette missive constitue un document précieux pour les historiens du XVle siécle. Elle révéle notamment
cette tension entre la France de Frangois ler et 'empereur du Saint-Empire, Charles Quint. Au milieu des
guerres d'ltalie opposant ces deux pouvoirs, de la guerre de la ligue de Smalkalde, entre Charles Quint et
les princes luthériens de I'Empire, et quelques semaines aprés la mort de Henri VIl d’Angleterre, il était
ainsi primordial de communiquer sans que les adversaires puissent décrypter les messages.

La lettre du 22 février 1547 s'étale ainsi sur trois pages de symboles et lettres, entrecoupées de trois
courts passages en clair. La missive du 6 février 1547 d laquelle elle répond, fait état, pendant plus d'une
dizaine de pages, des efforts accomplis par Saint-Mauris pour convaincre Frangois ler que Charles Quint
n'a aucune velléité militaire contre lui et lui demander de mettre fin aux levées de troupes frangaises.

De l'informatique a I'Histoire

Elle révéle trois des préoccupations majeures de Charles Quint vis-&-vis de la France, en ce début
d'année 1547 : maintenir la paix avec Frangois ler, éviter les assassinats et mettre un terme au conflit qui
l'oppose & la ligue de Smalkalde.

L'équipe multidisciplinaire de quatre chercheurs en informatique et Histoire qui ont déchiffré le
document est composée de Cécile Pierrot, chargée de recherche & I'Institut national de recherche en
sciences et technologies du numérique (Inria) au laboratoire Loria (CNRS, Inria, Université de Lorraine) a
Nancy ; Pierrick Gaudry, directeur de recherche au Centre national de recherche scientifique (CNRS), au
Loria (CNRS, Inria, Université de Lorraine) ; Paul Zimmermann, directeur de recherche & I'institut national
de recherche en sciences et technologies du numérique (Inria) au Loria (CNRS, Inria, Université de
Lorraine) et Camille Desenclos, maitresse de conférences en histoire moderne & I'Université de Picardie
Jules-Verne, membre du Centre d'histoire des sociétés, les sciences et les conflits (Université de Picardie
Jules-Verne) et membre associé du Centre Jean-Mabillon (Ecole nationale des chartes/PSL).

Au commencement de [aventure, en 2021, Cécile Pierrot tente de décrypter ce message codé. A la fin de
cette méme année, elle est déja capable de distinguer les symboles simples et les symboles complexes,
qui admettent différentes diacritiques. Elle intégre alors & ses recherches ses collégues cryptographes
Pierrick Gaudry et Paul Zimmermann.

De février @ juin 2022, le trio explore plusieurs pistes, sans succés définitif. Camille Desenclos, spécialiste
des relations entre la France et le Saint Empire, qui méne un projet sur I'essor de la cryptographie dans la
France des XVle et XVlle siécles, prend aussi part @ I'enquéte. Elle oriente les recherches du cété du
destinataire de la lettre, Jean de Saint-Mauris. Lles missives de ce dernier sont conservées & la
Bibliothéque municipale de Besangon, ou se trouvent aussi 17 lettres de Charles Quint.

A LIRE: “L'écriture du diable”, mystére littéraire vieux de 160 ans enfin résolu

La piéce préservée @ Nancy s'inscrit en effet dans une correspondance beaucoup plus importante. Si
certaines sont également chiffrées, celles de Besangon proposent cette fois-ci la «traduction» des
symboles cryptographiques en clair dans la marge. L'essentiel du chiffrement utilisé par Charles Quint
pour sa correspondance avec Jean de Saint-Mauris est ainsi révélé en quelques jours seulement.
Finalement, c’est la véritable date de la missive qui est mise au jour gréce & un symbole du «trépassé »,
en l'occurence, Henri VIII.



Elle s'avére «infondée» - Charles Quint n'est pas mort assassiné - mais cette
lettre montre «la crainte» du prestigieux monarque vis-a-vis de ce «potentiel
complot», souligne-t-elle. Dans sa missive & son ambassadeur, I'empereur
évoque aussi la situation de son empire et sa «stratégie politique et militaire»: le
recours a une correspondance chiffrée lui permet ainsi de «dissimuler» ces

informations particuliérement sensibles a ses adversaires.

Les chercheurs espérent désormais pouvoir identifier d'autres lettres en Europe
de l'empereur et son ambassadeur, «pour avoir une photographie de |a stratégie
de Charles Quint, en Europe». «l| est probable que nous fassions encore de
nombreuses découvertes dans les prochaines années», se réjouit Mme

Desenclos.
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The rarity of the letter ‘e’ is a sign that the codemakers knew their stuff.
Because 'e' is the most common letter (in old as in modern French), it is what
codebreakers would be looking for first. And the fake symbols were simply put
in to sow more confusion.

"Of course by today's standards it is pretty basic," says Pierrot, who spends her
normal time thinking about quantum physics and massive prime numbers.
"But given the tools they had, they certainly put us to work!"

So what is in the letter?

The team has not yet issued a full translation, which they are saving for an
academic paper. But this week they set out the themes.

February 1547 was a time of rare relative peace between the rival powers of
France and the Holy Roman Empire. Emperor Charles V - ruler of vast areas
including Spain, the Netherlands, Austria, Hungary and southern Italy - was no
longer actually at war with King Francois |. But mistrust still prevailed.

Two recent events were in both rulers' minds. The first was the death of Henry
VIl just a few weeks before. And the second was the rebellion in Germany by a
Protestant alliance called the Schmalkaldic League.

In the letter, Charles V reveals his concern to maintain the peace with France
so that he can focus his forces against the League. He tells the ambassador to
keep himself abreast of thinking in the French court, in particular any reaction
to the death of King Henry.

What he wants to avoid above all is the French and English combining to lend
more assistance to the Protestant rebels.

Charles V then speaks of a rumour which is circulating - that he, the emperor,
is to be the target of an assassination attempt by the Italian condottiere
(mercenary leader) Pierre Strozzi. Saint-Mauris is to find out as much as he can
about this story. Is it just gossip, or a genuine threat?

And finally in the longest part of the letter Charles V sets out for his
ambassador the current state of play in his campaign against the League.
There has been a new outbreak of rebellion in Prague, and the emperor's
nephew Ferdinand of Tyrol has been forced to flee.

But Charles V gives instructions on how Saint-Mauris is to "spin” the news at
the French court. The Prague rebellion is a minor affair, he is told to say, and

Ferdinand has left the city because he wants to join his father - the emperor's
brother - on campaign.

For the historian Camille Desenclos, the fact that some parts of the letter are
encrypted and others not is significant.

"They all knew there was one chance in two that the letter would be
intercepted. In which case there were messages that were worth passing to the
French," she says - like the fact that the emperor was co-operating on
confidence-building measures in northern Italy.

"These were left in plain language. But there were other matters that had to
stay secret - like the true state of affairs with the Protestant rebellion, and
they were put into code."

What followed? Only a few weeks later the French king Francois | died, to be
replaced by his son Henri Il. Charles V defeated the League the next year, but
Protestantism was in Germany to stay. In 1552 Henri Il formed a new alliance
against the emperor with the Protestant princes.

And there was no assassination attempt. Charles V died in a Spanish
monastery in 1558.

Related Topics

Spain France Spying




A team of researchers has cracked a five century-old code which reveals a rumoured French plot to
kill the Holy Roman Emperor and King of Spain Charles V.

Charles was one of the most powerful men of the 16th century, presiding over a vast empire that
took in much of western Europe and the Americas during a reign of more than 40 years.

It took the team from the Loria research lab in eastern France six months to decipher the letter
written in 1547 by the emperor to his ambassador in France.

The tumultuous period saw a succession of wars and tensions between Spain and France, ruled at
that time by Francis |, the Renaissance ruler who brought Leonardo da Vinci from Italy.

The letter from Charles V to Jean de Saint-Mauris had languished forgotten for centuries in the
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Autant rire aux robots qui tombent. Des chercheurs de I'Université de Lorraine ont développé un systéme
“Damage Reflex” (alias D-Reflex) qui dispose d’un robot humanoide TALOS qui s’appuie contre un mur
lorsqu’une de ses jambes est cassée, un peu comme un humain qui vient de perdre I’équilibre. Le systéme
basé sur un réseau neuronal utilise son expérience (dans ce cas. 882 000 simulations de formation) pour
trouver rapidement un point sur le mur le plus susceptible dassurer la stabilité. Le robot n’a pas besoin de

savolr comment il a été endommagé et peut atteindre a peu prés aussi rapidement qu’ung personne.

Le résultat, comme Spectre [EEE notes, est anti-comédie a laquelle on s"attend. Au lieu de tomber au sol,
le robot s"appuie contre le mur comme quelqu’un qui vient de se fouler la cheville. Ce n’est pas

particuliérement gracieux et nécessite que le robot arréte sa main an moment o il entre en contact, mais
c’est efficace dans trols tests sur quatre.



sur le sujet: « Coordination
de plates-formes robotiques
autonomes, en environne-
ment inconnu pour la recher-
che et le sauvetage ».

Aprés un bac S option scien-
ce de l'ingénieur, Nicolas

Vosges matin, 1" décembre 2022 (édition Epinal)

corps ct les interactions avec
le monde sont nécessaires
pour faire naitre 'intelligence
et c’est ce qui fait sens en robo-
tique », explique Nicolas
Gauville.

Travaillant sur les thémati-

Jimmy Etienne sur le déploie-
ment d'un jeu vidéo de simula-
tion multi-joueurs. Déja ac-
cessible en ligne, ce jeu style
« bac & sable » permet de cré-
er un monde dans lequel évo-
luent les personnages.

« Virtual society » permet
aussi a ses joueurs de discuter
entre eux. « LINRIA souhaite
lancer 100 start-up par an. En
ce qui me concerne, rester
dans le laboratoire me permet
de rester en contact avec les

équipes de recherche », re-
connait Nicolas Gauville. « Il
existe beaucoup de petits stu-
dios dans l'industrie du jeu
qui ne se limite pas & Fortni-
te!»

Heidi JOFFROY
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Cécile Pierrot : « J'aime

déchiffrer des secrets

et lire ce qui est interdit »

Elle exerce un METIER aussi RARE que FASCINANT :

celui de CRYPTOGRAPHE. Cecile Pierrot, 33 ans,
chercheuse au Loria, est specialisee dans l'etude
des systemes de sécurité. Entre MATHEMATIQUES

et INFORMATIQUE, elle a fait un DETOUR PAR LHISTOIRE

en décryptant une LETTRE DE LEMPEREUR CHARLES QUINT
avec son équipe. Un fait d'armes UNIQUE,

présente la semaine derniere a Nancy.

Plutot habituée a la discrétion des labo-
ratoires, vous étiez cette semaine sous les
projecteurs des médias. Une premiére ?

Cécile « QOui, l'exercice était nou-
Pierrot

veau dans son ampleur

méme si je suis habituée a
parler de mon travail. (Avec Pierrick
Gaudry et Paul Zimmermann, deux de
mes collegues chercheurs au Loria (La-
boratoire lorrain de recherche en infor-
matique et ses applications, ndlr), et Ca-
mille Desenclos, historienne spécialisée
dans la période du Saint Empire, a I'Uni-
versité de Picardie, nous avons présenté
le résultat de notre travail, une véritable
enquéte pour décrypter une lettre codée,
vieille de pres de cing siecles. Le mystere,
le fait que ce courrier ait été écrit par un
empereur et les révélations historiques
qui y étaient dissimulées, tous les ingré-
dients étaient réunis pour une bonne
histoire. On ne leve pas un mystere sur
un document aussi ancien et si presti-
gieux tous les jours... »

Pour quelle raison cette lettre est-elle
restée si longtemps obscure ?

« Comme de nombreuses découvertes,
celle-ci a commencé par un hasard. Lors
d’un diner auquel j assistais, quelqu'un a
évoqué une mystérieuse lettre de Charles
Quint. Je n'en avais jamais entendu par-
ler, ni dans mes cours ni dans la com-
munauté de la cryptographie. Je n’ai rien
trouvé non plus sur Internet et j'ai fini
par me dire que c’était une erreur. Deux
ans plus tard, on m'en a reparlé et méme
précisé que cette lettre était a Nancy. Vers
Noél 2021, je I'ai vue pour la premiere
fois et je me souviens de mon émotion
devant cette lettre tres tres bien conser-
vée, trés ancienne et que personne n'a ja-
mais été capable de “traduire”. Je travaille
sur les codes secrets mais rarement sur
un document historique si ancien dont
la majorité du texte est chiffrée. Méme
si je ne connaissais pas grand-chose a
cette période de I'histoire, je pensais que
ce code serait facile a déchiffrer. Cela n’a
pas été le cas... »

Comment décrypte-t-on aujourd’huiun
tel document ? Lintelligence artificielle
ne peut-elle pas le faire seule ?

« Linformatique nous permet de gagner

du temps mais non, les ordinateurs ne
font pas le travail a notre place... Apres
un premier travail de surlignage et de
classification, je me suis tres vite rendu
compte qu’il y avait beaucoup trop de
symboles et que ce serait plus compli-
qué que prévu ! Malgré le renfort de deux
collegues informaticiens pour m’aider,
apres six mois de recherche, le docu-
ment continuait a nous résister — ce qui
est plutot inhabituel pour une lettre si
ancienne. Il a fallu sortir des travaux pu-
rement scientifiques pour y ajouter du
contexte historique. C’est 1a que Camille
Desenclos nous rejoint. Grace a elle,
nous trouvons notre pierre de Rosette :
une lettre de Jean de Saint-Mauris, écrite

avec les mémes symboles mais avec un
petit plus, une transcription du docu-
ment dans la marge. En combinant nos
intuitions et ce document, on trouve la
clé du chiffrement. Ce travail entre cryp-
tographes, informaticiens et historienne
est une premiere. D’autant que la lettre
nous apprend quelques éléments histo-
riques importants comme l'inquiétude
de Charles Quint pour sa vie, la grande
méfiance vis-a-vis de Francois 1¢ tout en
ayant un souci de maintien de la paix. »

Sur quoi portent habituellement vos
recherches ?

« Rarement sur des documents anciens !
Je meéne plutot des recherches sur des su-
jets tres contemporains. Je me mets dans

la peau d’'un attaquant, d'une personne
malveillante qui essaye de comprendre
des messages cryptés, comme ceux
de logiciels qu'on utilise au quotidien,
comme WhatsApp. J'essaye de trouver
des failles au gré de mes recherches, que
je choisis. Et je ne travaille pas pour des
entreprises, on reste dans le domaine de
la recherche fondamentale. »

Cryptographe, c’était une vocation ?

« Je ne savais méme pas que ce métier
existait avant d’en entendre parler en
licence de maths... Depuis toute petite
je voulais étre astronaute, et pour tout
vous avouer j'ai postulé a la derniere
campagne de I'’Agence spatiale euro-
péenne... Essayer de lire ce qui n'est pas

autorisé, déchiffrer des secrets, c’est tres
ludique et pour moi c¢a a été un flash.
Apres un Master 2 de maths, j’ai embrayé
sur un doctorat d’informatique. Je suis
chargée de recherche depuis 2018 au sein
de I'équipe Caramba a I'Inria a Nancy.
Nous sommes une quinzaine de crypto-
graphes dans ce labo et nous travaillons
sur des sujets variés, des premiers codes
secrets découverts 3 500 avant notre ere
a aujourd’hui. La cryptologie est partout
dans notre vie quotidienne. Nos conver-
sations sur WhatsApp ou Telegram, nos
achats sur Internet, nos cartes bleues et
méme nos clés de voiture utilisent cette
technologie. La cryptographie est incon-
tournable pour la mise en place du vote
électronique, pour la signature des tran-
sactions en cryptomonnaies. Le travail
ne manquera pas dans le futur ! »

Propos recueillis
par Elise De Grave

A La cryptographie
a percé le secret
d’une lettre vieille
de prés de 500 ans
signée par Charles
Quint a son ambas-
sadeur en France.
Loriginal

de cette lettre

est précieusement
conservé

dans les collections
de la Bibliothéeque
Stanislas a Nancy.

Photos © EDG
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Les robots apprennent a se tenir au
mur pour éviter de tomber

Tech > Robot
Par Morgan Fromentin, publié le 2 décembre 2022 a 13h00

Les robots apprennent & se tenir au mur pour ne
pas tomber. Le début d'un comportement
vraiment plus naturel.

C’en est-il terminé des robots qui tombent ? Des chercheurs de
I'Université de Lorraine ont développé un systéme "“Damage Reflex”
("D-Reflex”) qui permet & un robot humanoide TALOS de s'appuyer de
lui-méme contre un mur lorsque I'une de ses chambres est cassée, un
peu comme un humain qui viendrait de perdre I'équilibre.

Les robots apprennent a se tenir au mur pour
ne pas tomber

Le systeme doté d'un réseau de neurones utilise son expérience — dans
ce cas, pas moins de 882 000 simulations d'entrainement — pour
trouver rapidement un point sur le mur qui serait le plus @ méme de lui
offrir la stabilité recherchée. Le robot n'a pas besoin de savoir ¢ quel
point il est endommagé et il peut se rétablir aussi rapidement qu'une
vraie personne.

Le résultat, comme /EEE Spectrum le précise, est précisement ce & quoi
vous pensez. Plutot que de tomber au sol et de devenir totalement
inutilisable, le robot s'appuie contre le mur comme quelgqu'un qui
viendrait de perdre son appui et/ou son équilibre. Ce n'est pas
particulierement gracieux et cela nécessite que le robot arréte sa main
au moment ou il établit le contact, mais c’est efficace trois fois sur
quatre.

Le début d'un comportement vraiment plus
naturel

D-Flex ne garantit pas d'empécher toutes les chutes, notamment
parce qu'il ne peut pas prendre en compte toutes les positions ou
surfaces possibles. Le systéme n'aide pas non plus le robot & se
remettre une fois avoir prévenu la catastrophe — vous ne verrez donc
pas le robot boiter le long du mur jusqu’a trouver de l'aide. L'approche
actuelle est aussi basée sur un bot stationnaire, elle n‘aidera en aucun
cas si un mécanisme flanche en plein mouvement.

Les chercheurs espérent pouvoir rendre leur systeme opérationnel
lorsque le robot est en mouvement, évidemment, et imagine des
robots qui puissent attraper une chaise ou tout autre objet complexe
lorsqu'une chute est imminente. Cela pourrait permettre de ne pas
avoir a remplacer des robots industriels, par exemple, et conduirait
aussi a des humanoides plus “naturels” qui peuvent apprendre &
utiliser leur environnement & leur avantage.



Attaques a répétition en France

Des dizaines de centres hospitaliers en France ont été frappés ces
derniéres années.

En pleine crise du Covid-19, 27 cyberattagues d'hopitaux sont
notamment recensées en 2020. Parmi les cas les plus emblématigues,
I'Assistance publique-Hopitaux de Paris (AP-HP), qui gére 39 hopitaux
publics. En février 2021, un fichier comportant les données médicales
sensibles de prés de 500.000 personnes en France, qui proviendraient
d'une trentaine de laboratoires de biologie médicale, circule sur internet.
En ao(t 2022, I'ndpital de Corbeil-Essonne (qui concerne 700.000
habitants en région parisienne) est frappé par une cyberattaque avec
demande de rangon de 10 millions de dollars, ramenée ensuite a un ou
deux million de dollars, selon les sources.
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Les cours d'éthigue se développent dans les
ecoles d'ingénieurs

Flodie Chermann

De plus en plus décoles dingénieurs mettent en place des formations
pour apprendre a leurs éleves a réfléchir a limpact des solutions
technigues gu'ils développent.

C'est le plus grand scandale de l'industrie automobile ces dernieres années. Le 18 septembre 2015, Volkswagen
est accusé par 'Agence américaine de I'environnement d'avoir violé la réglementation antipollution. Le groupe
aux douze marques (Audi, VW, Porsche..) reconnait alors avoir équipé 11 millions de ses voitures dans le monde
d'un logiciel minimisant le niveau réel des émissions de gaz nocifs lors des controles de pollution. Au total, sept
dirigeants et ingénieurs de Volkswagen seront inculpés aux Etats-Unis.

« 'affaire des moteurs diesel truqués qui a eclabousse Volkswagen en 2015 comme les dissimulations de Boeing
sur les défauts de conception du 737 MAX ont montré que l'éthique, ce n'est pas automatique, méme dans des
entreprises qui ont pignon sur rue », analyse Gérard Pignault, directeur de CPE Lyon, une école d'ingénieurs en
chimie et en sciences du numérique. D'apres la derniere enquéte nationale publiée en septembre 2022 par la
fédération Ingénieurs et scientifigues de France (IESF), 16 % des ingénieurs disent ainsi étre confrontés a un
manque d'éthique dans leur entreprise. « Si les individus sont mieux armes, peut-étre que le collectif réagira
mieux », espéere-t-il.

Depuis une quinzaine d'années, dans son établissement, un module spécifique d'éthique de trente heures est
proposé aux éleves en premiere année de cycle ingénieur. Un mouvement qui sempare progressivement de
toutes les écoles.

Un jeudi matin d'octobre, I'Efrei, une grande école d'ingénieurs du numeérique située a Villejuif (Val-de-Marne),
organisait une conférence sur les mondes virtuels. « Sur les réseaux sociaux, on voit des gens partager des selfies

pendant l'enterrement d'un proche, dautres se prendre en photo en situation humanitaire pour se rendre
séduisants sur Tinder. Est-ce gu'Internet ne pousserait pas a ne pas étre soi-méme ? », s'interroge au micro Gilles
Juan, responsable du programme XP for Good a I'école.

Ce cycle de conférences et dateliers a été lancé au printemps 2022 pour lensemble des étudiants en
programmes experts. Objectif ? « Donner a nos éleves des clés de réflexion, sans lecon de morale ni recette a
appliquer, de facon que chacun se forge son éthique du numeérique », explique Emmanuel Peter, directeur des
programmes experts a I'Efrei.

A I'Esiea, commme a I'Efrei, les éléves de troisieme année ont aussi droit désormais a une introduction - de dix-
nuit heures - a l'éthique du numeérique. En guatrieme année, les cours d'éthique varient en fonction de la
spécialité choisie. A I'Esilv, une école généraliste, des modules sont distillés tout au long du cursus : vingt-cing
heures d'introduction a I'éthique en premiére année, un cours consacre a l'éthique professionnelle en deuxieme
année, des projets a impact positif en troisieme année...

« L'enjeu, c'est de former des ingénieurs capables de gérer les problémes contemporains en ayant conscience
des conséguences des décisions gu'ils prennent. » Armand Hatchuel, de Mines ParisTech Université PSL

Reste a savoir précisément de quoi on parle.. « Certains réduisent I'éthique a la déontologie, c'est-a-dire aux
ponnes et aux Mauvaises pratiques professionnelles, souligne Christelle Didier, maltresse de conférences en
sciences de l'éducation a l'université de Lille. D'autres la confondent avec la morale. Pour moi, I'éthique a une
épaisseur plus philosophigue. » Elle englobe la question du sens, de la responsabilité sociale et de la place de
l'ingénieur dans la société. « Les ingénieurs ne sont pas seulement la pour résoudre des égquations, rappelle



Samuel Nowakowski, maitre de conférences HDR a l'université de Lorraine. lls doivent avoir conscience de ce
qu'ils font et de comment ils le font. Quand ils proposent une solution technologique, ils doivent s'interroger sur
les conséquences de leurs choix sur les générations futures. »

Une distance d'autant plus nécessaire que, contrairement aux avocats ou aux medecins, les ingénieurs, en
France, ne sont pas encadrés par un ordre professionnel, comme c'est le cas au Québec. Impossible, donc, de
controler leurs activités. Un paradoxe pour une profession qui joue pourtant un role de premier plan dans le
développement technique. Certes, I'lESF, qui réunit les alumni des écoles d'ingénieurs en France, a rédigé
en 1997 un code de déontologie puis une charte d'éthique de l'ingénieur. Mais ces textes n'ont aucun caractere
coercitif. D'ou l'importance de créer une vraie culture de I'éthique chez les futurs diplémeés. « L'enjeu, c'est de
former des ingénieurs capables de geérer les problemes contemporains en ayant pleinement conscience des
conséguences des décisions qu'ils prennent », insiste Armand Hatchuel, professeur émérite a Mines ParisTech
Université PSL.

En Amérigue du Nord, les premiéres formations en éthique professionnelle ont vu le jour dés les années 1970, a
la suite notamment d'une multiplication des catastrophes industrielles liées a des défaillances humaines,
comme l'accident de la navette Challenger en 1986. En France, le mouvement a été beaucoup plus lent. « La
communauté éducative a longtemps estimeé que les écoles ne devaient transmettre que du savoir technique
établi », note Emmanuel Roziere, enseignant-chercheur a Centrale Nantes. Mais les lignes commencent a
pbouger.

Les employeurs poussent a la roue. « Les entreprises recherchent de plus en plus des ingénieurs qui oNt un vrai
engagement éthique et citoyen, partagent des valeurs commmunes et sont capables de développer une réflexion
sur leurs pratiques » souligne Jean Soma, responsable du département des sciences humaines et
communication du PGE a I'Efrel.

Clest le cas d'/Agap?, une société d'ingénierie et de conseil spécialisée dans l'industrie et T, gui emploie trois
mille salaries en France. « ['éthique est un critere de plus en plus decisif pour nos clients, explique Remi
Minvielle, DRH France du groupe. Certains d'entre eux exigent que tous les consultants qui interviennent chez
eux soient formes a la lutte anticorruption, a la gestion des données personnelles. C'est donc un vrai gain de
temps pour nous quand nos jeunes embauchés sont déja sensibilisés a ces sujets. »

« Cheveu sur la soupe »

Gautier Mercat, éleve en premiére année de bachelor cybersécurité et ethical hacking — piratage éthique — a
I'Efrei, est tres demandeur. « Avant, je n'en avais rien a faire des questions d'éthique, reconnalt-il. Je me
contentais juste de suivre les regles. Crace aux conférences organisées par I'école, je me pose plus de guestions
aujourd’hui sur mon futur meétier - jusqu'ol devrai-je aller 7 Ou devrai-je poser mes limites ? »

« Il faut que les étudiants soient un MiniMumMm armeés scientifiquement pour savoir ce gu'ils vont pouvoir faire ou
non avec les technologies du numeérique, affirme Richard Rey, responsable du laboratoire de cybersecurité a
I'Esiea. Si vous leur parlez d'éthique trop tot dans le cursus, ils ne vous écoutent que d'une oreille. » Coautrice
en 2019 de Quelle éthique pour l'ingénieur ? (éd. Charles Léopold Mayer), la philosophe Fanny Verrax remarque
par ailleurs que « pour beaucoup d'étudiants, les enseignements autour de l'éthique arrivent un peu comme un
cheveu sur la soupe ». L'enjeu aujourd’hui est donc de mieux intégrer ces contenus dans leur formation. « On ne
peut pas proposer des rentrées climat et programmer deés le premier semestre un cours sur l'extraction du gaz
en Arctigue », reléve Fanny Verrax. L'éthigue, mais aussi la cohérence.

Cet article est paru dans Le Monde (site web) _(https/Mww.lemonde.fricampus/article/2022/12/12/les-cours-d-ethigue-se-

developpent-dans-les-ecoles-d-ingenieurs_6154005_4401467html )

Note(s) :
Mis a jour : 2022-12-12 1427 UTC +0100
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Deux lettres mystérieuses

Par Colette Dehalle Rédigé le 18/12/2022 (derniere modification le 18/12/2022)

L’une, signée par I'empereur Charles Quint, est enfin décryptée. L’autre, écrite par Vlad lll voivode de Valachie, va
bientot révéler ses secrets.

on apprend qu'un complot d'assassinat contre Charles Quint se trame en France. Ce n'est qu'une rumeur qui s'avere infondée, mais nous
pouvons voir dans cette lettre toute la peur de Charles Quint face a ce potentiel complot contre lui".

Des chercheurs frangais de I'Université de Lorraine viennent de résoudre une énigme

vieille de cinq siécles. Il leur a fallu six mois pour déchiffrer une lettre de I'empereur

Charles Quint adressée a Jean de Saint-Mauris, son ambassadeur en France. Cette

équipe pluridisciplinaire était composée de membres de LORIA/INRIA, du CNRS et de

I'Université de Picardie Jules-Verne (CHSSC), ils ont réuni leurs connaissances historiques et informatiques pour percer
ce mystére. Cécile Pierrot, chargée de recherche a I'Institut national de recherche en sciences et technologies du
numérique; Pierrick Gaudry, directeur de recherche au Centre national de recherche scientifique (CNRS); Paul
Zimmermann, directeur de recherche a I'Institut national de recherche en sciences et technologies du numérique (Inria);
Camille Desenclos, maitresse de conférences en histoire moderne a I'Université de Picardie Jules-Verne, membre du
Centre d'histoire des sociétés, les sciences et les conflits (Université de Picardie et membre associé du Centre Jean-
Mabillon (Ecole nationale des chartes / PSL).

Le document analysé se trouvait dans les collections de la bibliothéque Stanislas de Nancy. Camille Desenclos indique
"Dans cette lettre, on apprend deux choses principales. D'une part, on apprend que les relations entre le roi de France

Francois ler et I'empereur Charles Quint sont plutdét dégradées. D'autre part, on apprend qu'un complot d'assassinat contre

Charles Quint se trame en France. Ce n'est qu'une rumeur qui s'avere infondée, mais nous pouvons voir dans cette lettre
toute la peur de Charles Quint face a ce potentiel complot contre lui".
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C'est un document précieux pour les historiens du XVle siécle. On y découvre notamment la tension qui existe entre la
France de Frangois ler et Charles Quint, empereur du Saint-Empire. Au milieu des guerres d’ltalie opposant ces deux
pouvoirs, de la guerre de la ligue de Smalkalde, entre Charles Quint et les princes luthériens de 'Empire, et quelques
semaines apres la mort de Henri VIII d’Angleterre. Il était primordial de communiquer sans que les adversaires puissent
décrypter les messages.

Cette lettre du 22 février 1547 se compose de trois pages de symboles et lettres, avec trois courts passages en clair. Elle
répondait a une missive du 6 février 1547 qui relatait au long d’une dizaine de pages, des efforts accomplis par Saint-
Mauris pour convaincre Frangois ler que Charles Quint n’avait aucune velléité militaire contre lui et lui demander de mettre
fin aux levées de troupes frangaises.

Charles Quint révéle trois de ses principales préoccupations face a la France, en ce début de 1547, maintenir la paix avec
Francois ler, éviter les assassinats et mettre un terme au conflit qui 'oppose a la ligue de Smalkalde.

Au début de 2021 Cécile Pierrot tente de décrypter ce message codé et a la fin de I'année, elle peut distinguer les
symboles simples et les complexes. Elle contacte alors ses collégues cryptographes Pierrick Gaudry et Paul Zimmermann.
De février a juin 2022, tous les trois explorent plusieurs pistes, sans succes. Camille Desenclos, spécialiste des relations
entre la France et le Saint Empire, qui méne un projet sur I'essor de la cryptographie dans la France des XVle et XVlle
siecles, prend aussi part a 'enquéte. Elle oriente les recherches vers le destinataire de la lettre, Jean de Saint-Mauris. Ses
missives sont conservées a la Bibliothéque municipale de Besangon qui abrite aussi 17 lettres de Charles Quint.

La piéce préservée a Nancy s’inscrit en effet dans une correspondance beaucoup plus importante. Si certaines sont
également chiffrées, celles de Besangon proposent cette fois-ci la "traduction" des symboles cryptographiques en clair
dans la marge. L'essentiel du chiffrement utilisé par Charles Quint pour sa correspondance avec Jean de Saint-Mauris est
ainsi révélé en quelques jours seulement.

Le retour de Dracula

De leur coté, Gleb et Svetlana Zilberstein, deux chercheurs originaires du Kazakhstan qui vivent et travaillent depuis 26
ans a Tel-Aviv, tentent de dresser un portrait de Vlad I, dit Vlad Tepes ou Vlad 'Empaleur et aussi connu sous le surnom
de Draculea, "fils du dragon”. lls étudient plusieurs lettres vieilles de 550 ans écrites par ce prince. L'une est datée qu 4
aout 1475, elle est adressée aux habitants d'Hermannstadt, I'actuelle Sibiu au centre la Roumanie, afin de les informer de
son installation prochaine. Gleb Zilberstein déclare «Avec notre analyse, nous nous attendons a recevoir un portrait
moléculaire de Vlad Dracula lorsqu'’il a écrit ou signé ces lettres — c’est-a-dire un bilan de sa santé, ce qu’il a mangé et a
quoi ressemblait I'atmosphere et I'environnement autour de lui». Ce prince régne par la terreur au XVe siécle, il inspirera
I'écrivain anglo-irlandais Bram Stoker pour son roman Dracula, en 1897. Et Gleb Zilberstein

de confier «C’était assez mystique que nous extrayions les molécules de Dracula I'année ou le roman de Bram Stoker a
été publié il y a 125 ans». Il poursuit "Toute la nuit, aprés les extractions de molécules de Dracula, il a plu, les chiens
hurlaient, et la foudre s'est abattue. C'était vraiment une atmosphére magique. Le comte Dracula a béni sa libération des
archives roumaines".

En analysant les biomolécules, plus stables d’aprés eux que 'ADN , ils sont capables de définir leur composition, leur age
et I'époque a laquelle un objet a été créé et utilisé. «Ces molécules peuvent fournir des informations a propos des
conditions environnementales, de la santé, du mode de vie ou encore de I'alimentation de la figure historique a qui elles
appartiennent» a indiqué Glen Zilberstein au quotidien britannique Rue Guardian.

Ce n’est pas la premiére investigation du couple Zilberstein. lls ont mis au point leur méthode d’analyse des molécules
avec le professeur Pier Giorgio Righetti, de I'Université polytechnique de Milan. ils ont développé I'analyse biochimique
utilisée pour extraire les protéines d’objets touchés ou portés par des personnes décédées depuis longtemps. lls ont ainsi
analysé le manuscrit original du “Maitre et Marguerite” de I'écrivain soviétique Mikhail Bulgakov. «Nous avons trouvé des
traces de morphine et de protéines liées a une pathologie rénale sur certaines pages du manuscrit, ce qui prouve que
I'auteur a écrit sous l'influence de médicaments» explique Glen Zilberstein. Grace a cette méme méthode, les deux
chercheurs ont également découvert que I'écrivain russe Anton Chekhov avait souffert de tuberculose avant de succomber
le 15 juillet 1904. «Nous avons analysé la chemise dans laquelle il est mort et sa derniére lettre. Tchekhov souffrait de
tuberculose et utilisait diverses substances comme analgésiques, mais il mourut d’'un accident vasculaire cérébral». lls ont
aussi découvert que George Orwell était décédé des suites d’une tuberculose contractée en Espagne durant la guerre
civile.

Ceux qu'on appelle "les détectives des protéines" pensent donc obtenir un portrait complet de Vlad Ill. "Grace a notre
analyse, nous espérons pouvoir reconstituer un portrait moléculaire de Vlad Dracula lorsqu’il a écrit ou signé ces lettres.
Mais aussi en savoir plus sur sa santé, ce qu’il mangeait et 'atmosphére dans laquelle il vivait", ont-ils expliqué au
Guardian. lls analysent le papier de la lettre, les empreintes digitales, celles de la salive et de la sueur, qui
appartiendraient a Vlad Tepes.

Tags : empereur Charles Quint adressée a Jean de Saint-Mauris, lettres mystérieuses, son ambassadeur en France, Université de Lorraine
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L’Est républicain, 18 décembre 2022 (édition Nancy)

« Mon directeur de these
m’avait dit qu’il avait trois ans
pour me faire changer d’avis sur
mon projet d'enseigner. Il m’a
convaincue et j'ai postulé sur un
poste de chargée de recherche
ouvert par le CNRS au laboratoi-
refEORIA)(INRIA- CNRS- Uni-
versité de Lorraine) », confie Vé-
ronique Cortier dont les travaux
s'intéressent a la sécurisation des
échanges de données (par exem-
ple, 'authentification d'un client
lors d'opérations sur le site de sa
banque). Promue directrice de re-
cherche en 2012, elle loue avec
insistance le travail en équipe au

sur la cote ouest.

Conception du logiciel Belenios

« Ce n’est pas simple de cons-
truire des outils qui vont plus loin
que ce que 'homme est capable
de faire, notamment en termes de
vérification. Le but de notre re-
cherche est d’'améliorer les proto-
coles de sécurisation d'échanges
de données par la construction
d’algorithmes capables de détec-
ter les failles d'un systeme, de
trouver les preuves qu'il n'y a pas
de failles et de concevoir de nou-
veaux logiciels », explique la
chercheuse. Exemple emblémati-

bulletin et la transparence du
scrutin,
Véronique Cortier et (Pierrick)
irecteur de recherche
CNRS, ont concu Belenios avec
la collaboration d’autres cher-
cheurs et de Stéphane Glondu,
ingénieur INRIA. Belenios est un
logiciel de vote €lectronique en
«open source » utilisé chaque
année dans le cadre de 2000
€élections professionnelles, insti-
tutionnelles, primaires de partis
politiques ou associatives. Mais
conclut Véronique Cortier : « Le
logiciel n’est pas encore prét pour
une €lection présidentielle ».
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