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Em;berguerre entre étudiants et militaires

Ce n’est qu’un exercice, mais
le wargame technologique
organisé par la base de dé-
fense de Nancy et Lorraine
INP (réunion des écoles d’in-
génieurs) avec des moyens
du Grand Nancy est une pre-
miére. Il permet aux civils

et aux militaires de travailler
et d’apprendre ensemble

a combattre les virus.

cpuis lundi, la base de défense
de Nancy organise une cyber-
guerre avee Lorraine INP (réunion
des écoles d'ingénieurs de I'Univer-
sité de Lorraine) et la Métropole du
Grand Nancy. Un peu a I'exemple
des attaques informatiques subies
par les hopitaux de Villefranche-
sur-Sadne (Rhone) ce lundi et de
Dax (Landes) le 9 février. En déco-
dé, les militaires - des officiers de
réservespécialisés dans ce domaine
technologique du commandement
de la cyberdéfense - ont ¢laboré
tout un systéme informatique, de
Pordinateurau site web, de la camé-
ra de vidéosurveillance a I'impri-
mante, bases de données clients,
adresses mail et autres d'unesociété
de vente de prét-a-porter bio bapti-
sée Blacksheep. Une entreprise fic-
tive mais qu'ils ont fait exister sur les
réseaux sociaux, le web et dans le
serveur (le Cyber Range) de ce labo-
ratoire.
En face, deux équipes d'étudiants

Les étudiants de Polytech-Nancy et de I
fictive sous le regard des militaires de la cyberdéfense qui ont organisé l'exerc

de Polytech Nancy et de I'Ecole des
Mines de Nancy s'affrontent. Les
bleus, « Blacksheep », défendent
I'entreprise & I'infrastructure
« vieillissante » ou composée de
pieces rapportées au fil du temps.
Les rouges, « BarbHack », doi-
vent pirater lasociété pourvolerdes
documents, compromettre son
fonctionnement, missionné par
une autre entreprise probablement
concurrente. La construction de
cetexerciceestuntravail cumulé de
200jours de I'équipe de militaires et
d'universitaires au scin du labora-
toire.

Une dimension technique, mais
aussi humaine

Les 25 étudiants, tous des volon-
taires qui seront ingénieurs a la fin
de I'année scolaire, se sont trés vite
pris au jeu. Depuis mardi, de 8 h 30
a17 h 30, ils s"affrontent par écrans
interposés pour atteindre leurs ob-
jectifs. Et cc n'est pas qu'un défi de
lignes de code. « Clest fatigant mais
je ne suis pas décu , constate Nico-
las Gondstein, chef de projet chez
les bleus et étudiant de Polytech
Nancy, pas tellement au niveau
technique, mais d'arriver a s'organi-
ser, a tout gérer, surtout quand cela
sc passc mal. » Le capitaine Jean-
Philippe, qui surveille 'exercice,
loue pourtant leurs qualités et leur
autonomie : « Et nous, on apprend
aussi & mieux former a la gestion de

ole des Mines s' run

crise. Ce n'est pas sculement de la
technique. »

Développer la créativité

Les étudiants doivent gérer des
€léments qui dépassent l'univers
des lignes de codes. Par exemple,
dans toutes ces données, se trou-
vent des fichiers compromettants
comme des comptes cachés en
Suisse, des documents attachés a
unc organisation terroriste. .. Com-
ment vont-ils gérer les aspects lé-
gauxetmoraux ? Lesbleusdoivent-
ils dénoncer leur employeur ? Les
rouges qui sont certes dans Iillégali-
té par leur action, mais qui tra-
vaillent légalement dans une entre-
prise francaise, doivent-ils en
référer aux autorités ? Bien siir, en-
core faut-il que les équipes arrivent
atomber sur ces fichiers sur des mil-
liers d'autres.

Le Cyber Range a truffé la société
desurprises pour provoquerlacréa-
tivité des deux teams, mais aussi les
confronter i la vie réelle ot il n'y a
jamais que du 1 ou du 0, mais des
combinaisons presque infinies. Ce
jeudi aprés-midi, tous se retrouve-
ront pour faire les comptes. Chaque
opérationsesolde pardespointsga-
gnés en défense ou en attaque. Une
des deux équipes va remporter la
partie, mais tous auront gagné en
connaissance et en expérience, mé-
me les arbitres.

Cédric CITRAIN
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Un lien armée-nation
du virtuel au réel

Si les étudiants vont apprendre, les militaires égale-
ment. Le colonel Lipski, correspondant réserve cyber
pour le Grand Est, y voit « un défi technique et une
aventure humaine ».

« Le virtuel rejoint le réel. Dans le premier, il est formé
de militaires comme de civils, on utilise les compéten-
ces des uns et des autres au profit de 'innovation. Ily a
des difficultés techniques, mais le vrai défi, ¢’ est les
étres humains. Il faut transmettre et apprendre. Un
vrai lien armée-nation. »

Faisant I'analogie avec le virus du Covid-19, il veut
aussi que chacun développe sa connaissance des gestes
barri¢res contre celui de I'informatique. Et il sait de
quoi il parle. Ses soldats réservistes spécialisés en
cyber sont tous des personnes qui exercent comme
ingénieurs, docteurs ou universitaires dans la vie ci-
vile.

La société fictive a méme recu
des candidatures spontanées
L'exercice permet aussi de tester des logiciels, pour la
défense comme l'attaque des systémes d’information
numérique, qui ont ¢été développés au sien de ce
laboratoire.
Guillaume Bonfante, universitaire du laboratoire Lo-
ria, qui enseigne la création des « malwares » (logiciels
malveillants) a I’Ecole des Mines, développe aussi un
antivirus de nouvelle génération qui permettrait aussi
de bloquer les « variants » de virus déja connus ou
recomposés. Il fait partie des arbitres dans l'exercice.
Et la nécessité d’infuser une sécurité dans la vie civile
est évidente.
En quelques jours, la société fictive Blacksheep de
I'exercice a recu des offres de collaboration d’autres
entreprises, des CV et est référencée par Google...
Catherine Bower, sa dirigeante toute aussi inventée, a
de nouvelles relations professionnelles sur LinkedIn et
des followers sur Twitter!
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