
Une recherche fondamentale

Nos plateformes spécialisées

Un Pwnie Award ...

Grâce à la découverte de la faille Logjam, l’équipe Ca-
ramba a remporté le Pwnie Award 2015 dans la catégorie 
« Most Innovative Research ».

        ... &un Best Paper pour l’équipe 
Caramba

La découverte de Logjam a également valu aux 
chercheurs de l’équipe Caramba un « Best Paper » pour 
leur publication intitulée « A heuristic quasi-polyno-
mial algorithm for discrete logarithm in finite fields of 
small characteristic » de la conférence Eurocrypt 2014.

La sécurité informatique est devenue une question de plus 
en plus importante avec le développement et le déploiement 
inéluctables des infrastructures numériques et de l’internet 
des objets.

Cryptographie : une nouvelle faille dans le proto-
cole cryptographique

Nos chercheurs, en collaboration 
avec Inria Rocquencourt et Mi-
crosoft Research, ont découvert 
une nouvelle faille, appelée 
Logjam, dans les protocoles de 
chiffrement SSL et TLS. Celle-ci 
impacte environ 8% d’Internet. 

Lybero.net : une solution de sécurité ; un coffre fort

Lybero.net : une solution de sé-
curité, un coffre-fort, une start-up 
issue du LHS et portée par Inria 
avec un logiciel de séquestre col-
laboratif des secrets numériques.

Des algorithmes
pour des dispositifs
médicaux plus sûrs

L’Homme augmenté, un Homme connecté 
à des appareils et des objets numériques 
comme un pacemaker. Que se passe-t-il 
quand un bug survient ? Y a-t-il des failles 
de sécurité ? L’équipe Mosel développe 
des dispositifs médicaux certifiables.

Nos réalisations vers le transfert Le Laboratoire de Haute Sécurité 

Le LHS a pour vocation 
d’accueillir des travaux 
déterminants pour sé-
curiser les réseaux, les 
échanges sur Internet et 
les équipements de télé-
communications associés. 
Le premier laboratoire de 
recherche académique 
en Europe est destiné à 3 grands domaines d’expertise : 
la virologie, l’analyse et la protection du réseau et la dé-
tection des vulnérabilités dans les systèmes communicants.

Un cluster de calcul lourd pour 
la cryptographie

Suite au cassage de RSA-768, nous 
avons obtenu le financement pour un 
cluster de calcul lourd. Il sera utilisé en 
cryptographie pour par exemple atta-
quer RSA-1024, mais il pourra servir à 
d’autres applications en sécurité.

Sécurité des réseaux industriels

Victimes d’attaques exploitant des failles informatiques 
traditionnelles, les systèmes SCADA se sont révélés vul-
nérables. Pour cette raison, l’équipe Madynes développe 
une plateforme capable d’intégrer et d’analyser la sécu-
rité de ces systèmes utilisés lors d’activités industrielles.

Du point de vue du monde économique, les entreprises font 
face à des attaques ciblées, au cyber-espionnage ou encore 
au blocage de leurs services.

Les Séminaires Sécurité et formations

Communs avec le Master Informatique de l’Université de Lor-
raine, les SSL sont des séminaires généralistes offrant un cadre 
privilégié d’échanges entre chercheurs, étu-
diants et ingénieurs. Les SSL sont intégrés 
dans les formations universitaires interna-
tionales sur la sécurité informatique, comme 
le Master Erasmus Mundus Dependable 
Software Systems (DESEM) et le Master pro-
posé par ENSMN, ENSEM et Télécom Nancy.

Sécurité des communications

Steve Kremer, directeur de recherche Inria au 
sein de l’équipe Pesto, a obtenu une ERC sur 
la spécification et la vérification formelle de 
nouvelles propriétés de sécurité. Son projet 
s’intéresse aux transactions numériques dont 
la sécurité est assurée 

par des protocoles cryptographiques 
comme la banque, le commerce en 
ligne ou le vote électronique. Le pro-
jet établit à la fois les fondements 
théoriques et propose des outils 
pour détecter des failles, prouver 
la sécurité des protocoles et en concevoir des plus sûrs.

Vers un centre européen de cybersécurité civile

L’Université de Lorraine et ses partenaires sont en-
gagés dans la création de CERI, Cybersecurity Euro-
pean Research Institute, avec nos partenaires acadé-
miques de la Sarre et en particulier CISPA, Centre of 
IT-Security, Privacy and Accountability, à Sarrebruck.



Exemples de collaborations

Simorfo : détection des codes 
malveillants

Simorfo développe des solutions 
innovantes de cybersécurité (an-
tivirus) notamment des logiciels 
d’analyse et de détection de 
codes malveillants. Ils reposent 
sur une technologie d’analyse 
morphologique, issue de travaux 
menés depuis plusieurs années 
au LHS du Loria.

Anafor, un logiciel 
d’investigation numérique...

Lors d’une perquisition, perdons-nous des données 
si nous éteignons l’ordinateur ? Conçu par TRACIP 
et le Loria, Anafor assiste les services judiciaires 
(police, gendarmerie…) en analysant la mémoire 
vive de l’ordinateur et en déterminant les informa-
tions contenues dans cette nouvelle source de don-
nées, notamment la clé de chiffrement. L’objectif 
est de déceler les informations utiles à l’enquête 
non présentes sur le disque dur, notamment en ce 
qui concerne l’utilisation de réseaux sociaux, ou  du 
cloud. Soutenu par la Région Lorraine, Anafor a 
abouti à la création de la start-up Simorfo en 2016.

e-Démocratie &vote électronique

Les équipes Caramba et Pesto 
collaborent avec la société es-
pagnole Scytl, leader mondial 
du vote électronique. Scytl et le 
Loria ont signé un accord de col-
laboration sur la vérifiabilité des 
systèmes de vote électronique 
afin d’en améliorer la transparence.

... en collaboration avec l’expert de 
l’investigation numérique 
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