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Résumé :

Les architectures orientées services sont souvent critiquées pour leur traitement purement syntaxique des
concepts de composition, coordination, et surveillance — concernant les couches hautes de I'architecture — et
qui rend leur mise en oeuvre tres complexe.

Pour pallier ces difficultés, les services Web sémantiques ne se contentent pas de définitions syntaxiques,
mais apportent plus d’informations pour permettre de composer, de coordonner, et de surveiller plusieurs
services Web.

Ce projet vise a étudier I'utilisation du raisonnement par contraintes et des techniques de preuves pour
les services Web. Nos objectifs sont multiples. Un premier objectif est de spécifier dans un cadre formel la
composition de services Web. Un deuxiéme concerne la coordination d’un ensemble de services, pour garantir
que I'exécution est conforme a ce qui est attendu par toutes les parties. Enfin, un troisieme objectif concerne la
conception de mécanismes permettant de surveiller la maniere dont une composition précédemment spécifiée



s’exécute, et de savoir réagir lorsque survient une exception (ou un comportement anormal). Il est clair
que les objectifs sont étroitement liés, et que nous visons la définition d’'un modele global permettant de
composer, de coordonner, et de surveiller.

Mots-clés : contraintes, raisonnement automatique, preuves, services Web.

1 Contexte de la recherche

Actuellement, les architectures orientées services souffrent d’une critique récurrente qui concerne ’aspect
uniquement syntaxique des concepts. Si tout le monde s’accorde sur U'intérét d’utiliser le protocole SOAP
comme protocole de communication, la composition, la coordination, et la surveillance — c’est-a-dire les
couches hautes de I'architecture — deviennent complexes a mettre en place lorsqu’elles sont vues uniquement
d’un point essentiellement syntaxique.

Dans une telle architecture, les échanges de messages jouent un role primordial, et I'objectif est alors
d’assurer des interactions et des échanges de messages fiables. La fiabilité regroupe deux dimensions : la
premiere a trait au point de vue transactionnel, alors que la seconde concerne le point de vue sécurité. Les
échanges de messages doivent donc étre exécutés dans un ordre donné pour atteindre le résultat visé (la
réservation d’un voyage, avec location de véhicule, et réservation d’hotel est 'application la plus souvent
exposée, mais on retrouve des procédés plus complexes dans les organisations virtuelles par exemple). De
méme, lorsqu’un ordre d’achat a été validé, I’acheteur s’attend a recevoir son di, et le vendeur le paiement.
Enfin, les apsects sécurité (fraude, non-répudiation, ...) sont importants.

Pour orchestrer les messages, ceux-ci peuvent respecter un procédé. Comme WSDL [13, 25] ne permet pas
de définir un tel procédé, différents langages ont vu le jour pour supporter cette modélisation : WSBPEL [1],
ebXML [3, 2], ou WS-CDL [12]. Tous ces langages de définition de procédés permettent la définition de
patrons d’échanges de messages (Message Exchange Patterns), en s’inspirant fortement des recherches sur
les systemes de workflow. Ainsi, la séquence des échanges de messages est définie. Cependant, & aucun
moment, les aspects sémantiques sont abordés. Or, dans le contexte des services Web, les aspects dynamicité
(service a la demande et remplacement & la volée d’un service par un autre ayant les mémes fonctionnalités) et
vérification/correction (livraison et/ou paiement) sont primordiaux. Par exemple, on ne peut pas permettre
qu’apres I'exécution d’'un message spécifique, il est impossible de revenir en arriere, c’est-a-dire d’annuler
facilement la transaction. Cela signifie que, bien que cela puisse étre défini dans le procédé, les services Web
actuels ne permettent pas de gérer seuls cette situation, ce qui peut se révéler génant puisque cela crée un
contentieux entre le demandeur et le fournisseur du service.

Pour essayer de pallier ces difficultés, les services Web sémantiques ne se contentent pas de définitions syn-
taxiques, mais apportent des informations permettant de composer, de coordonner, et de surveiller plusieurs
services Web.

1.1 Qualification des partenaires

Le projet regroupe des chercheurs ayant les spécialités suivantes : travail coopératif pour le Web
sémantique, raisonnement par contraintes et par régles, coopération de solveurs, preuves de protocoles,
procédures de décision pour la preuve. Du c6té LORIA, le projet regroupe des membres des équipes ECOO
et CASSIS. Du c6té de nos collaborateurs externes, on trouve des chercheurs souhaitant adopter une approche
orientée services Web pour la collaboration de solveurs.

Verrous scientifiques La technologie des services Web est amenée a croitre ces prochaines années. Cette
technologie reposant sur les échanges de messages, les verrous actuels se situent au niveau de la fiabilité. Il
n’existe pas de propositions concernant la fiabilité pour les aspects transactionnels, et les propositions telles
que WS-Security ou WS-Trust ne prennent pas en compte la non-répudiation par exemple.

Pour les protéger des acces illégaux, il est impératif d’étudier les problemes de sécurité sous-jacents,
notamment la définition et le respect des politiques de sécurité. La modélisation des politiques de sécurité



pour les services Web est encore un probléme largement ouvert. De plus, il est essentiel de s’assurer que les
échanges de messages lors de protocoles de coordination ne peuvent pas étre exploités de facon illégale.

Méthodologie Pour travailler sur les problemes de fiabilité et de sécurité des services Web, nous souhaitons
d’une part utiliser le raisonnement par contraintes et les techniques de preuves développées pour la vérification
de protocoles (cryptographiques) et la vérification de composants logiciels, et d’autre part d’utiliser les
travaux d’ECOO sur les aspects transactionnels pour appliquer une méthode similaire pour la sécurité des
échanges de messages.

2 Objectifs de cette opération

Ce projet vise a étudier 'utilisation du raisonnement par contraintes pour la conception siire de services
Web. Nos objectifs sont multiples. Un premier objectif est de spécifier formellement la composition de services
Web. Un deuxiéme concerne la coordination d’un ensemble de services, en garantissant que ’exécution est
stire, en étant conforme a ce qui est attendu par toutes les parties. Enfin, un troisieme objectif concerne les
mécanismes permettant de surveiller la maniére dont une composition précédemment spécifiée s’exécute, et
de savoir réagir lorsque survient une exception. Il est clair que les objectifs sont étroitement liés, et que nous
visons la définition d’un modele permettant de composer, de coordonner, et de surveiller.

2.1 Composition

Composer plusieurs services Web requiert plusieurs taches : la description et la découverte des services,
Porchestration et la surveillance, et la coordination de I’échange des différents messages (et des informations).
On obtient alors, de maniere automatique ou manuelle, un schéma de composition. Une fois que le schéma
de la composition est déterminé, on peut I’exécuter, on parle alors d’orchestration.

Plusieurs modeles existent déja, mais aucun ne s’est vraiment imposé. En particulier :

— WSBPEL [1], les Mealy machines : orientés orchestration et échange,

— OWL-S [29] : orienté activités et découverte,

— le modele Romain [20] : orienté activités, orchestration.

La composition de services peut étre abordée selon plusieurs disciplines. Le premier domaine intéressant
est celui des workflows, et de l'algeébre des processus. Un autre domaine concerne la planification (IA) qui
permet de construire une composition en spécifiant son objectif, et en laissant a un algorithme de planification
le soin de réaliser la meilleure composition possible étant donnée un ensemble de services. C’est la voie choisie
au CMU avec OWL-S, et par 'université de Trento [33]. Une autre possibilité est 1'utilisation de logiques,
comme par exemple la logique temporelle [24], la logique de description [19], le calcul de situation, ou encore
la logique propositionnelle. Enfin, les bases de données permettent d’apporter tout un ensemble de modeles
pour tout ce qui concerne les transactions.

Les perspective que nous visons a travers cette action sont les suivantes :

— utiliser le raisonnement par contraintes pour améliorer et guider la composition de services,

— modéliser un schéma de composition pour permettre de vérifier a priori ses qualités, de découvrir ses
défauts (par exemple les probleémes liés aux aspects transactionnels) et vérifier le respect de politiques
de sécurité.

En terme de modele, les différentes approches possibles pour la composition sont basées sur les automates
(orientée messages ou activités), sur la logique, ou sur les contraintes (spécification du comportement attendu
du service). Actuellement, I’équipe ECOO utilise une modélisation & base de diagrammes & changement
d’états, et nous avons proposé un algorithme qui permet de vérifier si une composition respecte un certain
nombre de propriétés du point de vue transactionnel [22]. Dans le cadre de cette proposition, nous souhaitons
étudier une modélisation a base de contraintes ayant la capacité de raisonner sur les aspects transactionnels,
avec la possibilité d’aborder d’autres aspects : équité, sécurité,... Nous envisageons d’étudier comment
la réalisation d’une composition de services basée sur les échanges de messages peut étre vue comme un
probleme de recherche de solution pour un systéeme de contraintes.



2.2 Coordination/Exécution

Si la composition peut étre vue comme la possibilité de créer un nouveau service a partir de services
existants, la coordination (aussi appelée chorégraphie) est plutdt orientée vers la modélisation des échanges
entre plusieurs services, permettant de vérifier la correction des protocoles de coordination entre chaque
service (soit de maniere centralisée, soit en point & point). La coordination définit le séquencement et les
conditions sur les échanges de messages qui permettent aux services qui cooperent d’atteindre un objectif.
Ainsi, la coordination de plusieurs services permet de définir le protocole d’échange de messages, les interfaces,
le séquencement, et la logique associée. Le protocole est constitué d’'un ensemble de regles définissant les
messages, leur séquencement, les échanges de données,... Une conversation est alors vue comme une instance
d’un protocole [23].

Dans le contexte des services Web, définir un protocole est important puisque les services Web sont
orientés, de par leur nature vers le mode conversationnel, et que le faible couplage entre plusieurs services
nécessite que chaque service possede des spécifications précises en ce qui concerne sa contribution a I’exécution
d’une tache. Ainsi, avoir un protocole, qui plus est une spécification du protocole, permet d’envisager une
analyse formelle de son déroulement, et d’effectuer des comparaisons, des requétes,... Les caractéristiques d’un
“bon” protocole sont : un modele formel, la définition des états, la manipulation des données, un caractere
déterministe, un comportement capable de supporter le temps, la gestion des exceptions, une implantation
facile, l'intégration avec les standards existants, et son adéquation avec les services Web (puissant mais
simple).

Les formalismes actuels pour modéliser les protocoles sont les diagrammes de séquences, les automates a
états finis, les modeles basés sur les procédés, et les modeles a base de regles. Formaliser permet de répondre
aux questions suivantes : compatibilité entre services et protocoles (totale, partielle), possibilité de remplacer
un service par un autre (équivalence, subsomption, intersection, différence, substitution statique grace a un
intermédiaire, substitution dynamique grace & un adaptateur), conformité de services par rapport a un
protocole fixé, ou d’un protocole par rapport & un ensemble de services, adaptation de service/protocole,...

Les trois points difficiles auxquels nous comptons nous intéresser sont : (1) comment vérifier statique-
ment les propriétés transactionnelles et les politiques de sécurité le protocole de coordination d’un schéma
de composition (tout en conservant/garantissant ’autonomie de chaque service), (2) comment assurer dy-
namiquement (& exécution) le comportement d’un service composé (les propriétés transactionnelles), (3)
comment assurer le respect de la politique de sécurité, par exemple la non-répudiation. Les protocoles crypto-
graphiques actuels basés sur les clés ne sont pas adaptés a la non-repudiation (une action qui a été déclenchée
est démentie par son émetteur) car les clés sont accessibles & plusieurs parties.

Pour répondre a ces problemes, nous envisageons d’étudier et d’utiliser des techniques de preuves notam-
ment pour des modeles a base de regles, en nous inspirant de nos travaux développés pour la vérification
de protocoles cryptographiques. On pourra également envisager d’utiliser des fonctions incluant un code
d’authentification d’un message (Message Authentication Code — MAC), ou des signatures permettant de
valider l'origine du message (Proof od Message Origin — PMO) et la réception du message (Proof of Message
Receipt — PMR). Cela n’est pas évident & cause de la fagon dont fonctionne le protocole de transport de
messages SOAP. En effet, un message envoyé avec SOAP peut transiter par plusieurs intermédiaires, ce qui
rend non triviale authentification d’un message entre son émetteur et son récepteur.

2.3 Surveillance

En ce qui concerne la surveillance, nous souhaitons nous intéresser plus particulierement a tracer
I’exécution, sans remettre en cause 'autonomie de chaque partenaire, en profitant au maximum des bénéfices
des architectures orientés services concernant la surveillance. Pour cela, nous avons déja initié un certain
nombre de travaux qui utilise le calcul d’évenement. Ce calcul est facilement exploitable par une architec-
ture orientée services, dans laquelle on peut connaitre I’état des services grace aux messages (événements)
qu’ils engendrent. Avoir un tel formalisme nous a permis de vérifier certaines propriétés liées au protocole de
coordination d’un ensemble de services. Nous envisageons d’automatiser ce type de vérifications grace & un
codage du calcul d’événement [30, 31] en logique du premier ordre et & 'utilisation d’un systéme de preuve



(du premier ordre), en 'occurrence le systéme haRVey [27] développé dans ’équipe CASSIS. On pourrait
ainsi imaginer que haRVey assure un service de supervision fonctionnant en “ligne” pour vérifier chaque
étape de 'exécution.

3 Calendrier

Les deux premieres directions de recherche nécessiteront une meilleure compréhension de la notion de
politique de sécurité pour les services Web. Apres la définition d’'un modele de services Web respectant
une politique de sécurité, les travaux concernant la composition et la coordination pourront étre menés en
parallele. Concernant la surveillance, les travaux relatifs a 1'utilisation d’un calcul d’événement pourront
démarrer plus rapidement sans attendre la modélisation des politiques de sécurité pour les services Web.

4 Contributions a la plateforme QSL

Les outils développés dans le cadre de cette opération seront rendus disponibles sur la plateforme. L’ap-
proche orientée services sera sans nul doute profitable a la plateforme. On pourra par exemple 'appliquer a
coordonner de maniere stire plusieurs prouveurs de la plateforme vus comme des services.

5 Reésultats escomptés au terme de ’action

1. Rapports de recherche, articles dans des conférences et revues
2. Un modele de services Web

3. Des outils de résolution et de preuve pour supporter le modele de services Web et disponibles sur la
plateforme.

6 Collaborations

Cette demande d’opération QSL est liée a des collaborations que nous entretenons sur ce sujet. Des
demandes voisines d’ARA (Action de Recherche Amont) et de coopération INRIA-CONICYT (Chili) sont
en cours d’évaluation. On trouvera ci-dessous la liste de nos principaux partenaires hors LORIA avec
lesquels nous avons 'intention de travailler sur les themes de I'opération.

UTFSM Valparaiso, Chili ~ Eric Monfroy/ Carlos Castro
IRIT Toulouse, France Yannick Chevalier
LIFC Besancon, France Fabrice Bouquet
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