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Résumeé

Maintenant utilisés pour des applications trés diverses, les sys-
temes pair-a-pair sont difficiles a étudier du fait de leur complexité.
Entre la simulation a partir d’'un modele, et ’exécution sur un sys-
teme réel, 'émulation (exécution de 1’application réelle dans un en-
vironnement synthétique) permet souvent d’obtenir des résultats a
un moindre coft.

Nous proposons un systeme d’émulation léger (permettant d’ému-
ler un grand nombre de noeuds virtuels sur un faible nombre de
noeuds physique), passant bien a 1’échelle, et particuliérement adapté
a I'’émulation des aspects réseaux des systémes pair-a-pair. Apres
avoir vérifié la validité des résultats obtenus par cette approche, nous
avons avons utilisé cette technique pour étudier quelques aspects du
systeme d’échange de fichiers BitTorrent.
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Chapitre 1

Introduction et problématique

La puissance de calcul et les connexions a Internet disponibles sur les ordinateurs per-
sonnels ont atteint des niveaux qui étaient réservés il y a quelques années encore aux centres
de calcul. Afin d’exploiter ces ressources inutilisées la plupart du temps, un nouveau type
d’applications a émergé : les applications distribuées, ou systémes pair a pair.

Les systemes pair a pair ont d’abord été utilisés pour du calcul (Distributed.net, SETI@home,
puis BOINC et XtremWeb [1]) et du partage de fichiers (Freenet [2], Napster, Kazaa, ...), mais
ils sont maintenant utilisées dans des domaines bien plus divers, comme la voix sur IP [3]
ou la messagerie instantanée.

Le développement, la mise au point et I'étude des systemes pair a pair est difficile. Il faut
pouvoir évaluer le comportement d’applications ou d’algorithmes sur des milliers de ma-
chines fortement hétérogenes, alors qu’on dispose en général d'un nombre bien plus réduit
de machines, le plus souvent homogeénes.

Quatre méthodes sont actuellement utilisées pour étudier les systemes pair a pair :

— la modélisation mathématique;
— la simulation;

— I"émulation;

— ’exécution sur systeme réel.

La modélisation mathématique consiste a mettre en équation le systeme a étudier. Cette
approche permet d’étudier certaines propriétés du systéme, comme l’aptitude au passage a
I’échelle par exemple, mais elle reste assez limitée dans le cas général.

La méthode de simulation est celle qui a fait 1'objet du plus de recherche. Elle est assez
fiable quant aux résultats fournis. Elle consiste a utiliser un modéle mathématique ou une
représentation du code dans un environnement synthétique. Toutes les composantes de I'en-
vironnement sont completement controlées et reproduites au sein du simulateur. Le princi-
pal avantage de cette approche est d’étre indépendante du matériel disponible, puisque tout
est entierement modélisé dans le simulateur. Par contre, il faut proposer le systeme a étudier
sous un modele compréhensible par le simulateur. Et plus la modélisation est précise, plus
la simulation sera cofiteuse : il est donc important de vérifier que les simplifications néces-
saires ne nuisent pas a la représentativité des résultats obtenus. En outre, les simulateurs
gérant leur propre évolution du temps, en général conduite par des événements, il n’est pas



possible de faire des simulations en temps réel.

A lopposé de la simulation, on peut exécuter le systeme a étudier sur un systeme réel.
Dans ce cas, on dispose directement de I'environnement a modéliser, mais les conditions
d’expérience sont évidemment limitées par le matériel disponible.

L’émulation est une solution intermédiaire entre la simulation et ’exécution sur systeme
réel. Elle consiste a exécuter réellement 1’application a étudier en lui présentant un environ-
nement synthétique. Le réalisme de I"émulation dépend donc directement de la qualité de la
modélisation de 'environnement. Les conditions d’émulations dépendent partiellement de
la plate-forme utilisée, mais un environnement de laboratoire permet en général de repro-
duire une tres large gamme de conditions d’expérience.

Au cours de ce stage, mon objectif sera d’étudier la faisabilité d'un systeme d’émula-
tion léger de systemes pair a pair, permettant d’émuler un grand nombre de noeuds. Nous
commencerons par présenter 1’état de 1’art de la simulation et surtout de I’émulation (cha-
pitre 2), puis nous proposerons un systeme d’émulation, P2PLab, (chapitre 3) et vérifierai
ses propriétés (chapitre 4), avant de l'utiliser pour examiner quelques aspects du systeme
pair-a-pair d’échange de fichiers BitTorrent (chapitre 5).
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Chapitre 2

Outils d'étude des systemespair a pair

2.1 Caractéristiques attendues d’un émulateur

On attend les caractéristiques suivantes d'un émulateur :

Bon rapport machines émulées/machines physiques : L'émulation doit étre efficace : I'ému-
lateur doit permettre d’émuler un grand nombre de machines virtuelles sur un faible
nombre de machines physiques.

Faible surco(t d al'émulation : L’émulation ne doit pas provoquer de distorsion des ré-
sultats par rapport a une exécution sur machine physique. Son surcofit doit étre suffi-
samment faible pour mettre une émulation efficace.

Bonne aptitude au passageal'échelle : L'émulateur doit permettre d’augmenter facilement
le nombre de systémes virtuels émulés, en augmentant simplement le nombre de sys-
temes physiques.

Acces équitable et paramétrable aux ressources: L'émulateur doit permettre de reproduire
une grande variété de conditions d’expérience différentes. Il doit, si I’expérimentateur
le désire, garantir 1’équité entre les systémes virtuels.

Utilisation d'applications sansmodi cation, dans un environnement virtuel : L'émulateur
doit permettre d’utiliser des applications sans les modifier, ou en se contentant de mo-
difications triviales.

Reproductibilité des expériences : L'émulateur doit permettre de faire des expériences re-
productibles, notamment afin d’affiner les mesures.

Utilisabilité : L'utilisabilité de I’émulateur doit étre bonne. La mise en place de l'environne-
ment d’émulation et son paramétrage ne doivent pas étre trop fastidieux. De plus, cette
procédure de configuration doit rester simple lorsque le nombre de noeuds a configu-
rer est important (bon passage a I'échelle).

Bien siir, il est impossible de satisfaire toutes ces caractéristiques simultanément. Les
solutions d’émulation existantes sont donc toutes des compromis entre ces différentes carac-

téristiques.
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2.2  QOutils de simulation existants

Network Simulator (NS)

NS2 [4] est un simulateur Open Source a événements discrets destiné a la simulation de
protocoles réseaux. Il permet la simulation du routage et de protocoles IP comme UDP ou
TCP sur des réseaux cablés, sans-fil ou satellites. NS2 permet de choisir le niveau d’abstrac-
tion désiré en définissant la granularité de la simulation. Il inclut également une interface
d’émulation permettant d’échanger du trafic réel entre un réseau réel et le simulateur.

Le principal inconvénient de NS2 est qu’il ne permet pas de passer correctement a I’échelle.
En effet, la seule maniére de réaliser une simulation a grande échelle est de diminuer la gra-
nularité.

SimGrid

SimGrid [5] est a la fois un simulateur et un outil de développement de simulateurs a
agents ou a événements discrets. Il a principalement été congu avec 1'objectif de simuler des
applications de type grille, en mettant I’accent sur les problemes d’ordonnancement.

MaSSF

MaSSF [6] est un simulateur de réseaux a événements discrets. Pour permettre un ex-
cellent passage a I'échelle, il utilise un moteur de simulation distribué tournant sur une
grappe. A partir d'une topologie de réseau a simuler et d'un ensemble de noeuds, MaSSF
partitionne le réseau virtuel en plusieurs blocs, assigne les blocs a des noeuds de la grappe, et
simule en parallele. Chaque noeud de la grappe utilise un simulateur a événements discrets
et échange des événements avec les autres noeuds. Pour conserver une simulation réaliste,
les noeuds se synchronisent périodiquement.

MaSSF utilise une interface de configuration similaire a celle d"un simulateur de réseaux
écrit en Java, SSFNet. MaSSF est utilisé dans Microgrid (voir 2.3.3 page 19).

p2psim
p2psim [7] est un simulateur a événements discrets multi-threadé permettant d’étudier
des protocoles pair-a-pair. Il fait partie du projet IRIS. p2psim permet d’écrire des implémen-

tations des algorithmes d"une maniere tres compréhensible et sensiblement plus condensée
que les implémentations réelles. Plusieurs protocoles sont déja supportés par p2psim.

2.3 Outils d’émulation existants

2.3.1 Outils d'émulation réseau

On attend d’un outil d’émulation réseau les fonctionnalités suivantes :
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— ajout de délai et de gigue suivant une distribution paramétrable (fixe, loi normale, loi
gamma) ;

— limitation de la bande passante;

— simulation de congestion (tailles de queue limitées sur les routeurs);

— simulation de perte de paquets, de duplication de paquets, et de déséquencement.

Bien entendu, les autres caractéristiques attendues d’un émulateur (section 2.1 page 11)
s’appliquent également aux outils d’émulation réseau.

NIST Net

NIST Net [8] est un émulateur de réseau développé par le National Institute of Standards
and Technology. Il fonctionne sous Linux 2.4 et se place dans le noyau entre le pilote réseau
et la couche IP (figure 2.1 page suivante). Il permet d’agir sur les paquets en rajoutant du
délai et de la gigue, en limitant la bande passante, en simulant de la congestion, des pertes
de paquets et de la duplication de paquets.

I dispose donc de toutes les fonctionnalités que nous souhaitions trouver.
Toutefois, NIST Net présente plusieurs problemes :

— Il n’est plus activement maintenu (la derniére mise-a-jour date de 2002);

— Il ne fonctionne qu’avec les versions 2.0, 2.2 et 2.4 de Linux;

— Le support SMP ne fonctionne pas avec le noyau que nous avons utilisé (2.4.27). Cer-
taines indications font penser qu’il ne fonctionne que jusqu’a Linux 2.4.23;

— Il ne permet d’agir que sur les paquets entrants dans le systeme, et non sur les paquets
sortants.

Cette derniére limitation est trés génante : dans le cadre de I'émulation de systémes pair a
pair, nous allons souvent souhaiter émuler de nombreuses configurations différentes. Méme
si des optimisations sont possibles, le fait de ne pouvoir agir que sur les paquets entrants
oblige a avoir une regle de traitement par couple de noeud virtuel (complexité en O(n?)).
Cela n’est bien entendu pas souhaitable dans le cas d'un émulateur dont un des objectifs
principaux est le passage a 1’échelle.

Nous avons tout de méme cherché a vérifier la maniere dont NIST Net passait a I’échelle.
Ces expériences ont été menées sur un bi-Xeon 2.4 GHz avec 1 Go de mémoire vive. Toute-
fois, un seul processeur était utilisé (noyau non-SMP) comme NIST Net ne supporte plus le
SMP. Le logiciel utilisé pour le test était un petit programme C réalisant un anneau a jeton.

Nous avons cherché a caractériser le surcofit attribuable a NIST Net (figure 2.2 page 15).
Les résultats ne sont pas encourageants, d’autant plus que, lors de nos tests, nous avons
constaté qu’il n’était apparemment pas possible de configurer plus de 260000 regles (soit le
nombre de régles nécessaires a I'émulation d’un peu plus de 500 machines, si 'on décrit la
liaison entre chaque couple de noeuds).

Netem

Ecrit par Stephen Hemminger (Open Source Development Labs), Netem [9] est le suc-
cesseur de NIST Net dans Linux. Intégré a Netfilter, il était initialement destiné uniquement
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Code de I'application

User level A
Kernel level
Couche Socket NIST Net :
- interception des paquets
- sélection des paquets a
partir de regles
Couche IP

‘ - gestion d'une horloge a
oy

fréquence élevée basée

surla RTC
‘ - == = ' - traitement des paquets
RTC (perte, duplication)
- ' - réordonnancement des
- - paquets
Driver réseau
Réseau v

FIG. 2.1 — Architecture de NIST Net : les paquets entrants sont redirigés
au niveau du driver réseau vers NIST Net avant d’étre réinjectés dans
la couche IP.

a rajouter du délai, mais il a évolué vers une solution plus compléte. Il permet actuellement
d’émuler un délai variable, des pertes de paquets, de la duplication de paquets, et du réor-
donnancement de paquets. Il ne permet pas de faire directement de la limitation de bande
passante : pour cela, il faut utiliser les autres outils disponibles dans Netfilter.

Toutefois, il ne permet d’agir que sur les paquets sortants du systéme, ce qui pose les
mémes problemes de passage a I’échelle que NIST Net. De plus, il n"a pas encore été validé
scientifiquement.
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FIG. 2.2 — Passage a 'échelle de NIST Net (respectivement jusqu’a 600
et 1600 machines) : nous mesurons le temps nécessaire pour qu'un jeton
parcoure un anneau.

Dummynet

Dummynet [10] est un « shaper de trafic IP » disponible sur FreeBSD. Développé a I'ori-
gine par Luigi Rizzo pour tester des connexions TCP, il fut ensuite étendu pour supporter
tous les protocoles IP. Dummynet est intégré dans le firewall de FreeBSD IPFirewall (ipfw).

Dummynet est généralement utilisé comme limiteur/régulateur de bande passante en
sortie d"un réseau local. Ainsi, certains trafics peuvent étre rendus prioritaires par rapport
a d’autres. Mais il peut aussi étre utilisé comme un puissant émulateur de réseau. Il permet
d’agir sur les paquets entrants ou sortants du systeme :

en limitant la bande passante,

en rajoutant du délai,

en simulant des pertes de paquets,

en simulant de la congestion (les queues sont de taille limitée).

Par rapport a NIST Net, il lui manque quelques fonctionnalités :

— le délai rajouté est fixe et non variable,
— il ne permet pas de simuler de la duplication de paquets, ou du réordonnancement.

Par contre, Dummynet a été bien plus utilisé, et est donc bien mieux validé scientifique-
ment (voir par exemple [11]).

Delayline

Delayline [12] est un outil d’émulation au niveau applicatif. Il s’agit d"une bibliotheque
permettant d’intercepter les appels systemes comme send() ou recv() (figure 2.3 page sui-
vante). Delayline permet ainsi d’émuler des pertes de paquets et de rajouter du délai suivant
une certaine distribution (fixe, de loi normale, ou de loi gamma).

Delayline utilise une technique intéressante pour ajouter du délai dans les transmissions
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( Code de I'application )

i

( Delayline )

(Bibliothéques utilisées )

[Routines d’appels systemes dans la libc )
- J

( Noyau )

FIG. 2.3 — Delayline : les appels systemes (send(), recv()) sont intercep-
tés par une bibliotheque

de paquets. En effet, il n’est pas possible de maniére simple de rajouter du délai lors de
I’émission des messages. Delayline déporte donc le traitement du délai au récepteur : lors
de I'émission du message, I'émetteur ajoute au message une signature indiquant quand le
message devra étre délivré. Le message est ensuite transmis immédiatement au récepteur,
mais celui-ci ne le délivrera a 'application que lorsque le délai souhaité aura été écoulé.

Cette approche fonctionne trés bien, avec un surcotit assez faible, et permet de réaliser
une émulation tres précise. Par contre, comme nous le verrons plus loin, elle ne fonctionne
pas avec toutes les applications, et elle est compliquée a mettre en oeuvre puisqu’il faut
intercepter de nombreux appels de bibliotheque.

Interceptor

Interceptor [13] est une plate-forme d’émulation développée par Stefano Cacciaguerra
pendant sa these a 'université de Bologne. Interceptor simule un environnement, permettant
d’intégrer des systémes réels (et leurs applications) dans un environnement completement
synthétique. Interceptor est composé de 4 éléments :

une interface d’émulation, chargée de 1’échange de paquets IP entre Interceptor et des
vrais systemes;

un gestionnaire d’événements basé sur un modele de simulation déterminé;

un gestionnaire de topologie réseau;;

— un générateur de trafic.

L’interface d’émulation utilise directement des appels a Iptables pour détourner les pa-
quets et les réinjecter.
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NetBed

NetBed [14] est la suite d’Emulab, un projet qui visait a faciliter la configuration et le
controdle d’expériences sur des topologies réseau émulées. NetBed y integre de la simulation
et de la distribution. NetBed permet ainsi de réaliser des expériences sur des topologies
réseaux complexes en intégrant :

— des noeuds simulés a l’aide de I'interface d’émulation de Network Simulator ;
— des noeuds dont le réseau est émulé a 'aide de Dummynet ;
— des noeuds réels utilisant différents types de connexions a Internet (ADSL, cable, RTC).

WAN In Lab

WAN In Lab [15] est un projet commun au Caltech et a la société Cisco. A mi-chemin
entre systeme réel et émulation, ce projet a pour but de créer un environnement d’expéri-
mentation en réseau a 1’échelle planétaire, contenant des équipements tres divers allant de
périphériques Bluetooth aux plus gros routeurs Cisco. WAN In Lab permet de faire des ex-
périences reproductibles dans un environnement paramétrable et évolutif. La surveillance
totale du réseau permet de détecter et résoudre des problémes facilement.

2.3.2 Outils d'émulation de systéme
User Mode Linux

User Mode Linux (UML) [16] est un portage du noyau Linux vers une autre architec-
ture : un processus Linux. Avec User Mode Linux, le noyau du systéeme émulé est en fait
représenté sur le systeme hote par un ou plusieurs processus. Une machine virtuelle UML
fonctionne d'une maniere totalement transparente pour l'utilisateur, et est capable de faire
tourner exactement les mémes processus que le systeme hote. Un utilisateur n’a pas besoin
de privileges particuliers pour faire tourner une machine virtuelle UML. D"une maniere in-
terne, UML fonctionne en interceptant tous les appels systemes a 'aide de ptrace(). Au lieu
de laisser le systeme hote exécuter 'appel systeme lui-méme, UML l'exécute directement.
UML utilise son propre systeme de mémoire virtuelle, et a son propre ordonnanceur.

Malheureusement, la surcharge induite par User Mode Linux rend cette solution dif-
ficilement utilisable dans le cadre d'un émulateur léger : le nombre de machines émulées
serait trop faible. De plus, User Mode Linux est encore en plein développement, et a montré
quelques problémes d’instabilité.

VServer

VServer [17] est un patch du noyau Linux lui ajoutant la gestion de Security Contexts
qui permettent de diviser 'ensemble des processus en classes. On assigne a chaque systéeme
virtuel VServer un contextdifférent.

Les contextes permettent de cacher les processus qui ne sont pas dans le méme contexte
et d’interdire les interactions entre processus de contextes différents. Concernant le réseau,
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VServer permet de lier un contexte a une adresse IP particuliére.

Benjamin Quétier a montré dans Emugrid [18] que VServer était bien adapté a la réa-
lisation d’un émulateur de grappes ou grilles. Mais son support de I'équité entre systemes
virtuels reste limité, et insuffisant dans le cadre de I'émulation de systemes pair-a-pair, ott
on souhaite pouvoir émuler des environnements trés différents avec précision.

Xen

Xen [19] est un systéme de virtualisation libre développé par 1'université de Cambridge,
ayant pour objectif de faire tourner jusqu’a 100 systemes d’exploitation complets sur un seul
ordinateur. Les systémes d’exploitation doivent étre modifiés (portés) pour fonctionner au-
dessus de Xen (figure 2.4). Cette technique, appelée para-virtualisation, permet d’obtenir
d’excellentes performances (surcotit de I'ordre de 8% dans le pire cas).

Logicels de controle Xen User space User space
Xeno Linux Linux FreeBSD
Drivers Xen Drivers Xen Drivers Xen

( Xen )

( Mat riel )

FIG. 2.4 — Architecture de Xen : les systemes d’exploitation émulés
doivent étre modifiés pour fonctionner au-dessus d’une architecture
spécifique.

Un support de la virtualisation au niveau du processeur (comme dans les systemes LPAR
d’IBM, ou les projets Vanderpool d’Intel et Pacifica d’AMD) permet de faire tourner des
systemes sans modification, et avec un surcotit moindre.

2.3.3 Outils d'émulation de systémesdistribués
ModelNet

ModelNet [20] est un systéme d’émulation permettant de déployer des applications non
modifiées dans un environnement d’émulation paramétrable reprenant les caractéristiques
d’Internet. Modelnet partitionne les machines disponibles en deux groupes (figure 2.5 page
ci-contre) :

— Les edge nodes exécutent un certain nombre d’instances de 1’application cible sur un
systeme d’exploitation laissé au choix de l'utilisateur. Chaque instance est appelée un
virtual edge node.

— Les ModelNet core nodes cooperent pour soumettre le trafic a des contraintes de bande
passante, de latence et de perte de paquets.

Les auteurs de ModelNet se sont intéressés a différentes techniques permettant de réali-
ser un compromis entre exactitude et cotit. En effet, ModelNet permet d’effectuer une ému-
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Edge nodes

SWITCH

Modelnet Core

SWITCH

FIG. 2.5 — Architecture de Modelnet : les noeuds disponibles sont utili-
sés pour exécuter 'application cible (edge nodes) ou pour émuler une
topologie réseau complexe (Modelnet core).

lation extrémement précise d'Internet avec un nombre de noeuds importants dans le Model-
Net core.

Mais si on dispose d"un nombre plus faible de noeuds, on peut simplifier la topologie du
réseau lors de la phase de Distillation. On crée alors un maillage entre certains noeuds du
Modelnet core pour réduire le nombre de sauts nécessaires.

MicroGrid

MicroGrid [21] est un émulateur de grilles statiques permettant d’émuler des applica-
tions Globus sans modification.

Un premier probleme est de virtualiser 1'identité de la machine. Les appels de biblio-
theque comme gethostbyname, bind, send, receive sont donc interceptés. La simulation des
ressources processeur se fait a ’aide d"un ordonnanceur round-obin les tranches de temps
étant calculées en fonction de la vitesse de simulation désirée.

Concernant 1’émulation réseau, deux approches ont été explorées. Tout d’abord, NS2
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(voir 2.2 page 12) a été essayé, mais il ne permettait pas de passer a I'échelle correctement.
MaSSF [6] a alors été développé (voir 2.2 page 12).

D’une maniere générale, MicroGrid se distingue des autres solutions d’émulation par
son soucis de conserver un réalisme tres important au détriment du cotit de 1’émulation. I1
s’agit d’'une approche a mi-chemin entre simulation et émulation.

N

2.4 Systémes réels dédiés a I’expérimentation

PlanetLab

PlanetLab [22] est une plate-forme globalement distribuée d’environ 500 noeuds per-
mettant de développer et déployer des services a I'échelle planétaire. Les noeuds de Pla-
netLab sont virtualisés a 1'aide de VServer et Xen. Toutefois, sa taille limitée et la non-
reproductibilité des expériences liée a son architecture dynamique peut poser probléeme pour
certaines expériences.

Grid5000

Grid5000 [23] est un projet visant a créer une plate-forme de grille expérimentale rassem-
blant 10 laboratoires frangais, permettant de réaliser des expériences a tous les niveaux, des
protocoles réseaux aux applications en passant par les middlewares pour grilles.

L’objectif a court terme est d’assembler une plate-forme physique rassemblant 9 grappes,
chacune comprenant de 100 a un millier de PCs, connectés par le réseau Renater. Cette plate-
forme inclut Grid Explorer, un instrument dédié a I’'expérimentation de 500 processeurs.
Toutes les grappes sont connectées entre elles par un réseau gigabit.
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Chapitre 3

P2PLab: un systeme d'eémulation leger

La plupart des systémes d’émulation existants tentent de parvenir a une émulation tres
précise, au détriment du nombre de machines émulées (figure 3.1). Nous allons explorer
quelques voies permettant d’obtenir une émulation un peu moins précise, mais a un cofit
beaucoup plus faible, afin d’obtenir une émulation plus efficace (meilleur rapport nombre
de machines émulées / nombre de machines physiques).

4 log(co0t)

Vrais systemes

Vraies applications
Plateformes de laboratoire
Conditions synthétiques

Vrais systemes
Vraies applications
Vraies plateformes
Vraies conditions

Modélisation des :

Systéemes
Applications Mécanismes clés des systemes (Algorithmes...)
Plateformes Plateformes virtuelles

Conditions Conditions synthétiques

log(réalisme)
| | | | -
I I I I
Modélisation Simulation Emulation Systémes réels
mathématique

FIG. 3.1 - Modélisation, simulation ou émulation : un compromis entre
réalisme et co(it
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3.1 Particularités de I’émulation des systemes pair-a-pair

Au chapitre précédent, nous avons présenté les solutions d’émulation de systemes dis-
tribués en général, et en particulier les solutions ciblant ’émulation d’applications sur grilles
de calcul. La problématique est un peu différente lorsqu’on s’intéresse a I’émulation des sys-
temes pair-a-pair.

3.1.1 Impact sur le systeme

Les applications de type grille ont en général un déploiement compliqué et sont tres
dépendantes de leur environnement (bibliotheques utilisées, version du noyau, ...). Pour
émuler ce genre d’applications, la solution la plus simple est donc souvent d’émuler 1'envi-
ronnement d"un systéme entier, noyau compris.

Les applications pair-a-pair, au contraire, sont moins intrusives, car congues pour étre
déployées a travers le monde dans des environnements tres hétérogenes. Ces applications
sont en général contenues dans un seul processus, et émuler I'environnement de ce processus
est suffisant.

3.1.2 Aspects réseaux

Les grilles de calcul disposent en général d'une tres bonne connectivité entre elles (la-
tence faible et débit important). Il est donc nécessaire d’émuler précisément les connexions
entre les grappes.

Dans le cas des réseaux pair-a-pair, les noeuds sont situés sur des ordinateurs personnels,
sur les bords d’Internet [24], avec une connectivité relativement faible (latence assez impor-
tante et débit peu important, par rapport aux débits disponibles dans le coeur d’Internet)
(figure 3.2).

Edges

FIG. 3.2 — Les noeuds de systémes pair-a-pair sont en général situés en
bordure d’Internet
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On peut aussi traiter séparément deux caractéristiques des réseaux a émuler :

— le débit disponible, qui est spécifique a un noeud ;

— la latence, qui est souvent commune a un ensemble de noeuds (par exemple, tous les
noeuds du fournisseur d’accés A par rapport aux noeuds du fournisseur d’acces B, ou
tous les noeuds européens par rapport aux noeuds d’Amérique du Nord)

3.1.3 Applications limitées par le processeur ou par le réseau

Les applications pair-a-pair peuvent étre séparées en deux catégories :

— les applications qui sont limitées par le temps processeur disponible (les applications
de Global Computing, par exemple) ;
— les applications qui sont limitées par les caractéristiques du réseau (débit ou latence).

Les applications limitées en méme temps par ces deux criteres sont trés rares : dans le
cadre de I’émulation, il est envisageable de distinguer ces deux cas afin de leur appliquer un
traitement différent.

3.2 P2PLab : présentation générale

P2PLab a pour objectif de fournir une émulation légere (tres bon rapport nombre de
noeuds virtuels / nombre de noeuds physiques) sans trop sacrifier le réalisme de 'ému-
lation. P2PLab fonctionne sur FreeBSD, qui a 1’avantage de disposer d’outils d’émulation
reconnus (Dummynet), et d’étre assez simple a prendre en main et & modifier.

Contrairement a beaucoup d’autres systemes d’émulation, P2PLab se place au niveau
processus :

— Comme nous l’avons montré précédemment, c’est suffisant dans le cadre des systemes
pair-a-pair.

— Cela permet un gain d’efficacité important, puisque nous n’avons pas besoin d’exécu-
ter un noyau par noeud virtuel : il n'y a qu'un seul noyau par noeud physique.

L’affectation d"une adresse réseau a chaque noeud virtuel se fait par l'utilisation d’inter-
faces réseau aliasées. Chaque noeud virtuel dispose d'une interface d’alias, et donc d’une
adresse IP sur le réseau d’expérimentation (figure 3.3 page suivante).

3.3 Emulation du réseau avec P2PLab

Comme ModelNet [20], P2PLab utilise Dummynet [10] pour réaliser I’émulation du ré-
seau. Mais Dummynet est utilisé d'une maniere différente. Nous avons vu (voir 3.1.2 page
ci-contre) que le facteur limitant, dans le cadre des systemes pair-a-pair, était presque tou-
jours la connexion entre le noeud et le coeur de I'Internet (représenté par son fournisseur
d’accés) (figure 3.2 page précédente). Avec P2PLab, nous déportons donc 1'émulation du
réseau sur les noeuds physiques.
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Noeud 1 Noeud 2

192.168.38.1 192.168.38.2

10.0.0.1 (alias) 10.0.0.51 (alias)
10.0.0.2 (alias) 10.0.0.52 (alias)
10.0.0.3 (alias) 10.0.0.53 (alias)

ethO
ethO

10.0.0.50 (alias) 10.0.0.100 (alias)

Noeud 3

192.168.38.3

10.0.0.101 (alias)
10.0.0.102 (alias)
10.0.0.103 (alias)

ethQ

\

10.0.0.150 (alias) SWITCH

(..

FIG. 3.3 — Utilisation d’interfaces aliasées

D’une part, nous agissons alors sur le débit et les caractéristiques de fiabilité de la ligne
(perte de paquets). Notre approche ne permet pas de considérer les problémes de débit et de
congestion dans le coeur d’Internet. Cette simplification permet d’obtenir un meilleur pas-
sage a l’échelle, et on peut considérer que, dans le cas des systémes pair-a-pair, les problemes
de congestion se manifestent la plupart du temps sur le lien liant le noeud a son fournisseur
d’acces.

D’autre part, nous agissons sur la latence. Une partie de la latence est spécifique au lien
entre le noeud et son fournisseur d’acces, et nous la traitons en méme temps que le débit.
Mais une autre partie de la latence est liée a la localisation du noeud sur Internet.

Cette latence n’est pas négligeable dans le cadre des réseaux pair a pair : ainsi, certains
réseaux tentent d’en déduire une notion de localité [25]. IIs utilisent la distance par rap-
port a certains serveurs de référence pour déterminer la position du systeme sur Internet, et
évaluer la distance de ce systeme a d’autres systemes. Pour émuler cette latence, nous consi-
dérons des sous-ensembles de 1’ensemble des noeuds (par exemple, tous les noeuds d'un
fournisseur d’acces, ou tous les noeuds européens par rapport aux noeuds américains).

Notre approche ne permet pas de représenter les problemes de congestion au sein du
coeur d’Internet, mais le fait que I'’émulation réseau soit déportée sur chaque noeud a d’autres
avantages. Chaque noeud physique est alors chargé de 1’émulation réseau de ses noeuds
virtuels, ce qui permet un passage a 1'échelle tres facile (nous n’avons pas besoin de di-
mensionner conjointement la partie de 'émulateur chargée du réseau, et celle chargée de la
virtualisation.
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D’un point de vue pratique, nous ajoutons sur chaque noeud physique les regles Dum-
mynet prenant en charge I'’émulation réseau (paquets émis et recus) pour les noeuds virtuels
de ce noeud physique ( 3.4).

Noeud Physique 3

Noeud
Virtuel 3.2

Virtuel 3.1

Noeud Physique 1 Noeud Physique 2

| Noeud Virtuel 1.1 Noeud Virtuel 2.1 |

()
| Noeud Virtuel 1.2 k i Noeud Virtuel 2.2 |

N

‘ Filtrage Dummynet en entrée

Q Filtrage Dummynet en sortie

FIG. 3.4 — Traitement des paquets par Dummynet dans P2PLab

3.4 Affectation d’adresses IP aux processus

Avec P2PLab, les noeuds virtuels sont des processus. Il est donc nécessaire d’avoir la
possibilité de forcer un processus a utiliser une adresse IP, et non celle par défaut du systeme,
pour toutes les communications. La figure 3.5 page suivante présente les différents appels
systemes réseaux et 'ordre dans lesquels ils peuvent étre appelés. Si un bind() est fait avant
un connect(), c’est I'adresse du bind() qui est utilisée comme adresse source de la connexion.

Plusieurs approches sont possibles pour forcer une application a utiliser une IP définie.

Modi er l'application

Une premiere approche consister & modifier 1’application pour la forcer a toujours faire
un bind() avec I’adresse souhaitée. Ce n’est pas une approche intéressante, car elle nécessite
d’avoir le code de I'application, de la modifier et de la recompiler.

Lier I'application avecune bibliotheque

Une autre possibilité est de lier ’application avec une bibliotheque qui redéfinit les ap-
pels systemes a modifier. C’est 'approche utilisée par Delayline [12] et des outils de débo-
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socket()

bind()

Na

\

sendto(), recvfrom(), connect() listen()

sendmsg(), recvmsg()

accept()

FIG. 3.5 — Enchainement des appels systemes réseaux

guage comme ElectricFence. La bibliotheque peut étre liée a la compilation (cas de Delayline)
ou a l’exécution (cas d’ElectricFence) en utilisant la variable d’environnement LD_PRELOAD.

Cette approche est intéressante, car elle ne nécessite pas de modifier 1’application, ni
d’avoir son code source. Mais elle a des limites : le chargeur (Id) charge la bibliotheque d’in-
terception directement au-dessous de I’application, mais au-dessus des autres bibliotheques
éventuellement utilisées. Ainsi, si I’application fait appel a une librairie qui fait elle-méme
les appels systemes (figure 3.6), les appels systemes réseaux ne peuvent pas étre interceptés.
Pour que cette approche fonctionne dans un cadre plus général, il faudrait donc modifier le
chargeur Id.

]

Application

( Bibliothéque d’interception )

]

Application
libnet_connect() libnet_connect()
libnet —> libnet
connect() connect()

noyau noyau

FIG. 3.6 — Interception par une bibliotheque : I’appel a connect() n’est
pas intercepté, seul 'appel a libnet_connect() est vu par la bibliotheque
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Modi er le noyau

Modifier le traitement des appels systémes dans le noyau. Cette approche est la plus
difficile a mettre en oeuvre, mais elle fonctionne parfaitement avec toutes les applications.

Utiliser ptrace()

L’appel systeme ptrace() permet a une application d’en surveiller une autre, et notam-
ment d’intercepter les appels systémes. C’est 'approche utilisée par User Mode Linux. Cette
approche fonctionne avec toutes les applications sans avoir a les modifier, mais a un surcotit
relativement important a cause des changements de contexte nécessaires.

Modi er la bibliothéque C

Modifier la bibliotheque C (libc). Cette approche permet de se placer « au-dessous » des
bibliotheques éventuelles. Son seul inconvénient est qu’elle ne fonctionne pas avec les exé-
cutables compilés statiquement.

C’est la modification de la bibliotheque C que nous avons retenu pour P2PLab. En effet, il
nous a semblé que cette approche était le meilleur compromis entre complexité et efficacité.
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Chapitre 4

Evaluation de I'émulation avecP2PLab

4.1 FEtude de la faisabilité

Dans un premier temps, nous avons cherché a vérifier que FreeBSD disposait de caracté-
ristiques suffisantes pour notre émulateur en utilisant les métriques de performance propo-
sées dans [26] : linéarité lors du passage a I’échelle, équité et surcotit de I'émulation.

4.1.1 Passageal'échelle du nombre de processus

FreeBSD 5 dispose de deux ordonnanceurs différents :

— un ordonnanceur historique (appelé 4BSD) [27] dérivé de celui de BSD 4.3;
— Un ordonnanceur plus moderne, ULE [28] (il s’agit d'un jeu de mots, la directive de
compilation pour l'activer dans le noyau étant SCHED_ULE).

ULE est inspiré des avancées faites dans I'ordonnanceur de Linux 2.6, notamment en
matiere d’interactivé, de passage a 1’échelle (ordonnancement en O(1)) et du support de plu-
sieurs processeurs ou de processeurs avec Symetric Multi-Threading (migrations inutiles de
processus dun processeur a un autre évitées, par exemple). Mais il n’est pas encore consi-
déré par 1'équipe de développement de FreeBSD comme utilisable en production.

Pour vérifier 'aptitude au passage a 1’échelle, nous avons exécuté simultanément un
nombre variable d’instances d’'un méme programme calculant la fonction de Ackermann
(calcul intensif en processeur, mais peu cotiteux en mémoire) et mesuré le temps nécessaire
a la terminaison de toutes les instances. Les résultats obtenus (figure 4.1 page suivante) sur
un bi-P4 Xeon 2.4 Ghz doté de 2 Go de mémoire vive montrent que le passage a I'échelle
du nombre de processus est correct a la fois avec 'ordonnanceur 4BSD et 1'ordonnanceur
ULE : le temps nécessaire a la terminaison des taches croit linéairement, sans qu’on puisse
constater un surcofit lié au nombre de processus actifs.

Sur cette premiere expérience, il est important de noter que la mémoire utilisée par
chaque instance était trés faible. Nous avons donc ensuite réalisé une expérience similaire,
mais avec un programme effectuant des opérations sur des matrices dont chaque instance
occupe 50 Mo en mémoire. Dans ce cas, on constate que dés que la mémoire virtuelle com-
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FIG. 4.1 — Passage a 'échelle du nombre de processus. Les processus

effectuent un calcul long mais peu cotiteux en mémoire.

mence a étre utilisée, les performances chutent énormément (figure 4.2) et les résultats de-
viennent tres instables (intervalles de confiance plus larges pour un méme nombre d’ex-
périences). Il sera donc important par la suite de définir le nombre de noeuds virtuels sur
chaque noeud physique en fonction de I'occupation mémoire de chaque noeud virtuel, afin
d’éviter l'utilisation de mémoire virtuelle qui pourrait fausser les résultats.
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4.1.2 Equité entre processus

Dans le cadre d’un émulateur au niveau processus, il est bien stir nécessaire d’avoir un
ordonnanceur ayant de bonnes propriétés d’équité. Par exemple, plusieurs processus démar-
rés en méme temps et effectuant la méme tache doivent avancer presque en méme temps et
terminer presque en méme temps.

Il est aussi important de pouvoir spécifier des conditions d’expérience particulieres, comme
par exemple une expérience avec un processeur rapide (processus a haute priorité, donc
pouvant effectuer beaucoup de traitements) et un processeur lent (processus a faible priorité,
donc ne pouvant effectuer que peu d’opérations). Ce genre de comportement doit pouvoir
étre décrit précisément, par exemple en utilisant les priorités des processus Unix.

Pour vérifier que les ordonnanceurs de FreeBSD étaient équitables, nous avons réalisé
une premiére expérience. A intervalles fixes (1 seconde), nous démarrons un processus qui
effectue un calcul prenant une dizaine de secondes lorsque le processus est le seul a étre
exécuté. Nous mesurons le temps réel mis pour effectuer le traitement par chaque processus.
Idéalement, aprés une période de démarrage, le calcul devrait prendre le méme temps pour
tous les processus. Pour éviter que le grand nombre de processus influence le comportement
du processus chargé de créer les autres processus, nous le rendons tres prioritaire par rapport
aux processus créés.

1200 T T T T T T

Schecliuler ULEI +
Scheduler 4BSD X
Linux 2.6 *

1000 R RS

800 f+ . N T tor E
X

X XX ><>3<><><XXXX><><><X><»< ><><XXXXXXX%%&XX%FXX%XXX%%XXXW><>O< P HRG0G200000000¢

X X

o X%

600 | "% Ko ¥ Xk Kgae e ke R RO Kex wge -

*oxx *** Kk K ere &MWW*%%W

K X*XX* K K

temps d'execution (s)

400 T 1

200 —

0 L+ L+ 1 + + 1 + 1+ L+ 1 +
0 10 20 30 40 50 60 70 80 90 100
numero d'instance

FIG. 4.3 — Equité inter-processus dans 'acces au processeur. Les pro-
cessus effectuent un calcul prenant une dizaine de secondes, et sont
démarrés avec une seconde d’intervalle.

Les résultats sont présentés dans la figure 4.3. Nous avons fait cette expérience sur un
bi-P4 Xeon a 2.4 GHz sous Linux 2.6 et avec les deux ordonnanceurs de FreeBSD, 4BSD et
ULE. Nous avons pu expliquer la différence de performance entre Linux et FreeBSD par
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une régression dans le compilateur GCC (des versions différentes de GCC étaient utilisées
sur les deux systémes). Nous constatons que 4BSD et Linux 2.6 ont des propriétés d’équité
similaires. Par contre, ULE pose de gros problemes. Les temps d’exécution des processus
sont tres différents, et certains processus (ceux dont les numéros sont multiples de 12) sont
tres fortement favorisés (comme s’ils s’exécutaient seuls sur le systeme).

Sil'utilisation d"ULE est donc a exclure, tout n’est pas parfait avec 4BSD : le temps d’exé-
cution varie assez fortement entre les instances. Cela pourrait s’expliquer par le paramé-
trage du quantum : le temps processeur alloué a un processus avant de passer au processus
suivant. Un quantum plus faible devrait donc améliorer 1'équité entre processus. Mais la fi-
gure 4.4 montre que diminuer cette durée n’améliore pas sensiblement 1’équité, en dégradant
assez fortement les performances.

1600 T T T T

PP R ++,+++++o+++++w+++++q+++##+H+#+#++++HFH++#+*+ M

1400 F I o
z
- 1200 1
o
3
£ 1000 |- N
o
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E 8004 _
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600 L Quantum 1lms  + | 1ms 1437s 15.7
Quantum 10ms X
Quantum 100ms * 101’1’18 8438 17.1
Quantum1ls O
400 : 2'0 ‘;O o 8'0 o0 100ms 801s 16.9
numero d'instance 1s 781s 15.6

FIG. 4.4 — Influence du Quantum sur 'équité inter-processus avec 1’or-
donnanceur 4BSD

Ces résultats décevants étaient prévisibles, car les ordonnanceurs génériques comme
ceux de FreeBSD ou Linux ont d’autres objectifs que I'équité :

un algorithme efficace pour choisir le prochain processus a exécuter (O(1) dans le cas
de Linux et FreeBSD);

une réponse tres rapide aux processus interactifs, méme si le systeme est tres chargé ;
une bonne prévention des problemes de famine;

un fonctionnement efficace dans le cas d’architectures SMP.

Dans le cas de FreeBSD, I’ordonnanceur gere également une partie du modele de threads,
ot1 les threads sont regroupés en Kernel-scheduled entities [29] pour implémenter des Sche-
duler Activations. Cela le rend trés complexe a comprendre et a modifier.

Une solution permettant d’obtenir une meilleure équité inter-processus et un contrdle
plus fin du temps alloué a chaque processus serait de réaliser un ordonnanceur FIFO avec
priorités. Cela devrait étre facilement réalisable sous Linux, 'ordonnanceur étant tres bien
documenté [30], et des travaux similaires ayant déja été menés [31]. Il faudrait également
gérer le cas de processus multi-threadés : 1'équité doit étre assurée entre les processus, pas
au niveau des threads.
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temps (s)

4.2 Emulation du réseau

Pour émuler le réseau, nous utilisons Dummynet (voir 3.3 page 23). Cela nécessite de
recompiler le noyau de FreeBSD pour en activer le support, et de réduire la durée des times-
lices de 10ms a 1ms (paramétrage du HZ) pour permettre une émulation précise. Le surcotit
se décompose donc en 3 éléments :

— le surcotit provoqué par le passage dans Dummynet. Nous avions vu avec NIST Net
qu’il n’est pas forcément nul ;

— le surcofit causé par le passage de HZ=100 Hz a HZ=1000 Hz ;

— le surcofit causé par 'examen des régles du firewall ipfw.
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FIG. 4.5 — Surcott provoqué par Dummynet, HZ=1000, et le parcours
des régles

Pour déterminer ces surcofits, nous avons réutilisé le programme de test réalisant un an-
neau a jetons en C que nous avions déja utilisé pour NIST Net. La figure 4.5 montre que les
surcotits provoqués par HZ=1000 et Dummynet sont négligeables. Par contre, celui provo-
qué par 'examen des regles est trés important. En effet, nous ajoutons une régle par noeud,
et ’ensemble des regles est toujours parcouru linéairement. IPFW n’a probablement pas été
développé dans le but d"utiliser des milliers de régles.

Il serait intéressant de modifier IPFW pour optimiser le parcours des regles, en rajoutant
la possibilité de faire des parcours arborescents ou de choisir une regle a 1’aide d’une table
de hachage.

4.3 Affectation d’adresses IP aux processus

Afin de pouvoir affecter une adresse IP a un processus, nous avons choisi de modifier
la bibliothéque C (voir 3.4 page 25). Pour évaluer ce choix, nous avons modifié la libc de
FreeBSD pour modifier le comportement des appels systémes bind(), listen() et connect().
Nous avons d’abord utilisé une approche naive :
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— Lorsqu’une application fait un bind(), on modifie le parametre my_addr pour limiter le
bind() a I'adresse IP spécifiée dans la variable d’environnement BINDIP.

— Lorsqu’une application fait un connect(), on fait un bind() avant pour limiter le connect()
al’adresse IP de BINDIP. Le bind() échouera si un bind() a déja été fait avant de maniére
explicite, mais on ignore 'erreur dans ce cas.

— Lorsqu’une application fait un listen(), comme pour le connect(), on fait un bind() avant
pour s’assurer que le listen() est bien limité a 1’adresse désirée. Si bind() échoue, on
ignore son erreur.

Cette premiere implémentation est a priori tres inefficace (nombre d’appels systemes
doublé pour les connect() et les listen().) De plus, elle ne permet de traiter que les connexions
TCP. Une modification similaire est possible pour 'UDP.

Nous avons d’abord vérifié que cette technique par modification de la libc fonctionnait
avec des programmes de test en Perl, Python, Ruby, TCL, C (compilé avec gcc sans 1'op-
tion -static) et Java (avec le JDK 1.4 de Sun). Par contre, cette approche ne fonctionne pas
avec les programmes en C compilés statiquement (avec -static). C’est logique, puisque les
programmes compilés statiquement n’utilisent pas la libc du systeme.

Puis nous avons cherché a mesurer le surcotit de cette technique. Pour cela, nous avons
réalisé un programme de test trés simple : un client TCP qui se connecte sur un serveur
tournant sur la méme machine. Dés que la connexion a été acceptée par le serveur, le ser-
veur coupe la connexion. Puis le cycle recommence : le client se reconnecte. En exécutant ce
test un nombre important de fois, nous avons pu mesurer avec un intervalle de confiance
satisfaisant que la durée d’un cycle était de 10.22us sans la modification de la libc, et de
10.79us avec la modification de la libc. Il faut noter que ce surcotit n’est présent que lors de
l'établissement de la connexion. Notre test montre que, méme dans un cas limite (applica-
tion passant tout son temps a établir des connexions), ce surcofit reste trés limité comparé
comparé au temps nécessaire pour établir une connexion.
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Chapitre 5

Emulation avec P2PLab: expériences

5.1 Emulation d’une topologie réseau complexe

Dans une premiére expérience, nous avons cherché a montrer que P2PLab permettait
d’émuler des topologies suffisamment complexes pour la plupart des expériences, notam-
ment pour pouvoir étudier le fonctionnement de réseaux pair-a-pair utilisant une notion de
localité [25] sur Internet. Nous avons donc écrit une petite application permettant, & partir
d’une topologie réseau et d’'un ensemble de machines physiques, de générer les regles IP-
Firewall et Dummynet nécessaires pour émuler ce réseau. Nous avons testé ce programme
avec la topologie présentée en figure 5.1 page suivante, en répartissant les 2750 noeuds sur
16 machines de GridExplorer. Puis nous avons réalisé 1'équivalent de pings en TCP entre
différents noeuds du réseau émulé.

Les résultats de ces pings sont présentés dans la figure 5.2 page suivante, et les valeurs
constatées sont bien celles attendues. Par exemple, entre 10.1.2.100 et 10.3.1.69, nous mesu-
rons un ping de 1.31s. Ce délai se décompose ainsi :

— 40ms entre 10.1.2.100 et son fournisseur d’accés a Internet (représenté par la classe

10.1.2.0/24);

— 600ms entre 1’ensemble des noeuds de la classe 10.1.0.0/16 et les noeuds de la classe
10.3.0.0/16 (équivalent a une liaison entre un fournisseur d’acces européen et un four-
nisseur d’acces d"un autre continent, par exemple);

— 10ms entre le fournisseur d’accés de 10.3.1.69 et lui-méme;

— 10ms + 600ms + 40ms = 650ms pour l'envoi du paquet retour.

Soit un total de 1300ms, proche de la mesure relevée.

5.2 Ftude de BitTorrent

5.2.1 Introduction
BitTorrent [32] est un systeme pair-a-pair de distribution de fichiers, comme Kazaa, Gnu-

tella ou Freenet. Il est actuellement responsable d'une part non négligeable du trafic sur
Internet [33]. Mais contrairement a la plupart des autres systemes, qui incluent un systéme
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10.2.0.0/16
latence : 5ms
bande passante : 10 Mbps

400ms
1000 noeuds

10.1.0.0/16
100ms

10.1.2.0/24
latence : 40ms
bande passante :
512 kbps/128kbps
250 noeuds

10.1.1.0/24
latence : 100ms
bande passante :
56kbps/33.6kbps
250 noeuds

10.1.3.0/24
latence : 20ms
bande passante :
8 Mbps/1Mbps
250 noeuds

10.3.0.0/16
latence : 10ms
bande passante : 1 Mbps

1000 noeuds

FIG. 5.1 — Topologie réseau émulée

Source | Destination | Temps (A/R)
10.1.1.137 | 10.1.1.228 462ms
10.1.1.105 | 10.1.2.148 522ms
10.1.1.205 | 10.1.3.204 476ms
10.1.1.199 | 10.2.2.224 1.05s

10.1.1.84 10.3.0.66 1.46s
10.1.2.220 10.1.2.4 173ms
10.1.2.219 | 10.1.3.38 329ms
10.1.2.70 10.2.3.87 899ms
10.1.2.100 | 10.3.1.69 1.31s
10.1.3.108 10.1.3.9 84ms
10.1.3.207 | 10.2.2.113 853ms
10.1.3.116 | 10.3.0.169 1.26s
10.2.0.51 10.2.3.48 23ms
10.2.1.139 | 10.3.1.183 2.03s
10.3.3.181 | 10.3.0.133 43ms

FIG. 5.2 — Résultat de pings entre des noeuds du réseau émulé
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de recherche de fichiers, BitTorrent est uniquement un systéme de distribution de fichiers et
ne prend pas en charge la recherche parmi I'ensemble des fichiers disponibles.

Trois entités sont nécessaires lors de la distribution d’un fichier par BitTorrent [34] :

- un site web ot l'utilisateur pourra récupérer un fichier .torrent. Ce fichier de petite
taille (quelques Ko) contient ’adresse du tracker et les sommes de contrdle des diffé-
rentes parties du fichier (ou chunks);

— un tracker, qui distribue aux clients des listes d’autres clients ;

— unensemble de clients (peers) voulant récupérer le fichier. Si ces clients ont déja obtenu
une copie complete du fichier, ils sont appelés seeders.

Apres avoir récupéré une liste de peers sur le tracker, un client se connecte a tous les
peers requs et échange des informations sur les chunks déja regus.

Ensuite, un mécanisme de réciprocité efficace [35] se met en place entre les clients afin
d’éviter le free riding [36] (1'utilisation égoiste du systéme pair-a-pair, sans y contribuer).

Bittorrent a déja fait 1’objet de nombreuses études. Des traces de téléchargements ont été
analysées ([37], [38], [39]). Certains ont cherché a le modéliser mathématiquement [40] tandis
que d’autres I'ont simulé [41], et de nombreuses propositions ont été faites pour améliorer le
protocole et le rendre plus robuste ([41] par exemple).

5.2.2 Validité desrésultats

Nous avons d’abord cherché a comprendre quelles étaient les limites de notre approche.
Pour cela, nous avons réalisé un téléchargement entre un seeder et 158 noeuds. Les débits
alloués sont de 2 Mbps (descendant) et 1 Mbps (montant). Le tracker et le seeder sont dé-
marrés au début de I'expérience, puis un client est démarré toutes les 5 secondes.

Nous avons répartis ces 160 noeuds (un tracker, un seeder, 158 clients) sur des machines
de GridExplorer (bi-Opteron 2 Ghz, 2 Mo de RAM). Nous avons d’abord mis 10 noeuds
par machine, puis 20 noeuds par machine, puis 32 noeuds par machine, puis 40 noeuds par
machine. Pour chaque expérience, nous mesurons la quantité totale de données regues par
I'ensemble des clients. Les résultats sont présentés en figure 5.3 page suivante. Par manque
de temps, nous n’avons pas calculé d’intervalles de confiance. Les résultats obtenus avec 10
et 20 noeuds par machine sont tres proches. Avec 32 noeuds par machine, une légeére dérive
apparait. Avec 40 noeuds, elle est bien plus importante.

5.2.3 Passageal'échelle

Nous avons ensuite vérifié que notre approche passait correctement a 1’échelle. Nous
avons réalisé un téléchargement de fichiers dans les mémes conditions que ci-dessus, mais
avec 512 noeuds répartis sur 16 machines a raison de 32 noeuds par machine, les clients étant
lancés avec 2 secondes d’intervalle. Le taux de complétion du transfert sur chaque client est
indiqué en figure 5.4 page 39.
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FIG. 5.3 — Transfert de fichiers avec BitTorrent : différents niveaux de
virtualisation

5.2.4 Super-seeding et autres techniques pour accélérerla dif fusion

Un facteur limitant tres important est la bande passante du seeder, surtout lorsqu’il n'y
en a qu'un seul, et qu’il a une bande passante assez limitée. En effet, les noeuds ne peuvent
uploader que les chunks qu’ils ont entierement regu. Il est donc important de distribuer
rapidement des chunks entiers aux autres clients.

Initialement, les clients souhaitant télécharger demandent un bloc au hasard parmi tous
les blocs disponibles sur le seeder. Du coup, le seeder peut étre contraint de diffuser le méme
bloc a deux clients différents, ce qui est contre-productif.

BitTornado, un client BitTorrent, propose une solution a ce probléme : le Super-seeding.
Plutdt que de s’afficher comme un seeder (possédant tous les blocs), le seeder s’affiche
comme un client classique, et ne présente aux autres clients que les blocs qu’il souhaite leur
envoyer. Ainsi, il peut s’assurer que chaque bloc va étre distribué avec la méme fréquence,
et en particulier, au début, distribuer une fois chaque bloc a d’autres clients avant de com-
mencer a les renvoyer vers d’autres clients.

Nous avons comparé cette approche avec d’autres approches en réalisant le transfert
d’un fichier de 50 Mo a partir d"un seul seeder, avec 320 noeuds répartis sur 16 machines
a raison de 20 noeuds par machine. Chaque noeud dispose d"une connexion a 2 Mbps en
download, et de 1 Mbps en upload. Les résultats obtenus sont présentés en figures 5.5 page 40
et 5.6 page 40.

Notre expérience n’a pas permis de mettre en évidence un avantage apporté par le Super-
seeding par rapport au fonctionnement classique. Ce n’est pas étonnant : le choix des blocs
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FIG. 5.4 — Transfert de fichier avec BitTorrent et 512 noeuds

demandés par les clients est aléatoire, et les cas fortement défavorables (oti de nombreux
clients demandent le méme bloc au seeder) sont donc rares. Par contre, nous avons pu pro-
poser deux autres solutions :

— Limiter le nombre de distributions simultanées (7 par défaut) a une seule. Ainsi, les
clients réalisent une chaine, ce qui permet un transfert bien plus rapide de chaque
bloc, puisque la bande passante n’est plus partagée entre les différents blocs. plus ra-
pidement.

— Diminuer la taille des blocs, qui est par défaut de 2'8 octets (256 ko). Ainsi, le transfert
de chaque bloc est plus rapide, et les blocs peuvent étre transférés a d’autres noeuds

bien plus tot. Nous avons évalué cette approche avec une taille de bloc de 2! octets
(16 ko).

Ces deux propositions sont plus performantes que les solutions implémentées dans les
clients au début du transfert, mais elles montrent leurs limites par la suite :

— limiter le nombre de distributions simultanées est trés pénalisant a la fin du transfert;
— diminuer la taille des blocs est pénalisant tout au long du transfert, car le nombre de
messages échangés par les clients est plus important.
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Chapitre 6

Conclusion et perspectives

Les connexions a haut débit a Internet et les ordinateurs personnels surpuissants se mul-
tiplient, permettant a des particuliers de disposer de ressources équivalentes a celles des
centres de calcul ou des fournisseurs d’acces a Internet il y a encore quelques années. Cela
provoque une remise en question du modele client/serveur largement utilisé sur Internet.
De plus en plus d’applications, et dans des domaines tres divers, ont des principes de fonc-
tionnement empruntant au moins quelques idées aux systemes pair-a-pair.

Cela rend malheureusement le développement et la compréhension de ces applications
bien plus difficile, car tous les problemes classiques des applications paralleles sont alors
rencontrés a trés grande échelle. Les techniques classiques d’étude de ces systémes montrent
alors leur limite : la simulation et ’exécution sur une plate-forme réelle permettent rarement
de dépasser le milliers de noeuds sans faire d’énormes compromis sur le réalisme de I'expé-
rience.

L’émulation est une approche prometteuse pour aider a étudier ces systémes. Si la plu-
part des approches actuelles privilégient le réalisme au détriment du nombre de machines
émulées, nous avons montré qu’il était possible, 8 moindre cotit, d’obtenir des résultats inté-
ressants avec une approche légere, privilégiant le nombre de machines émulées et le passage
a I'échelle sans sacrifier la précision de I’émulation. Mais de nombreuses voies restent ou-
vertes.

Tout d’abord, il serait intéressant de comparer d"une maniere plus fine les résultats obte-
nus par P2PLab avec ceux de Netbed ou de Modelnet. Méme si la plupart des expériences
réalisées avec Netbed mettent une oeuvre des topologies simples, on peut se demander si
P2PLab permettrait de réaliser des expériences avec des topologies vraiment complexes.
P2PLab ne permet pas non plus pour l'instant de modéliser la congestion dans le coeur du
réseau. Si cela n’est pas un facteur limitant dans la plupart des expériences sur les systemes
pair-a-pair, c’est un prérequis nécessaire a une utilisation dans d’autres domaines (émulation
de grilles, par exemple).

D’autre part, FreeBSD n’est actuellement pas le systeme d’exploitation le plus utilisé sur
les plate-formes que nous ciblons. Il serait intéressant de concevoir un outil ayant les mémes
possibilités que Dummynet, mais sous Linux, en se basant par exemple sur le travail fait sur
NIST Net puis Netem.
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Les problémes d’équité processeur entre processus émulés n‘ont pas été approfondis
dans notre étude. Il serait utile de définir précisément quels sont les besoins pour un or-
donnanceur adapté a ’émulation, permettant plus de souplesse dans les parametres des
expériences et plus de réalisme dans les résultats.

Mais, plus généralement, 1’objectif pourra étre d’augmenter le rapport de virtualisation
(augmenter le nombre de machines virtualisées sur chaque noeud physique) sans sacrifier
le réalisme. Nous avons montré qu’il était possible d’émuler 20 instances d"une applications
assez lourde sur une seule machine, sans perdre en réalisme. Mais il faut chercher des solu-
tions techniques permettant d’aller au dela.
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