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Algorithme LLL [eX2%e

Généralisations de I'algorithme d'Euclide

Une spécialité du GREYC : Analyse Dynamique d'algorithmes du PGCD
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Algorithme LLL [eX2%e

Généralisations de I'algorithme d'Euclide

Une spécialité du GREYC : Analyse Dynamique d'algorithmes du PGCD

PGCD
Approximation Rationnelle Simultanée

Probleme :
Etant donné ? € R”, trouver ¢ € Z avec ¢ < M et
T € Z" tels que llg - ? - ?H est petit.

Développement en fractions continues
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Algorithme LLL [eX2%e

Généralisations de I'algorithme d'Euclide

Une spécialité du GREYC : Analyse Dynamique d'algorithmes du PGCD

PGCD
Approximation Rationnelle Simultanée

Réduction des réseaux ‘

o Algorithmes LLL, HKZ, BKz, | Probleme:
Etant donné ? € R”, trouver ¢ € Z avec ¢ < M et

T € Z" tels que llg - 7 - ?H est petit.
© Modélisation des algorithmes Développement en fractions continues
(tas de sable, CFG, etc.)

u 1

@ Modélisation des entrées » L
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LUCCIGLINCRNEEE  Réduction des réseaux

Réseaux euclidiens

Un réseau euclidien de R™ est un sous-groupe discret de R". )

Si B:= (bi,ba,...,bg) est un systéme de d vecteurs linéairement indépendants de R™,
le réseau engendré par B est

d
L= {xERn; X:Zl’ibi, z; €L}
=1

Le systeme B := (b1, b2, ...,bg) est une base du réseau L

d : dimension du réseau.

A

® ® ) ® <y

s x=2b1+b2 .'. /
b1 ‘-ﬂﬁﬂ-‘
® o « '. . .
b2 e . !-ﬂﬂﬂ-h

® o e o n.. .'
o ) ° ° q"‘ﬂ‘
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LUCCIGLINCRNEEE  Réduction des réseaux

Réseaux euclidiens

Un réseau possede

une infinité de bases

Probleme essentiel :

@
Trouver une “bonne base” du réseau £
avec des vecteurs assez courts et assez orthogonaux
a partir d'une base quelconque de L.
L]

But de la réduction : trouver en un temps “raisonnable” une “assez bonne” base.
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une infinité de bases

Probleme essentiel :

@
Trouver une “bonne base” du réseau £
avec des vecteurs assez courts et assez orthogonaux
a partir d'une base quelconque de L.
L]

But de la réduction : trouver en un temps “raisonnable” une “assez bonne” base.

L'algorithme LLL congu en 1982 par A. Lenstra, H. Lenstra et L. Lovasz
trouve en temps polynomial une assez bonne base d'un réseau. J

pour d = 2 : I'algorithme de Gauss trouve la meilleure base
pour d > 3 : I'algorithme LLL généralise I'algorithme de Gauss
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SVP : Shortest Vector Problem

. . . . )
. . . . . . .
. . . . .
. . . . . . . L . . .
Probleme SVP : trouver un plus court vecteur non nul du réseau )

Remarque : une base réduite donne une bonne approximation de la solution (pas toujours

la solution).
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Problemes SVP et CVP

Algorithme LLL

CVP : Closest Vector Problem

Probleme CVP : trouver un vecteur du réseau qui minimise la distance entre un vecteur J

et un réseau donnés.

Remarque : une base réduite donne "un bon domaine” ol une solution peut étre trouvée.
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SVP et CVP

SVP (Shortest Vector Problem) et CVP (Closest Vector Problem) sont NP-difficiles.
L'algorithme LLL donne une solution approchée de SVP en temps polynémial.

L’algorithme de Babai (basée sur LLL) donne une solution approchée de CVP en temps
polynémial.
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Algorithme LLL Exemples d'applications

Programmation Linéaire Entiére (H. Lenstra)

Une application importante pour utiliser une base réduite

Probleme : Enumérer tous les vecteurs d'un réseau £ a l'intérieur d’une boule.
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Algorithme LLL Exemples d'applications

Programmation Linéaire Entiére (H. Lenstra)

Une application importante pour utiliser une base réduite
Probleme :

.
v
v

[ ]

v

Enumérer tous les vecteurs d’'un réseau £ a l'intérieur d'une boule.

[

v
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Algorithme LLL Exemples d'applications

Programmation Linéaire Entiére (H. Lenstra)

Une application importante pour utiliser une base réduite

Probléeme : Enumérer tous les vecteurs d'un réseau L a l'intérieur d'une boule.

Conclusion : utiliser une base réduite conduit a des calculs plus efficaces.

Remarque : b3 doit &tre le plus long possible.
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Algorithme LLL Exemples d'applications

Absolute Error Problem

Evaluation d’une fonction f sur [a,b] & une précision i donnée. J

Méthode : Trouver un polynéme p € P, . qui minimise ||f — q|
(mi)i=o..n et

,qEPn,mOUm:

Pom = {q= o B 5, 40 X" | ¢ entiers}

2mo 2mq 2mn

Méthodes naives :

o Calculer de développement de Taylor et tronquer les coefficients

@ Calculer le polyndme minimax et tronquer les coefficients
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Algorithme LLL Exemples d'applications

Absolute Error Problem

Idée : discrétiser le probleme

Considérons 1, ...,zq d points de [a, b].
Calculons g € Py, m tel que pour tout ¢ = 1..d,

q(z;) est aussi proche que possible de f(z;).

L. Lhote (GREYC) Modélisations de LLL 12 / 48



Algorithme LLL Exemples d'applications

Absolute Error Problem

Idée : discrétiser le probleme

Considérons 1, ...,zq d points de [a, b].

Calculons g € Py, m tel que pour tout ¢ = 1..d,
q(z;) est aussi proche que possible de f(z;).

<~

Fos + 2 -+ an 551 f(z1)

_do_ .

gy +oamr T2+ T " f(x2) des vecteurs aussi proches

e .
. que possible
sy T AT ®d T ...+ Ee T f(za)
12 /48
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Algorithme LLL Exemples d'applications

Absolute Error Problem

Idée : discrétiser le probleme

Considérons 1, ...,zq d points de [a, b].

Calculons g € Py, m tel que pour tout ¢ = 1..d,

q(z;) est aussi proche que possible de f(z;).

<~
Sl + 2 S+ le f(z1)
i e L f(z2)
et
7205 + Sk 2] f(za)
=

Q- +q -V Hqn-vn and Y =

f(za)
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Algorithme LLL Exemples d'applications

Absolute Error Problem

Il faut minimiser ||go - 00 +q1 - 01 + ...+ qn - 0r, — ||

—

En d’autres mots, il faut trouver le plus proche vecteur de 7 dans le réseau L(vg, v, . ..
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Algorithme LLL Exemples d'applications

Autres applications

@ Approximation diophantienne simultanée

Cryptanalyses de protocoles de type RSA ou Sac-a-dos

Conception de protocoles homomorphes

o Codage et télécommunications

@ Théorie de la complexité
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LGS I CH NN Algorithme LLL

Principes de I'algorithme
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LGS I CH NN Algorithme LLL
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LGS I CH NN Algorithme LLL

B* = (b1,...,b}) : la base des orthogonalisés

de Gram Schmidt
P : B — B* (la matrice de passage)

by bf .. bf bf, .. b}

b1 1 0 ... 0

bo ma1 1 :
b; 1 0
b7;+1 N e e My414 1

0

b, mg1  Mq2 1
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LGS I CH NN Algorithme LLL

B* = (b1,...,b}) : la base des orthogonalisés

de Gram Schmidt

P : B — B* (la matrice de passage .
( P ge) Les translations :

b* by ... b* b ... b¥
1 2 v i+l d - diminuent la norme des vecteurs
b, 1 0 e - - ... 0
- rendent la base propre
b m2,1 1
Une base B est dite propre
si la matrice de passage P vérifie :
b; e ce. o 1 0
mij| <1/2pour1<j<i<n
bit1 e Mgl 1 | l’J|_ / p =J -
bd mq,1 Mq2 ... 1
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LGS I CH NN Algorithme LLL

B* = (b1,...,b}) : la base des orthogonalisés

de Gram Schmidt
P : B — B* (la matrice de passage)

* * * * *
bf b5y ... bf bi, ... b
b1 1 0 ... 0
ba m2,1 1
b; 1 0
b7;+1 e My414 1
bd mq,1 Mq2 ... 1
* *
bi i+1
u 1 0
Bi = ‘
Vi Mit1,i 1
Moddlisations de LLL

Les translations :
- diminuent la norme des vecteurs

- rendent la base propre

Une base B est dite propre
si la matrice de passage P vérifie :

|miil <1/2pour1<j<i<n

Les échanges :
(t parametre de I'algorithme, ¢ > 1)

- effectués si ||v;|| < (1/t)]|u]|

- rendent la base plus orthogonale
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LGS I CH NN Algorithme LLL

Les échanges rendent la base plus orthogonale

4 = ||bs ]l ri = &21 (rapports de Siegel) et v;:={mit1,}

(partie fractionnelle centrée)

* *
b; it+1 Si la base B; n'est pas réduite,
B u; 1 0 un échange modifie la base B;.
=
Vi mMit1,4 1 .
Les nouveaux rapports de Siegel :
u=b

L. Lhote (GREYC) Modélisations de LLL
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Les échanges rendent la base plus orthogonale

4 = ||bs ]l ri = &21 (rapports de Siegel) et v;:={mit1,}

(partie fractionnelle centrée)

* *
b; i+1 Si la base B; n'est pas réduite,
B oW 1 0 un échange modifie la base B}.
=
Vi \ Mit1,i 1

Les nouveaux rapports de Siegel :

Ti—1 = p.Ti—1

Titl = P-Tit1.

avec un facteur de décroissance p

pP =1+l <1
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LGS I CH NN Algorithme LLL

Algorithme LLL(¢), ¢t > 1

Entrées: B = (by,...,bg)

Résultat: B = (by,...,by) t-réduite.
Calculer (B*, P);

i+ 1;

tant que i < d faire
Translater b;+1 // b;

(t-q |mit1,:] < 1/2);
Tester ||v;| > (1/t) |[u;]|?
Si oui
Translater b;y1 // b
(t.q [m,i| < 1/2);
14— 1+ 1;
Sinon
Echanger b; et b;11;
Recalculer (B*,P);
Sii# lalorsi<+i—1;

fin

L. Lhote (GREYC)

Condition de Lovasz

[lvall

Condition de Siegel

S(s):

Modélisations de LLL

> (1/D)]ul

Y
®w | =

T
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LGS I CH NN Algorithme LLL

Algorithme LLL(¢), ¢t > 1

Entrées: B = (by,...,bg)

Résultat: B = (by,...,by) t-réduite.
Calculer (B*, P);

i+ 1;

tant que i < d faire

Translater b;+1 // b;

Tester ||v;| > (1/t) |[u;]|?

Si oui

Translater b;y1 // b
(t.q [m,i| < 1/2);

14— 1+ 1;

Sinon
Echanger b; et b;11;
Recalculer (B*,P);
Sii# lalorsi<+i—1;

fin

(t.q |miq1,:] < 1/2);

L. Lhote (GREYC)

Condition de Lovasz

[vell = (1/8)]Ju]]
Condition de Siegel
1
S 5 i > —
() iz
Une base B d'un réseau L qui est propre est

dite réduite au sens de ¢- Lovasz (resp. s-Siegel)

si vérifie la condition £(t) (resp. S(s))

si s et t vérifient

1 1
=2 1 avec s >

2o p t>1

7
alors L(t) = S(s)
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LGS I CH NN Algorithme LLL

d
Potentiel d'une base : A(B) = Héd—j).
i=1

A chaque échange A(B) décroit d'un facteur p (p7) : p a I'étape j).

1 1 1\
<-=(=2 4= <1
P=3 (32+4> -
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(d— 7)
Potentiel d'une base : A(B H/

A chaque échange A(B) decr0|t d un facteur p (p9) : p 2 I'étape j).

1 1 1\
< (=242 <1
rsi=(ari)

~+

Le nombre d'échanges :

1 Aw)
|log o

K(B) = , avec logp = KZlogp

Jj=1
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d
. d—i
Potentiel d'une base : A(B) = H/f i
i=1

A chaque échange A(B) décroit d'un facteur p (p7) : p a I'étape j).

1 1 1\
< (=242 <1
P=3 (32+4> -

Le nombre d'échanges :

K

1 )

, avec logp = e E log p¥’
Jj=1
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d
. d—i
Potentiel d'une base : A(B) = H/f i
i=1

A chaque échange A(B) décroit d'un facteur p (p7) : p a I'étape j).

1 1 1\
< (=242 <1
P=3 (32+4> -

Le nombre d'échanges :

K
1 )
, avec logp = e E log p¥’

Jj=1

Remarque :
@ Le pire des cas peut étre rarement atteint

@ L’analyse probabiliste rend mieux compte du comportement “générique”
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Modélisations de I'algorithme LLL et de ses entrées VIR RIS N (-ET 3]

Notre approche :

le rble essentiel est joué par les rapports
Lit1
l

i
les coefficients v; ont un rdle secondaire

Ty =

si. 13 <1/s alors
Ti—1 = P.Ti—1;

=5 1
Tél)(r) = f'i = = -Ti;

Tit1 i= PTit1;
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Modélisations de I'algorithme LLL et de ses entrées VIR RIS N (-ET 3]

Notre approche :

le réle essentiel est joué par les rapports Point de vue additif :

= liv1 c:=(c1,...,Cd-1)
1 T E
K2
les coefficients v; ont un rdle secondaire avec ¢; = —log,m; et a=—log,p
si r;<1/s alors si ¢ >1 alors
Fim1 1= p.Ti-1; Ci—1:=¢Ci—1 + «
rf(i)(r) — B e i 7o 7 ).
" == T o (€) =146 :=¢ — 2

(Fidiil B= (P3G Cit1 = Cit1 + &
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si r;<1/s alors si ¢ >1 alors
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rf(i)(r) — B e i 7o 7 ).
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i
les coefficients v; ont un rdle secondaire

Ty =

si r;<1/s alors

Ti—1 = P.Ti—1;
- 5 1
T,S )(r) = (P = p—g.m;

Titl = P.Tit1;

Point de vue additif :

c:=(c1,...,Cd-1)
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Ci+1 1= Ci+1 + «
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Entrées: c € J Deux principaux choix :
Sorties: c€ O =]]0;
. Choisir ¢ : la stratégie
tant que c ¢ O faire

Choisir i tel que ¢; € O;;
Choisir a € RT;
C <+ Téi)(c);

classique, gloutonne, aléatoire...

Choisir « : calculé, fixé...

i 1 ¢,
fin @ =—3 log,(s™% 4+ v7)

Renvoyer ¢
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classique, gloutonne, aléatoire...

Choisir « : calculé, fixé...

fin 1 —2¢; 2
Renvoyer ¢ i = 2 log, (s +vi)

M1 : a; = « est fixé au cours de I'algorithme
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Renvoyer ¢ i = 2 log, (s +vi)
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Entrées: c € J Deux principaux choix :
Sorties: c€ O =]]0;
Choisir i : la stratégie
tant que c ¢ O faire

Choisir i tel que ¢; € O;;
Choisir a € RT;
C <+ T(g)(c);

classique, gloutonne, aléatoire...

Choisir « : calculé, fixé...

fin 1 —2¢; 2
Renvoyer ¢ i = 2 log, (s +vi)

M1 : a; = « est fixé au cours de I'algorithme

M2 : a; est fonction de c;, v; fixé dans [—3, 1]

M3 : a; est fonction de ¢;, v; Er [—1, 3]
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tant que c ¢ O faire
Choisir i tel que ¢; € O;;
Choisir a € RT;
C <+ T(g)(c);

Entrées: c € J Deux principaux choix :
Sorties: c€ O =]]0;

Choisir i : la stratégie

classique, gloutonne, aléatoire...

Choisir « : calculé, fixé...

fin 1 —2¢; 2
1 < 2
Renvoyer ¢ @i g 08s (s +vi)
M1 : a; = « est fixé au cours de I'algorithme
M2 : a; est fonction de c;, v; fixé dans [—3, 1]
M3 : ay est fonction de ¢;, v; Er f%, %]
M4 : LLL avec la condition de Siegel (¢; < 1)
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Entrées: c € J Deux principaux choix :
Sorties: c€ O =]]0;
Choisir i : la stratégie
tant que c ¢ O faire

Choisir i tel que ¢; € O;;
Choisir a € RT;
C <+ T(g)(c);

classique, gloutonne, aléatoire...

Choisir « : calculé, fixé...

fin 1 —2¢; 2
Renvoyer ¢ i = 2 log, (s +vi)

M1 : a; = « est fixé au cours de I'algorithme

M2 : a; est fonction de c;, v; fixé dans [—3, 1]

M3 : ay est fonction de ¢;, v; Er f%, %]

M4 : LLL avec la condition de Siegel (¢; < 1)

M5 : vrai LLL avec la condition de Lovész —
ci < 1log, (%2"’”12)
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Modélisations de I'algorithme LLL et de ses entrées [VIERCRENII

@ Algorithme LLL

© Modélisations de I'algorithme LLL et de ses entrées

@ Modeles d’entrée

© Résultats obtenus dans les différents modeles

© Conclusion
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Modélisations de I'algorithme LLL et de ses entrées [VIERCRENII

Approche générale

40 0
B x by . La longueur des orthogonalisés se lit sur
B 0 ' la diagonale J
* * Ly

Trois parametres : (T,d, g)
@ d : dimension du réseau
@ densité g strictement positive définie sur [0, 1] qui vérifie donc fol gt)dt =1

@ T : masse moyenne totale du cfg

1 i
Ele;] =——7Yg | = E ~7T
=gy o (5) e B
L'énergie moyenne vérifie

E[£] ~ d*E[M] /01 z(1 — z)g(z)dz.
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Les entrées "grand tas” (Ajtai)

Applications
@ Preuve de la connection entre le pire des cas/le cas moyen (Ajtai '96)

@ Les bases d'Ajtai modélisent des instances difficiles en moyenne, vis—a-vis du
probleme SVP

i

A(Y,d, g) : des cfg défini par une densité g strictement positive définie sur [0,1] et de
classe C' qui vérifie donc fol g(t)dt = 1.

E[cﬂzﬁTg(é) et E[M]~T
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Modélisations de I'algorithme LLL et de ses entrées [VIERCRENII

Réseaux uni-tas

Applications
@ Cryptanalyse des protocoles de type sac a dos
o Factorisation des entiers par la méthode de Schnorr

@ Cryptosysteme NTRU

B:<X.L- 0 )
A \Y.LH

(1) d € N,un réel 8 € [0,1] et I'entier
i €[1..d— 1] est défini par i := [Bd],

(i17) X et Y str. positives, avec X > Y, Ele] =7
L'énergie vérifie, pour d — oo,
d— 2
d“p(1-p)7T
Z — E[Cz] N ﬁ( B)
i—1 dY

L. Lhote (GREYC) Modélisations de LLL

Uur,d,p)
et E[cj]:O j#Ei

si B8 €]0,1]
sife{01}
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Résultats obtenus dans les différents modeéles
Plan

© Algorithme LLL

e GREYC

@ Réduction des réseaux
@ Probléemes SVP et CVP
o

Exemples d'applications
@ Programmation linéaire entiere
@ Approximation de fonctions irrationnelles

o Algorithme LLL
© Modélisations de I'algorithme LLL et de ses entrées
@ Modeles d’exécution (part 1)
@ Modeles d'entrée
© Résultats obtenus dans les différents modeles
© Modele M1 : cfg/tas de sable
@ Modele M1 et modeles d'entrée
o Modgle M2 : systeme dynamique de R¢
@ Modele M3 : systémes dynamiques probabilistes de R?
@ Conclusion
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Modele M1 ; cfg/tas de sable
Chip Firing Game (M1) : « fixé

Chip Firing Game : le modele Cq(c, H, &)

si ¢ >H alors é_1:=cic1+a & :=c—2a GCt+1:=cCi+1t+a

[ [ -
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Modele M1 ; cfg/tas de sable
Chip Firing Game (M1) : « fixé

Chip Firing Game : le modele Cq(c, H, &)
si ¢ >H alors é_1:=cic1+a & :=c—2a GCt+1:=cCi+1t+a

T [ -

La configuration finale est unique
et ne dépend pas de la stratégie.

<E< \
EE<EE /
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EETIEV R ERERENEERCIENIER L IO Modele M1 : cfg/tas de sable

Chip Firing Game (M1) :

« fixé

Chip Firing Game : le modele Cq(c, H, &)

si ¢ >H alors é_1:=cic1+a & :=c—2a GCt+1:=cCi+1t+a

I_H

La configuration finale est unique
et ne dépend pas de la stratégie.

<E< \
EE<EE /

L. Lhote (GREYC)

i . -

K (c +— ©) est indépendante du chemin

Energie d'un cfg : £(c) := S i(d — i)e;

£(e)=E&E(c) — 2a

Modélisations de LLL
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Modele M1 ; cfg/tas de sable
Chip Firing Game (M1) : « fixé

Chip Firing Game : le modele Cq(c, H, &) J

si ¢ >H alors é_1:=cic1+a & :=c—2a GCt+1:=cCi+1t+a

Bl - H-ul-
. L . K (c +— ©) est indépendante du chemin
La configuration finale est unique
et ne dépend pas de la stratégie. Energie d'un cfg : £(c) := Zf Li(d — i)
) =£&(c) — 2a

d—1

E< \ K(e) = 5 [£(e) ~ @) = 5 - > o

ualu =
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Modele M1 ; cfg/tas de sable
Chip Firing Game (M1) : « fixé

Chip Firing Game : le modele Cq(c, H, &)
si ¢ >H alors é_1:=cic1+a & :=c—2a GCt+1:=cCi+1t+a

T [ -

. L . K (c +— ©) est indépendante du chemin
La configuration finale est unique
et ne dépend pas de la stratégie. Energie d'un cfg : £(c) := Zf llz(d —i)ci
) =£&(c) — 2a

1 idl R

<E< \ K(c) = 5-[£(e) - =202 i( —@).

E\i< / Déterminer
EE @ le nombre d'itérations

@ la configuration finale et son énergie

deux problemes tres liés
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RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

@ Algorithme LLL

© Modélisations de I'algorithme LLL et de ses entrées

© Résultats obtenus dans les différents modeles

@ Modeéle M1 et modeéles d'entrée

© Conclusion
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RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

Réseaux uni-tas

Pour un cfg Cq(c, h, H) avec une seule pile en position ¢ de hauteur T = ©(d®).
Si la pile n'est pas sur les bords, i.e., i = 8d avec 8 €]0,1]

@ Si 0 < a <1 (nes'étale pas jusqu'au bord), alors K = O(d®)
e Si a > 1 (s'étale jusqu'au bord), alors K = ©(d*™*)
Si la pile est sur les bords, en position i € {1,d — 1} :
@ Si a < 2 (ne s'étale pas jusqu'a I'autre bord), alors on a K = O(d®)

e Si a > 2 (s'étale completement), alors on a K = ©(d*™)
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RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

"uni-tas” au début
K K
(iv) (iii) (iii) (iv)

0 £ 0 Veis
d fixé T fixé
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RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

Entrées "grand-tas” et cfg

Nombre d'itérations : dans le modele A(Y,d, g), la masse moyenne T est une fonction
au moins linéaire de d, et I'énergie initiale £ = £(c) moyenne vérifie

E[€] ~ d* Y I(g), avec I(g) = /0 z(1 — z)g(z)dz.

Il'y a deux cas principaux :
Cas ot la masse moyenne Y vérifie T = ©(d*) avec a > 1.

E[K] = ©(d*"?)
Cas oli la masse moyenne Y est linéaire en d et asymptotique a C - d, avec C' > 1.
E[K] = ©(d°)
Modélisations de LLL 33/ 48



RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

= 1
T= logHm =—7 s =paramétre condition de Siegel
log s

Modeles ‘ K pire des cas K pour Mi(«) | K pour M2(p) ‘ K exp. ‘

AT, d) | ——dd+ DT | —d@d+ )T O(d2T)
12logt 12
N(T, d) LY 1 27 o(d2Y)
8logt 8a
= I ~ T = —
K(T,d) ar —dT o(dT)
2logt 2«

TABLE: La réduction est supposée difficile : 'Y'/da — oo avec a = 1 pour les modeles A, N et

a = 2 pour le modele K.
A=Ajtai (grands-tas), N=NTRU (uni-tas au milieu),
JK=Sac-a-dos (uni-tas au début)

34 /48
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RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

CFG a trous : réseaux de Coppersmith

Interviennent dans la méthode de Coppersmith
@ qui permet de calculer les petites racines de polynomes multivariés modulo un entier

o utiliser dans les attaques de RSA

L1il]

BN BN BN B

partie 1 partie 2
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RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

Les entrées “a trous”

Marche aléatoire de I'indice sur le réseau de Coppersmith

B
ut 1
it
A
. A
1 AR
ur FEE L
i ISAY;
Y AN Y
P I AW RT
SR AV AR Y
| i ArY Vv O°
Iy FRYER ¥
. AR
S
s A
“ \1/\/ ¥
A \/
ab b Y
g
2/
I

Une grande partie de la réduction peut étre effectuée indépendamment sur les blocs

LLL walk [coopp2.txt]

36 / 48

L. Lhote (GREYC) Modélisations de LLL



RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

CFG a trous : indépendance

cg et cq @ deux cfg avec des piles strictement positives a gauche et a droite,
avec des configurations finales €, et ¢,

C,, : un cfg avec des piles négatives ou nulles au milieu
Indépendance

Les cg4 et cg sont indépendants dans le cfg composé des trois blocs s'il existe une configu-
ration C,, réduite telle que la configuration finale du cfg total est ¢, - €, - Cu
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cg et cq @ deux cfg avec des piles strictement positives a gauche et a droite,
avec des configurations finales €, et ¢,

C,, : un cfg avec des piles négatives ou nulles au milieu
Indépendance

Les cg4 et cg sont indépendants dans le cfg composé des trois blocs s'il existe une configu-
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CFG a trous : indépendance

cg et cq @ deux cfg avec des piles strictement positives a gauche et a droite,
avec des configurations finales ¢4 et c4

C,, : un cfg avec des piles négatives ou nulles au milieu

Indépendance

Les cg4 et cg sont indépendants dans le cfg composé des trois blocs s'il existe une configu-
ration C,, réduite telle que la configuration finale du cfg total est ¢, - €, - Cu

Des conditions suffisantes pour I'indépendance et la dépendance :

pour l'indépendance :

Mp + Mg < M F
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CFG a trous : indépendance

cg et cq @ deux cfg avec des piles strictement positives a gauche et a droite,
avec des configurations finales ¢4 et c4

C,, : un cfg avec des piles négatives ou nulles au milieu

Indépendance

Les cg4 et cg sont indépendants dans le cfg composé des trois blocs s'il existe une configu-
ration C,, réduite telle que la configuration finale du cfg total est ¢, - €, - Cu

Des conditions suffisantes pour I'indépendance et la dépendance :

pour l'indépendance :

o+ Mo < .

pour la dépendance :

Mp + Mg > M

L. Lhote (GREYC) Modélisations de LLL 37 /48



RESTENRCELIVERCER RN EIELIENI LR Modele M1 et modeles d'entrée

Les entrées “a trous”

Marche aléatoire de I'indice sur le réseau de Coppersmith

B
ut 1
it
A
. A
1 AR
ur FEE L
i ISAY;
Y AN Y
P I AW RT
SR AV AR Y
| i ArY Vv O°
Iy FRYER ¥
. AR
S
s A
“ \1/\/ ¥
A \/
ab b Y
g
2/
I

Une grande partie de la réduction peut étre effectuée indépendamment sur les blocs

LLL walk [coopp2.txt]

38 / 48

L. Lhote (GREYC) Modélisations de LLL



RETETERCLZL TERGCEL ER ORISR G Modele M2 : systéme dynamique de RrY

@ Algorithme LLL

© Modélisations de I'algorithme LLL et de ses entrées

© Résultats obtenus dans les différents modeles

o Modgle M2 : systeme dynamique de R¢

© Conclusion
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Modele M2 : systemes dynamiques de R4~!

p est fonction de r;, v; fixé dans [—1, 1]
On pose :

2 72
2 é 1 . . ~2 Z 1 2
Tii=r; = Zg < variable, Eo=7r = L 1= vj < constant
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Modele M2 : systemes dynamiques de R4~!

p est fonction de r;, v; fixé dans [—1,
On pose :
2 éz 1
Ti=T; = lg < variable,
/2
K2

Le facteur de décroissance : p = x; +

L. Lhote (GREYC)

]

Modélisations de LLL

o= Z/,L'Q <— constant

M2(t, p)

1
tj—ﬂ

Si oz <
dhp—1 = @g—n (7 < 1))
_ T
(i 4 p)?

Zit1 = Tig1 (@i + p)

iy =
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Modele M2 : systemes dynamiques de R4~!

p est fonction de ry, v; fixé dans [— 3, 1]

On pose :

2
T = 7"2 _ éi+1
i =—T; — 2

5

< variable,

Le facteur de décroissance : p = x; +

1
Si rl< K
Ti—1 = PTri—1
. 1
Ti = —T5
PE

Titl = PTitl.

v

o= Z/,L'Q <— constant

M2(t, p)

. 1
Si x¢<t3—u

dhp—1 = @g—n (7 < 1))
_
(i + p)?

Zit1 = Tig1 (@i + p)

iy =

M2(t, u) modélise et analyse I'algorithme LLL(t) (également pour ¢t = 1)

L. Lhote (GREYC)

Modélisations de LLL
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Modele M2 : systemes dynamiques de R4~!

p est fonction de ry, v; fixé dans [— 3, 1]

On pose :

2
T = 7"2 _ éiJrl
i =—T; — 2

%

< variable,

Le facteur de décroissance : p = x; +

1
Si rl< K
Ti—1 = PTri—1
. 1
Ti = —T5
PE

Titl = PTitl.

v

o= Z/,L'Q <— constant

M2(t, p)
. 1
Si oz < o W
Zim1 = Ti—1(x; + p)
Bi=—
t (w2

Zit1 = Tig1 (@i + p)

M2(t, u) modélise et analyse I'algorithme LLL(t) (également pour ¢t = 1)

Le trou du systeme M2(t, ) (condition d’arrét) est (z1,..

L. Lhote (GREYC)

Modélisations de LLL

')xd—l) € I:t% 7/1/,+OO

[d—l )
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Etude du modele M2

M2 n'est plus un tas de sable : c'est un systeme dynamique général, “a trou”
Nous analysons ce modele avec i < 1/4 :
@ en dimension 2 : pourt > 1
o des résultats similaires a ceux connus sur I'algorithme de Gauss
o une distribution géométrique pour le nombre d'itérations
@ en dimension 3 : (le premier cas ou I'algorithme LLL(%) n'est pas bien connu)
o pour t > 1 : le nombre d'étapes suit toujours une loi géométrique
sauf pour des densités particulieres
@ en dimension d :
e pour t > 1 : I'asymptotique du nombre d'itérations du modele M2(¢, ),

ce résultat n'étant pas connu pour LLL(%)
o le passage entre LLL(t) et LLL(1) est conjecturé.
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RETETERCLZL TERGCEL ER ORISR G Modele M2 : systéme dynamique de RrY

logHm = 1 gs

s =paramétre condition de Siegel

’ Modéles ‘ K pire des cas ‘ K pour M1(a) K pour M2(u) ‘ K exp. ‘
— po T po po
AT, d) | ——dd+ 1T | —d(d+1)T | ———d(d+1)T | O(d2Y)
12logt 12c0 6| log p|
= I =~ 1 =~ T ~ —
N(Y,d) d2Y — &7 2 o(d>?Y)
8logt 8« 4| log p|
= 1 T = T —~
K(T,d) —dY o(dY)
2logt 2a | log p

TABLE: La réduction est supposée difficile

a = 2 pour le modele K.

A=Ajtai (grands-tas),

N=NTRU (uni-tas au milieu),

JK=Sac-a-dos (uni-tas au début)

L. Lhote (GREYC)

Modélisations de LLL

: T/d* — oo avec a = 1 pour les modeles A, A et




Résultats obtenus dans les différents modéles VIRV & i} i probabilistes de RY

@ Algorithme LLL

© Modélisations de I'algorithme LLL et de ses entrées

© Résultats obtenus dans les différents modeles

@ Modele M3 : systémes dynamiques probabilistes de R?

© Conclusion
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Résultats obtenus dans les différents modéles VIRV & i} i probabilistes de RY

Modele M3 : systemes dynamiques probabilistes

p est fonction de r;, v; est uniforme dans [—3, 1]

On pose :

s _ B . 2 B > 11
Ti= T = e variable, By =05 = , Wi :=v; avec U; €R [—57 5]
1
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Résultats obtenus dans les différents modéles VIRV

probabiliste: de R?

Modele M3 : systemes dynamiques probabilistes

p est fonction de 74, v; est uniforme dans [—3, 1]

On pose :
0?
Ti=r; = Zgl < variable,
M3(t)

. 1
Si Ii<3—ﬂi

t
Ti—1 = Ti—1(Ti + i)
Bo= —
F (@t )2

Fit1 = Tiy1 (@i + 1)

Générer un nouveau p;

L. Lhote (GREYC)

2 11
2 = ?2‘1’ i = v} avec v; Eg [—57 5]

o Le facteur de décroissance : p = x; + u;

@ M3(t) modélise et analyse I'algorithme LLL(%)
(également pour t = 1)

@ Le trou du systéme M3(t) (condition d’arrét)

est

(@1, ey @a1)s (1, i) tels que

1
Vi=1,...,d—1, xiE[th*/uﬁkoo[.
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Résultats obtenus dans les différents modéles VIRV & i} i probabilistes de RY

Modele M3 : systemes dynamiques probabilistes

p est fonction de r;, v; est uniforme dans [f%, %]

On pose :
2 , 7 11
xi=rl = é:;l < variable, Ty = = 22'1, Wi =vi avec u;€Eg [—57 5]
M3(t)
o Le facteur de décroissance : p = x; + u;
" @ M3(t) modélise et analyse I'algorithme LLL(%)
Si oz < o (également pour t = 1)
S = e ) @ Le trou du systéme M3(t) (condition d’arrét)
. . est
YT (i )2
( ! ) ($17-~~7$d—1), (:u‘17""udl) tels queé

Fit1 = Tiy1 (@i + 1)

. 1
Générer un nouveau p; Vi=1,....,d=1, =€ [tj */%JFOO[-

C’est un systeme dynamique probabiliste dans R?~!, 3 trou, chaque transformation ayant

un point fixe attractif

L. Lhote (GREYC) Modélisations de LLL
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Résultats obtenus dans les différents modéles VIRV & i} i probabilistes de RY

Modele M3 : résultats

Aucun!
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Conclusion

Conclusion

@ Une classe de modeéles simplifiés pour I'exécution de I'algorithme :
o du plus simple : cfg
o au plus compliqué : I'algorithme LLL

o Etude d'un modele semi-simplifié d’exécution :
e une analyse totale pour d =3

ou I'analyse du véritable algorithme LLL est déja mal comprise
o analyse partielle en dimension générale.

o Modélisation des familles de réseaux cryptographiques, dans le cadre d'un cfg
o “tas plein” : dit réseaux d’'Ajtai
o ‘“uni-tas” : sac-a-dos ou réseaux NTRU
o “tas a trous” : de Coppersmith :
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Conclusion

Perspectives

@ Modélisation d'autres algorithmes de réduction de réseaux (DeepLLL)

@ Pour le modele M2, prouver la conjecture, qui permettrait d'avoir un modele simplifié
pour |'algorithme LLL associé au parametre ¢t = 1
@ Analyser le modele M3

o Modele de I'évolution du coefficient sous diagonal (Brigitte 7)
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Conclusion

Merci pour votre attention !
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