Introductionp la cryptographie

fcoledesMines, 3e anrfée
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Documents

@ Pour aller plusloin : transpaents de coursde David
Pointcheval.
web: demandem Google
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@ (Petite) histoire du chi®rement
© Notions de sfcurit
@ Hypothpsescryptographiques
@ Adversaire
@ D@ nitions pour la sgcurit®
o Exemples
© 'mp®mentationde protocolesasyn@triques
o RSA-QAEP
o Combinaisoravecchi®rementsyntrique
© Protocolessynfitriquesen pratique
o Chi®rementparfait
o DES, 3DES, AES
@ Chi®rementpar bloc
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(Petite) histoire du chi®rement

Le chi®rementautrefois

e Le chi®rementde Csa : dcalagedeslettres
o Disquede chi®rement(L§oneBattista Alberti 1466)
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(Petite) histoire du chi®rement

Le chi®rementautrefois

e Le chi®rementde Csa : dcalagedeslettres
o Disquede chi®rement(L§oneBattista Alberti 1466)

I sujetp desanalysesstatistiques
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(Petite) histoire du chi®rement

Le chi®rement p#riode technique

Substitutionset permutationsautomatiques

Enigma
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(Petite) histoire du chi®rement

Avantageset incongnients

o Niveaude s§curit§ qui d8pend du nomire de rotors

o Pasde preuvesde sfcurith
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(Petite) histoire du chi®rement

Le chi®remenaujourd’hui

Trois algaithmes
o G - gBrfiration de clef
o E - chi®rement
o D - dBchi®rement

e E ( ) kd
m;r i c= B (mr L
E X D m _,

=) =J

7/55 V@ronique Cortier Protocoles cryptographiques - Cours 2



(Petite) histoire du chi®rement

Le chi®remenaujourd’hui

Trois algaithmes
o G - gBrfiration de clef
o E - chi®rement
o D - dBchi®rement

e E ( ) kd
m;r i c= B (mr L
E X D m _,

=) =J

ke = kg chi®rementsynfitrique
ke 6 kg chi®rementasyntrique
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(Petite) histoire du chi®rement

SOret® du chi®rementasyn§trique

donrfiespubliques:
@ c = E,(m;r) chi®§
@ ke clef de chi®rement

Un uniguemessagean satisfait la relation (avec §ventuellement

plusieursr possibles)
I Unerechercheexhaustivesur m et r permetde trouver m!
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(Petite) histoire du chi®rement

SOret® du chi®rementasyn§trique

donrfiespubliques:
@ c = E,(m;r) chi®§
@ ke clef de chi®rement

Un uniguemessagean satisfait la relation (avec §ventuellement
plusieursr possibles)
I Unerechercheexhaustivesur m et r permetde trouver m!

) Le secretinconditionnelestimpossible,il faut sebasersur des
hypothgsesalgaithmiques.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D@ nitions pour la sgcurit

ISETNTES

@ (Petite) histoire du chi®rement
© Notions de sfcurit
@ Hypothpsescryptographiques
@ Adversaire
@ D@ nitions pour la sgcurit®
o Exemples
© 'mp®mentationde protocolesasyn@triques
o RSA-QAEP
o Combinaisoravecchi®rementsyntrique
© Protocolessynfitriquesen pratique
o Chi®rementparfait
o DES, 3DES, AES
@ Chi®rementpar bloc
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire
D@ nitions pour la sgcurit
ISETNTES

La cryptographiemodernesur desproblemesditciles

Exemple: factorisation desnomires premiers.

o ftant donr® un entiern
@ trouver deuxnomlrespremiersp; g tels quen = p:q.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D@ nitions pour la sgcurit

ISETNTES

La cryptographiemodernesur desproblemesditciles

Exemple: factorisation desnomires premiers.

o ftant donr® un entiern
@ trouver deuxnomlrespremiersp; g tels quen = p:q.

I Calculsdansle groupe

(Z=n2)"

avecn = p:q, p; q homkrespremiers.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire
our la s§curit§
ISETNTES

Factaisationd'entierset RSA

I Utilisation de problgmesalgaithmiquementdizciles.

Factorisation :
e p;q7! n=p:gq facile(quadratique)
e n=pq7! p;q ditcile
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D@ nitions pour la sgcurit

ISETNTES

Factaisationd'entierset RSA

I Utilisation de problgmesalgaithmiquementdizciles.

Factorisation :
e p;q7! n=p:gq facile(quadratique)
e n=pq7! p;q ditcile

fonction RSAn = pq, p et g premiers.
e : exposantpublic
@ X 7! x® modn facile (cubigue)

o y=x®7x modn ditcile
x=y%0ud=e'! modA(n)
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire
D@ nitions pour la sgcurit
ISETNTES

Probpmesalgaithmiguementdizciles

On consigarele groupe G = (Z=nZ), avecn = p:q, p;q nomkres
premierset g un g@rrateurdu groupe.

o RSA: §tant donrfisg? et a, trouverg.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D@ nitions pour la sgcurit

ISETNTES

Probpmesalgaithmiguementdizciles

On consigarele groupe G = (Z=nZ), avecn = p:q, p;q nomkres
premierset g un g@rrateurdu groupe.

o RSA: §tant donrfisg? et a, trouverg.

@ Discretelogaithm (DL) : §tant donrfisg? et g, trouver a.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D@ nitions pour la sgcurit

ISETNTES

Probpmesalgaithmiguementdizciles

On consigarele groupe G = (Z=nZ), avecn = p:q, p;q nomkres
premierset g un g@rrateurdu groupe.

o RSA: §tant donrfisg? et a, trouverg.
@ Discretelogaithm (DL) : §tant donrfisg? et g, trouver a.

@ ComputationalDite-Hellman (CDH) :
§tant donrisg, g2 et g°, trouver g°.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D@ nitions pour la sgcurit

ISETNTES

Probpmesalgaithmiguementdizciles

On consigarele groupe G = (Z=nZ), avecn = p:q, p;q nomkres
premierset g un g@rrateurdu groupe.

o RSA: §tant donrfisg? et a, trouverg.
@ Discretelogaithm (DL) : §tant donrfisg? et g, trouver a.

@ ComputationalDite-Hellman (CDH) :
§tant donrisg, g2 et g°, trouver g°.

@ DecisionalDixe-Hellman (DDH) :
§tant donrisg, g2, g° et g¢, a-t-onc = ab mod jGj ?

DDH < CDH < DL
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire
D@ nitions pour la sgcurit
ISETNTES

Estimationspour la factarisationd'entiers

Lenstra-\erheul2000

Module | Op@rations
(bits) (enlogy,)
512 58
1024 80 ¥, 250 ans
2048 111
4096 149
8192 156

I Bornesinf§rieurespour RSA aussi.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

@ (Petite) histoire du chi®rement
© Notions de sfcurit
@ Hypothpsescryptographiques
@ Adversaire
@ D@ nitions pour la sgcurit®
o Exemples
© 'mp®mentationde protocolesasyn@triques
o RSA-QAEP
o Combinaisoravecchi®rementsyntrique
© Protocolessynfitriquesen pratique
o Chi®rementparfait
o DES, 3DES, AES
@ Chi®rementpar bloc
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Mod€lisationde I'adversaire

On veut modgliserun attaquant :

o le plusintelligent possible
I il peut faire toutes les op§rationsqu'il souhaite
@ qui disposed'un tempslimit§.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Mod€lisationde I'adversaire

On veut modgliserun attaquant :
o le plusintelligent possible
I il peut faire toutes les op§rationsqu'il souhaite
@ qui disposed'un tempslimit§.
s on ne souhaitepas considrer les attaquesfaisablesen 2%° ans
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Mod€lisationde I'adversaire

On veut modgliserun attaquant :
o le plusintelligent possible
I il peut faire toutes les op§rationsqu'il souhaite
@ qui disposed'un tempslimit§.
s on ne souhaitepas considrer les attaquesfaisablesen 2%° ans

e Sinon, l'adversairepeut toujours §nuntrer toutes lesclefs
(temps exponentiel en 2t@ille (clefs))
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Mod€lisationde I'adversaire

On veut modgliserun attaquant :

o le plusintelligent possible
I il peut faire toutes les op§rationsqu'il souhaite
@ qui disposed'un tempslimit§.
s on ne souhaitepas considrer les attaquesfaisablesen 2%° ans

e Sinon, l'adversairepeut toujours §nuntrer toutes lesclefs
(temps exponentiel en 2t@ille (clefs))

Modgle : on consigare n'importe quellemachinede Turing
o pour modglisern'importe quel algaithme
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Mod€lisationde I'adversaire

On veut modgliserun attaquant :

o le plusintelligent possible
I il peut faire toutes les op§rationsqu'il souhaite
@ qui disposed'un tempslimit§.
s on ne souhaitepas considrer les attaquesfaisablesen 2%° ans

o Sinon, l'adversairepeut toujours §nuntrer toutes les clefs
(temps exponentiel en 2t@ille (clefs))

Modgle : on consigare n'importe quellemachinede Turing
o pour modglisern'importe quel algaithme

o probabiliste: I'adversairepeut g@rirer desclefs, tirer au sat
certaines@tapes de son comportement
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Mod€lisationde I'adversaire

On veut modgliserun attaquant :
o le plusintelligent possible
I il peut faire toutes les op§rationsqu'il souhaite
@ qui disposed'un tempslimit§.
s on ne souhaitepas considrer les attaquesfaisablesen 2%° ans

o Sinon, l'adversairepeut toujours §nuntrer toutes les clefs
(temps exponentiel en 2t@ille (clefs))

Modgle : on consigare n'importe quellemachinede Turing
o pour modglisern'importe quel algaithme

o probabiliste: I'adversairepeut g@rirer desclefs, tirer au sat
certaines@tapes de son comportement

o polynomialeen la taille desclefs: rep§sentele temps
raisonnabled'§x@cution.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Principe despreuvesde sicuri

Preuvepar r§duction

© Hypothpse: Le problemealgaithmique P estdixcile = il n'y
a pasd'algo polynomial(P = RSA DL; DDH; CDH...)
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Principe despreuvesde sicuri

Preuvepar r§duction

© Hypothpse: Le problemealgaithmique P estdixcile = il n'y
a pasd'algo polynomial(P = RSA DL; DDH; CDH...)

Q@ R&duction:

s Si A un adversairgpolynomial) cassde sctfmade
chi®rement,
@ Alors A peut-etre utilis§ pour r§soudreP en temps polynomial.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

ISETNTES

Principe despreuvesde sicuri

Preuvepar r§duction

© Hypothpse: Le problemealgaithmique P estdixcile = il n'y
a pasd'algo polynomial(P = RSA DL; DDH; CDH...)

Q@ R&duction:

s Si A un adversairgpolynomial) cassde sctfmade
chi®rement,
@ Alors A peut-etre utilis§ pour r§soudreP en temps polynomial.

© R@sultat de sgcurit§ : il n'existe pasd'adversairepolynomial
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

D& nitions

Commentd§ nir la sBcuri® d'un algaithme de chi®remen®

I Plusieurspropositions.
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escryptographiques
Notions de s@curit§ e
s pour la sgcurit§
Exemples

One-Waynesg OW)

AdversaireA : une machinede Turing probabilisteet polynomial
(PPTM)

Notion de scurit§ de base: One-Wayness(OW)
Sansla clef privlie, il estimpossibled'obtenir le texte en clair :

Prm:[c = E(m;r) j A(c) = m]

est n§gligeable
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

One-Waynesg OW)

AdversaireA : une machinede Turing probabilisteet polynomial
(PPTM)

Notion de scurit§ de base: One-Wayness(OW)
Sansla clef privlie, il estimpossibled'obtenir le texte en clair :

Prm:[c = E(m;r) j A(c) = m]

est n§gligeable

N&gligeabili§ : f est nfigligeablesi pour tout polyndmep, il existe
"o t.q. pourtout © | “g
f(C) - 1=p()



escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Cen'est pasassez

o Celan'empechepasde connétre la moiti§ du texte en clair
@ On peut avoir une connaissancgartielle du message

s Sujet: XXXX
o Ma r@ponseest: XXXX
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escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Cen'est pasassez

o Celan'empechepasde connétre la moiti§ du texte en clair
@ On peut avoir une connaissancgartielle du message

s Sujet: XXXX
o Ma r@ponseest: XXXX

! Introduction d'une notion d'indistinguabilit :
I'adversairene doit pas pouvoir devinerne serait-cequ'un bit du
message.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

Indistinguabili§ (IND)
Jeu Adversaire A = (A1;A»)
© On donnep l'adversaireA ; la clef publiquepk.

pk———~(A1) A
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escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Indistinguabili§ (IND)
Jeu Adversaire A = (A1;A»)
© On donnep l'adversaireA ; la clef publiquepk.
@ L'adversaireA ; choisit deuxmessagesng; m;.

(mo; my)
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escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Indistinguabili§ (IND)
Jeu Adversaire A = (A1;A»)
© On donnep l'adversaireA ; la clef publiquepk.
@ L'adversaireA ; choisit deuxmessagesng; m;.
© un bit b = 0; 1 estchoisiau hasad et on donnec = E(mp;r)

g l'adversaire.

Pk — (&) A

(mo; my) E(mp;r)
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escryptographiques
Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Indistinguabili§ (IND)
Jeu Adversaire A = (A1;A»)
© On donnep l'adversaireA ; la clef publiquepk.
@ L'adversaireA ; choisit deuxmessagesng; m;.

© un bit b = 0; 1 estchoisiau hasad et on donnec = E(mp;r)
g l'adversaire.

Q@ L'adversaireA, répond par b°

pk—— A (Ao

(mo; my) E(mp;r)
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

Indistinguabili§ (IND)

Jeu Adversaire A = (A1;A»)
© On donnep l'adversaireA ; la clef publiquepk.
@ L'adversaireA ; choisit deuxmessagesng; m;.

© un bit b = 0; 1 estchoisiau hasad et on donnec = E(mp;r)
g l'adversaire.

Q@ L'adversaireA, répond par b°

pk—— A (Ao

(mo; my) w E(mp;r)

La probabilit§ Pr[b = b i % doit etre n§gligeable
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escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Encae plusfort !

Non Mallgabilit§ (NM)

fitant donr un chi®@ E(m; r), 'adversairene doit pas
etre capablede crerun chi®@ E(m®r9 tel queles
messagesn et m®aient un lien.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

Non Mall§abili® (NM)
GameAdversaire: A = (A1;A»)
© On donnela clef publiquepk p I'adversaireA |

pk——(A1) A [A2]
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escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Non Mall§abili® (NM)
GameAdversaire: A = (A1;A»)
© On donnela clef publiquepk p I'adversaireA |
@ L'adversaireA ; choisitun ensemblade message$.

pk———{A1] A
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escryptographiques
Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Non Mall§abili® (NM)
GameAdversaire: A = (A1;A»)
© On donnela clef publiquepk p I'adversaireA |
@ L'adversaireA ; choisitun ensemblade message$.

© Deuxmessagesn et m® sont choisisau hasad dansM et on
donnec = E(m;r) pl'adversaire.

pk——r~(A) A [A]

m2 M;r
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escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Non Mall§abili® (NM)
GameAdversaire: A = (A1;A»)
© On donnela clef publiquepk p I'adversaireA |
@ L'adversaireA ; choisitun ensemblade message$.

© Deuxmessagesn et m® sont choisisau hasad dansM et on
donnec = E(m;r) pl'adversaire.

@ L'adversaireA , renvoieune relation binaireR et un chi® c°

pk —— A —>R;CO

M c=E(m;r)

m2 M;r
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yptographiques
Notions de s@curit§ Adversaire
D ons pour la sgcurit§
Exemples

Non Mall§abili® (NM)

pk —— A HR;CO

M c=E(m;r)

m2 M;:r
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yptographiques
Notions de s@curit§ Adversaire
D ons pour la sgcurit§
Exemples

Non Mall§abili® (NM)

pk —— A HR;COH@Hm(’: D(c9
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

Non Mall§abili® (NM)

pk —— A HR;COH@Hm(’: D(c9

La probabilitf que Pr[R(m; m9%] i Pr[R(m; m®)] doit etre
n§gligeable
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yptographiques
Notions de s@curit§ Adversaire
D ons pour la sgcurit§
Exemples

Relations

Non Mall@abilit§
+
Indistinguabili®
+
One-Wayness
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

IND) NM - Construction

transparent emprunt§ p David Pointcheval

B [

mym
mm €D N D= {mym,} (;e 1
r random
i, — C C

bdefo,) r _JE T
m =, c'=E(m,,)
m*=md R(m,m?

- (Re’) =(m=m")
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

IND) NM - Preuve(1)

transparent emprunt® p David Pointcheval

c'=E(m,) R(mm')=(m=m’)

= Under the assumptions

sm,#m and b#d

» otherwise: advantage = 0
w b =bim'=m,

Rimm)=(m, =m)=1 R(m",m") = (m,=m")=(b=d
s Ifb'£b:m'=m

R(mm") = (mb =m)=0 R(m*,m’) =(m,=m)=(b#£d)
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

IND) NM - Preuve(2)

transparent emprunt® p David Pointcheval

Adv(B|b # d)

= Pr{R(mm) | b # d) — Pr[R(m"m') | b #d)

= IXP[b'=b | b £d] + OXPt[b'# b | b £d]

-UXPH{b'=b | b#d] - ixPi{b'# b | b #d]

=Pt[b'=b | b # d] - o= Adv"(A | b #d)/2
Adv"(B|b=d) =0
AdvVHA |m=m) =0

Adv(B) = Adv(A)/4



escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Ajouter encae plusde sgcurit

L'adversairea acqasp desoracles:

I chi®rementde tous les messagesle son choix
I dfchi®remente tous les messagesle son choix

Trois niveauxclassiquesie sicuritf :
@ Chosen-PlaintextAttacks (CPA)
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escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®
Exemples

Ajouter encae plusde sgcurit

L'adversairea acqasp desoracles:

I chi®rementde tous les messagesle son choix
I dfchi®remente tous les messagesle son choix

Trois niveauxclassiquesie sicuritf :
@ Chosen-PlaintextAttacks (CPA)

@ Non adaptiveChosen-Ciphertexfttacks (CCA1)
I acasp l'oracle seulementavant le challenge.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

Ajouter encae plusde sgcurit

L'adversairea acqasp desoracles:

I chi®rementde tous les messagesle son choix
I dfchi®remente tous les messagesle son choix

Trois niveauxclassiquesie sicuritf :
@ Chosen-PlaintextAttacks (CPA)

@ Non adaptiveChosen-Ciphertexfttacks (CCA1)
I acasp l'oracle seulementavant le challenge.

e Adaptive Chosen-Ciphertexittacks (CCA2)
I acasillimit® p I'oracle (sauf pour le challenge)
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

Relations

NM-CPA NM-CCA1 NM-CCA2

| | |

IND-CPA IND-CCA1-—— IND-CCA2

OW-CPA
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D& nitions pour la s@curit®

Exemples

Signatures

Trois algaithmes
o G - gBrfirationde clef
@ S - signature
o V - V8ri cation

Jﬁs ij; m
m & Ya= S (M) > =1

=J 2 i
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escryptographiques

Notions de s@curit§ ersaire
D& nitions pour la s@curit®

Exemples

SBcuri® dessignatures

Propri§t® de base: Existentiallyunforgeable

Sansla clef privie, il estimpossiblede cr§erun couplede (m; %)
valide.

Priv(m; %) = 1j A(ky) = (m; %]
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

Exemples

@ (Petite) histoire du chi®rement
© Notions de sfcurit
@ Hypothpsescryptographiques
@ Adversaire
@ D@ nitions pour la sgcurit®
o Exemples
© 'mp®mentationde protocolesasyn@triques
o RSA-QAEP
o Combinaisoravecchi®rementsyntrique
© Protocolessynfitriquesen pratique
o Chi®rementparfait
o DES, 3DES, AES
@ Chi®rementpar bloc
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

Exemples

Exemple RSA

public privé
n=pq d= e 1 modA(n)
e (clef publique) (clef privée)

Chi®rementRSA
@ E(m)=m® modn
e D(c)=c% modn

OW-CPA = problgmeRSA  pa d§ nition !
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

Exemples

Exemple RSA

public privé
n=pq d= e 1 modA(n)
e (clef publique) (clef privée)

Chi®rementRSA
@ E(m)=m® modn
e D(c)=c% modn

OW-CPA = problgmeRSA  pa d§ nition !

Mais sujet p desattaquesde type chi®®@ choisiadaptable(Daniel
Bleichenbacher1998).
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ryptographiques
Notions de s@curit§

D&fmiur s pour la s§curit§
Exemples

Ba$ sur le problgmedu logaithme discretdansle groupe
G = (Z=nZ)", avecn = p:q, p; q homlres premierset g un
gBrrateurdu groupe.

On choisitd tel quel- d- nj 2. Soitb= g9 mod n.
CI% publique: k = (n; g;b)

Clg privge: d
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

Exemples

Ba$ sur le problgmedu logaithme discretdansle groupe

G = (Z=nZ)", avecn = p:q, p; q homlres premierset g un
gBrrateurdu groupe.

On choisitd tel quel- d- nj 2. Soitb= g9 mod n.

CI§ publique: k = (n;g;b)

Clg prive: d

Chi®rement

Ex(M) = C= (cy;c) avec ¢;=g° modnetc,= M:b> modn
s nomlre alfatoire g8 @ par celuiqui chi®rele message.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

Exemples

Ba$ sur le problgmedu logaithme discretdansle groupe

G = (Z=nZ)", avecn = p:q, p; q homlres premierset g un
gBrrateurdu groupe.

On choisitd tel quel- d- nj 2. Soitb= g9 mod n.

CI§ publique: k = (n;g;b)

Clg prive: d

Chi®rement

Ex(M) = C= (cy;c) avec ¢;=g° modnetc,= M:b> modn
s nomlre alfatoire g8 @ par celuiqui chi®rele message.
D&chi®rement

Da(C) = co=(c)? = (M:b%)=(g°)? = M:g®)=g(®) = M mod n
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cryptographiques
Notions de s@curit§
our la s§curit®

Exemples

SBcuri® de El Gamal(OW-CRA)

Theaem (OW-CPA)
El Gamalest OW-CPA sousl'hypothgseCDH dixcile.

Preuve: En exercice
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

Exemples

SBcuri® de El Gamal(IND-CPA)

CI§ publique: k = (n;g;b)
Cl§ prive: d

Ex(M) = C = (cy;c2) avec c¢;=g° modnetc,= M:b> modn

Theaem (IND-CPA)
El Gamalest IND-CPA sousl’hypothpseDDH dixcile.
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Hypothpsescryptographiques
Notions de s@curit§ Adversaire

D® nitions pour la sgcurit

Exemples

SBcuri® de El Gamal(IND-CPA)

CI§ publique: k = (n;g;b)
Cl§ prive: d

Ex(M) = C = (cy;c2) avec c¢;=g° modnetc,= M:b> modn

Theaem (IND-CPA)
El Gamalest IND-CPA sousl’hypothpseDDH dixcile.

Preuve: (intuition) Soit A un adversairequi casseEl Gamalpour
IND-CPA. On construit B qui casseDDH.

o B resoit (g2;g°; g¢). Il doit dire sig?® = g°.

@ B envoiela clef publiqueg? p A

o A calcule(mg; my)

@ B choisitb 2 f0; 1g au hasad et envoiec = (B; Cmy).

e A envoitb®

o B r§pond par (b = b9.



RSA-OAEP
Impl€mentation de protocoles asynftriques Combinaison avec chi®rement symtrique

@ (Petite) histoire du chi®rement
© Notions de sfcurit
@ Hypothpsescryptographiques
@ Adversaire
@ D@ nitions pour la sgcurit®
o Exemples
© 'mp®mentationde protocolesasyn@triques
o RSA-QAEP
o Combinaisoravecchi®rementsyntrique
© Protocolessynfitriquesen pratique
o Chi®rementparfait
o DES, 3DES, AES
@ Chi®rementpar bloc
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RSA-OAEP
Impl€mentation de protocoles asynftriques Combinaison avec chi®rement symtrique

RSA-QAEP

Format de chi®rementRSA normali$

OAEP (Optimal AsymmetricEncryption Padding)
scHimade remplissage

o Introduit en 1994 par Mihir Bellare et Phil Rogavay.
o |l nBcessiteune sourced'al§a

@ ainsique deuxfonctionsde hachage

Reconnupar de nombreusesnormes:
RSA-PKCS, SET, IETF, IEEE, SO
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RSA-OAEP
Impl€mentation de protocoles asynftriques Combinaison avec chi®rement symtrique

Descriptionde RSA-QAEP

SoientG et H deuxfonctionsde hachage.
Soit r un nombre algatoire.

OAEP (M) = [(M © G(r))jji(r © H(M © G(r)))]

(G
\Gr

NgTa A
H)

IR e B
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RSA-OAEP
Impl€mentation de protocoles asynftriques Combinaison avec chi®rement symtrique

Descriptionde RSA-QAEP

SoientG et H deuxfonctionsde hachage.
Soit r un nombre algatoire.

OAEP (M) = [(M © G(r)ji(r © H(M © G(r)))]
RSA| OAEP,¢(M)=0AEP(M)® mod n

I e
O,

NgTa A
H)

IR e B
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RSA-OAEP
Impl€mentation de protocoles asynftriques Combinaison avec chi®rement symtrique

SBcuri® de RSA-QAEP

Le scHEmade chi®rementRSA-QAEP est IND-CCAZ2.
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RSA-OAEP
Impl€mentation de protocoles asynftriques Combinaison avec chi®rement symtrique

Pour chi®rerde longsmessages

On combinechi®rementasynfitrique et synfitrique:
encgdm; pub(@)) = [K]pub(ay; F Mk

o k estune clef synfitrique fra®che

o [_]_ estun algaithme de chi®rementasyn§trique
(RSA-AOEP) pa exemple

o f_g_estun algaithme de chi®rementsynftrique
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Chi®rement parfait
DES, 3DES, AES
Chi®rement par bloc

Proto coles symétriques en pratique

@ (Petite) histoire du chi®rement
© Notions de sfcurit
@ Hypothpsescryptographiques
@ Adversaire
@ D@ nitions pour la sgcurit®
o Exemples
© 'mp®mentationde protocolesasyn@triques
o RSA-QAEP
o Combinaisoravecchi®rementsyntrique
© Protocolessynfitriquesen pratique
o Chi®rementparfait
o DES, 3DES, AES
@ Chi®rementpar bloc
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

Chi®remenparfait

@ Ultilisation d'un masqueal§atoirequi estla cl§.

0©0 = O

- . 001 = 1

o Ou exclusifbit-p-bit 100 = 1
161 = O

Chi®rement fmgy = m© k
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

Chi®remenparfait

@ Ultilisation d'un masqueal§atoirequi estla cl§.

0©0 = O

- . 001 = 1

o Ou exclusifbit-p-bit 100 = 1
161 = O

Chi®rement fmgy = m© k

Exemple:
o M = 0110101011010100nessageen clair)
e K = 010101101110011(a cl§ K secpte)
e Chi®rement C = M © K = 0011110000110010
e D&chi®rement M = CO©K = 0110101011010100
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

Avantage<et Incongnients
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

Avantage<et Incongnients

Avantages
o Parfaitement sOr
o Trpsrapide

Inconvinients
o Laclef ne doit pasetre r@utilifie
o |l faut un bon g@rrateurd'al§a pour la clef
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

Avantage<et Incongnients

Avantages
o Parfaitement sOr
o Trpsrapide

Inconvinients
o Laclef ne doit pasetre r@utilifie
o |l faut un bon g@rrateurd'al§a pour la clef

Applicationsessentiellemenmilitaires (t§@phonerouge, ...)
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

DES (Data EncryptionStandad) - 1

o Inven® par IBM au dgbut desanrfes70 (128 bits)
o Modi 8 par la NSA avant sadfclassi cation(56 bits)
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

DES (Data EncryptionStandad) - 1

o Inven® par IBM au dgbut desanrfes70 (128 bits)
o Modi 8 par la NSA avant sadfclassi cation(56 bits)

Commentea marche?
o substitutionsS-Box
@ permutationsP-Box

I Contrairementg la cryptographieasyn§trique, pasde sgcurit§
prouve



Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

DES (Data EncryptionStandad) - 2
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

Triple DES

Passagen desclefsde 112 bits
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique SRR pEr b

AES (AdvancedEncryptionStandad)

R@sultat d'une comggtition pour le nouveaustandad de
chi®rementam@ricain

(]

Gagré par Rijndaelavec2001

(]

Chi®rementa 128 ou 256 bits

Bad$ surla thaie de Galois
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

Pour chi®rerde longsmessages

o On sait chi®rerdespetits messagegblocs)
I Chi®rementpar bloc

o Commentassembletesblocs?
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

Pour chi®rerde longsmessages

o On sait chi®rerdespetits messagegblocs)
I Chi®rementpar bloc

o Commentassembletesblocs?

Deux modesclassiques
o Electroniccodebook (ECB)

o CipherBlock Chaining(CBQ)

49/55 V@ronique Cortier Protocoles cryptographiques - Cours 2



Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

Electroniccodelnok (ECB)
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

Incon®nients
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

Incon®nients

o Mall®able:

A patir defml¢my ¢¢mpgy = fmygk ¢f magy ¢¢f mygy,
on peut calculerf m2 ¢my ¢¢¢mp gy

o On peut tester|'§gali§ de certainsblocs:
fmigk = fmpge ) mp=my
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

Exempleenimages

Le Cervin
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

Exempleenimages

Le Cervinchi®§ avecECB
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

CipherBlock Chaining(CBC)
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Chi®rement parfait
DES, 3DES, AES

Proto coles symétriques en pratique Chi®rement par bloc

Exempleenimages

Le Cervinchi®® avecCBC
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