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Avantageset inconv¶enients

Niveaude s¶ecurit¶e qui d¶epend du nombre de rotors

Pas de preuvesde s¶ecurit¶e
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Trois algorithmes
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m; r c = Eke(m; r )

ke kd

m
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E D
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ke kd
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ke = kd chi®rementsym¶etrique

ke 6= kd chi®rementasym¶etrique

7/55 V¶eronique Cortier Protocoles cryptographiques - Cours 2



(Petite) histoire du chi®rement
Notions de s¶ecurit¶e

Impl¶ementation de protocoles asym¶etriques
Protocoles sym¶etriques en pratique
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ke clef de chi®rement

Un uniquemessagem satisfait la relation (avec¶eventuellement
plusieursr possibles)
! Une rechercheexhaustivesur m et r permet de trouver m !

) Le secretinconditionnelest impossible,il faut sebasersur des
hypothµesesalgorithmiques.
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Exemple: factorisation desnombrespremiers.
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Exemple: factorisation desnombrespremiers.

¶Etant donn¶e un entier n

trouver deuxnombrespremiersp; q tels que n = p:q.

! Calculsdansle groupe

(Z=nZ)¤

avecn = p:q, p; q nombrespremiers.
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! Utilisation de problµemesalgorithmiquementdi±ciles.

Factorisation :

p; q 7! n = p:q facile (quadratique)

n = p:q 7! p; q di±cile

fonction RSA n = pq, p et q premiers.

e : exposantpublic

x 7! xe mod n facile (cubique)

y = xe 7! x mod n di±cile
x = yd oµu d = e¡ 1 mod Á(n)
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Discretelogarithm (DL) : ¶etant donn¶esga et g, trouver a.

12/55 V¶eronique Cortier Protocoles cryptographiques - Cours 2



(Petite) histoire du chi®rement
Notions de s¶ecurit¶e

Impl¶ementation de protocoles asym¶etriques
Protocoles sym¶etriques en pratique

Hypothµesescryptographiques
Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

Problµemesalgorithmiquementdi±ciles

On considµere le groupe G = (Z=nZ), avecn = p:q, p; q nombres
premierset g un g¶en¶erateurdu groupe.

RSA : ¶etant donn¶esga et a, trouver g.

Discretelogarithm (DL) : ¶etant donn¶esga et g, trouver a.

ComputationalDi±e-Hellman (CDH) :
¶etant donn¶esg, ga et gb, trouver gab.
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On considµere le groupe G = (Z=nZ), avecn = p:q, p; q nombres
premierset g un g¶en¶erateurdu groupe.

RSA : ¶etant donn¶esga et a, trouver g.

Discretelogarithm (DL) : ¶etant donn¶esga et g, trouver a.

ComputationalDi±e-Hellman (CDH) :
¶etant donn¶esg, ga et gb, trouver gab.

DecisionalDi±e-Hellman (DDH) :
¶etant donn¶esg, ga, gb et gc , a-t-on c = ab mod jGj ?

DDH < CDH < DL

12/55 V¶eronique Cortier Protocoles cryptographiques - Cours 2



(Petite) histoire du chi®rement
Notions de s¶ecurit¶e

Impl¶ementation de protocoles asym¶etriques
Protocoles sym¶etriques en pratique

Hypothµesescryptographiques
Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

Estimationspour la factorisationd'entiers

Lenstra-Verheul2000

Module Op¶erations
(bits) (en log2)
512 58
1024 80
2048 111
4096 149
8192 156

¼ 260 ans

! Bornesinf¶erieurespour RSA aussi.
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Mod¶elisationde l'adversaire

On veut mod¶eliserun attaquant :

le plus intelligent possible
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qui disposed'un tempslimit¶e.
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certaines¶etapesde soncomportement
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pour mod¶elisern'importe quel algorithme

probabiliste: l'adversairepeut g¶en¶ererdesclefs,tirer au sort
certaines¶etapesde soncomportement

polynomialeen la taille desclefs: repr¶esentele temps
raisonnabled'¶ex¶ecution.
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chi®rement,
Alors A peut-̂etre utilis¶e pour r¶esoudreP en tempspolynomial.
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2 R¶eduction:
Si A un adversaire(polynomial) cassele sch¶emade
chi®rement,
Alors A peut-̂etre utilis¶e pour r¶esoudreP en tempspolynomial.

3 R¶esultat de s¶ecurit¶e : il n'existepasd'adversairepolynomial
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D¶e¯nitions

Commentd¶e¯nir la s¶ecurit¶e d'un algorithme de chi®rement?

! Plusieurspropositions.
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One-Wayness(OW)

AdversaireA : une machinede Turing probabilisteet polynomial
(PPTM)

Notion de s¶ecurit¶e de base: One-Wayness(OW)
Sansla clef priv¶ee, il est impossibled'obtenir le texte en clair :

Prm;r [c = E(m; r ) j A (c) = m]

est n¶egligeable.
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Sansla clef priv¶ee, il est impossibled'obtenir le texte en clair :

Prm;r [c = E(m; r ) j A (c) = m]

est n¶egligeable.

N¶egligeabilit¶e : f est n¶egligeablesi pour tout polynômep, il existe
´ 0 t.q. pour tout ´ ¸ ´ 0

f (´ ) · 1=p(´ )
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Cen'est pasassez

Celan'emp̂echepasde connâ³tre la moiti¶e du texte en clair
On peut avoir une connaissancepartielle du message:

Sujet : XXXX
Ma r¶eponseest : XXXX
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Cen'est pasassez

Celan'emp̂echepasde connâ³tre la moiti¶e du texte en clair
On peut avoir une connaissancepartielle du message:

Sujet : XXXX
Ma r¶eponseest : XXXX

! Introduction d'une notion d'indistinguabilit¶e :
l'adversairene doit paspouvoir devinerne serait-cequ'un bit du
message.
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1 On donneµa l'adversaireA 1 la clef publiquepk.

A

E

A 1 A 2pk
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µa l'adversaire.
4 L'adversaireA 2 r¶epond par b0.

A

E

A 1 A 2pk b0

(m0; m1) E(mb; r )
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Impl¶ementation de protocoles asym¶etriques
Protocoles sym¶etriques en pratique

Hypothµesescryptographiques
Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

Indistinguabilit¶e (IND)
Jeu Adversaire: A = (A 1; A 2)

1 On donneµa l'adversaireA 1 la clef publiquepk.
2 L'adversaireA 1 choisit deuxmessagesm0; m1.
3 un bit b = 0; 1 est choisiau hasard et on donnec = E(mb; r )

µa l'adversaire.
4 L'adversaireA 2 r¶epond par b0.

A

E

A 1 A 2pk b0

(m0; m1) E(mb; r )

La probabilit¶e Pr[b = b0] ¡ 1
2 doit être n¶egligeable.
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Encore plusfort !

Non Mall¶eabilit¶e (NM)

¶Etant donn¶e un chi®r¶e E(m; r ), l'adversairene doit pas
être capablede cr¶eerun chi®r¶e E(m0; r0) tel que les
messagesm et m0 aient un lien.
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Non Mall¶eabilit¶e (NM)
GameAdversaire: A = (A 1; A 2)

1 On donnela clef publiquepk µa l'adversaireA 1

A

E

A 1 A 2pk
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Non Mall¶eabilit¶e (NM)
GameAdversaire: A = (A 1; A 2)

1 On donnela clef publiquepk µa l'adversaireA 1

2 L'adversaireA 1 choisit un ensemblede messagesM.

A

E

A 1 A 2pk

M
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D¶e¯nitions pour la s¶ecurit¶e
Exemples

Non Mall¶eabilit¶e (NM)
GameAdversaire: A = (A 1; A 2)

1 On donnela clef publiquepk µa l'adversaireA 1

2 L'adversaireA 1 choisit un ensemblede messagesM.
3 Deux messagesm et m¤ sont choisisau hasard dansM et on

donnec = E(m; r ) µa l'adversaire.

A

E

A 1 A 2pk

m 2 M; r

M c = E(m; r )
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Exemples

Non Mall¶eabilit¶e (NM)
GameAdversaire: A = (A 1; A 2)

1 On donnela clef publiquepk µa l'adversaireA 1

2 L'adversaireA 1 choisit un ensemblede messagesM.
3 Deux messagesm et m¤ sont choisisau hasard dansM et on

donnec = E(m; r ) µa l'adversaire.
4 L'adversaireA 2 renvoieune relation binaireR et un chi®r¶e c0.

A

E

A 1 A 2pk R; c0

M c = E(m; r )

m 2 M; r
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Non Mall¶eabilit¶e (NM)

A

E

A 1 A 2pk R; c0

M c = E(m; r )

m 2 M; r
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Non Mall¶eabilit¶e (NM)

A

E

A 1 A 2pk R; c0 D m0 = D(c0)

M c = E(m; r )

m 2 M; r
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Non Mall¶eabilit¶e (NM)

A

E

A 1 A 2pk R; c0 D m0 = D(c0)

M c = E(m; r )

m 2 M; r

La probabilit¶e que Pr[R(m; m0)] ¡ Pr[R(m; m¤)] doit être
n¶egligeable.

23/55 V¶eronique Cortier Protocoles cryptographiques - Cours 2



(Petite) histoire du chi®rement
Notions de s¶ecurit¶e

Impl¶ementation de protocoles asym¶etriques
Protocoles sym¶etriques en pratique

Hypothµesescryptographiques
Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

Relations

Non Mall¶eabilit¶e
+

Indistinguabilit¶e
+

One-Wayness
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IND ) NM - Construction
transparent emprunt¶e µa David Pointcheval
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IND ) NM - Preuve(1)
transparent emprunt¶e µa David Pointcheval
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IND ) NM - Preuve(2)
transparent emprunt¶e µa David Pointcheval
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Ajouter encore plusde s¶ecurit¶e

L'adversairea accµesµa desoracles:

! chi®rementde tous lesmessagesde sonchoix
! d¶echi®rementde tous lesmessagesde sonchoix

Trois niveauxclassiquesde s¶ecurit¶e :

Chosen-PlaintextAttacks (CPA)
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Exemples

Ajouter encore plusde s¶ecurit¶e

L'adversairea accµesµa desoracles:

! chi®rementde tous lesmessagesde sonchoix
! d¶echi®rementde tous lesmessagesde sonchoix

Trois niveauxclassiquesde s¶ecurit¶e :

Chosen-PlaintextAttacks (CPA)

Non adaptiveChosen-CiphertextAttacks (CCA1)
! accµesµa l'oracleseulementavant le challenge.
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Ajouter encore plusde s¶ecurit¶e

L'adversairea accµesµa desoracles:

! chi®rementde tous lesmessagesde sonchoix
! d¶echi®rementde tous lesmessagesde sonchoix

Trois niveauxclassiquesde s¶ecurit¶e :

Chosen-PlaintextAttacks (CPA)

Non adaptiveChosen-CiphertextAttacks (CCA1)
! accµesµa l'oracleseulementavant le challenge.

AdaptiveChosen-CiphertextAttacks (CCA2)
! accµesillimit¶e µa l'oracle(sauf pour le challenge)
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Relations

OW-CPA

IND-CPA IND-CCA1 IND-CCA2

NM-CPA NM-CCA1 NM-CCA2
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Signatures

Trois algorithmes

G - g¶en¶eration de clef

S - signature

V - v¶eri¯cation

E D
m ¾= Sks(m)

ks kv ; m
0=1
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D¶e¯nitions pour la s¶ecurit¶e
Exemples

S¶ecurit¶e dessignatures

Propri¶et¶e de base: Existentiallyunforgeable

De¯nition

Sansla clef priv¶ee, il est impossiblede cr¶eerun couplede (m; ¾)
valide.

Pr[V (m; ¾) = 1 j A (kv ) = (m; ¾)]
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Exemples

Plan

1 (Petite) histoiredu chi®rement
2 Notions de s¶ecurit¶e

Hypothµesescryptographiques
Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

3 Impl¶ementationde protocolesasym¶etriques
RSA-OAEP
Combinaisonavecchi®rementsym¶etrique

4 Protocolessym¶etriquesen pratique
Chi®rementparfait
DES, 3DES,AES
Chi®rementpar bloc
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Adversaire
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Exemples

Exemple: RSA

public priv¶e
n = pq d = e¡ 1 mod Á(n)

e (clef publique) (clef priv¶ee)

Chi®rementRSA
E(m) = me mod n
D(c) = cd mod n

OW-CPA = problµemeRSA par d¶e¯nition !
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Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

Exemple: RSA

public priv¶e
n = pq d = e¡ 1 mod Á(n)

e (clef publique) (clef priv¶ee)

Chi®rementRSA
E(m) = me mod n
D(c) = cd mod n

OW-CPA = problµemeRSA par d¶e¯nition !

Mais sujet µa desattaquesde type chi®r¶e choisiadaptable(Daniel
Bleichenbacher,1998).
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El Gamal

Bas¶e sur le problµemedu logarithme discretdansle groupe
G = (Z=nZ)¤, avecn = p:q, p; q nombrespremierset g un
g¶en¶erateurdu groupe.

On choisit d tel que 1 · d · n ¡ 2. Soit b = gd mod n.

Cl¶e publique: k = (n; g; b)
Cl¶e priv¶ee: d
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El Gamal

Bas¶e sur le problµemedu logarithme discretdansle groupe
G = (Z=nZ)¤, avecn = p:q, p; q nombrespremierset g un
g¶en¶erateurdu groupe.

On choisit d tel que 1 · d · n ¡ 2. Soit b = gd mod n.

Cl¶e publique: k = (n; g; b)
Cl¶e priv¶ee: d

Chi®rement

Ek (M) = C = (c1; c2) avec c1 = gs mod n et c2 = M:bs mod n

s nombre al¶eatoireg¶en¶er¶e par celui qui chi®rele message.
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El Gamal

Bas¶e sur le problµemedu logarithme discretdansle groupe
G = (Z=nZ)¤, avecn = p:q, p; q nombrespremierset g un
g¶en¶erateurdu groupe.

On choisit d tel que 1 · d · n ¡ 2. Soit b = gd mod n.

Cl¶e publique: k = (n; g; b)
Cl¶e priv¶ee: d

Chi®rement

Ek (M) = C = (c1; c2) avec c1 = gs mod n et c2 = M:bs mod n

s nombre al¶eatoireg¶en¶er¶e par celui qui chi®rele message.

D¶echi®rement

Dd (C) = c2=(c1)d = (M:bs)=(gs)d = M:g(d:s)=g(d:s) = M mod n
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S¶ecurit¶e de El Gamal(OW-CPA)

Theorem (OW-CPA)

El Gamalest OW-CPA sousl'hypothµeseCDH di±cile.

Preuve: En exercice
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Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

S¶ecurit¶e de El Gamal(IND-CPA)

Cl¶e publique: k = (n; g; b)
Cl¶e priv¶ee: d

Ek (M) = C = (c1; c2) avec c1 = gs mod n et c2 = M:bs mod n

Theorem (IND-CPA)

El Gamalest IND-CPA sousl'hypothµeseDDH di±cile.
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S¶ecurit¶e de El Gamal(IND-CPA)

Cl¶e publique: k = (n; g; b)
Cl¶e priv¶ee: d

Ek (M) = C = (c1; c2) avec c1 = gs mod n et c2 = M:bs mod n

Theorem (IND-CPA)

El Gamalest IND-CPA sousl'hypothµeseDDH di±cile.

Preuve: (intuition) Soit A un adversairequi casseEl Gamalpour
IND-CPA. On construit B qui casseDDH.

B re»coit (ga; gb; gc). Il doit dire si gab = gc .
B envoiela clef publiquega µa A
A calcule(m0; m1)
B choisit b 2 f 0; 1g au hasard et envoiec = (B; Cmb).
A envoit b0

B r¶epond par (b = b0).
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Combinaison avec chi®rement sym¶etrique

Plan

1 (Petite) histoiredu chi®rement
2 Notions de s¶ecurit¶e

Hypothµesescryptographiques
Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

3 Impl¶ementationde protocolesasym¶etriques
RSA-OAEP
Combinaisonavecchi®rementsym¶etrique

4 Protocolessym¶etriquesen pratique
Chi®rementparfait
DES, 3DES,AES
Chi®rementpar bloc
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RSA-OAEP
Combinaison avec chi®rement sym¶etrique

RSA-OAEP

Format de chi®rementRSA normalis¶e

OAEP (Optimal AsymmetricEncryptionPadding)
sch¶emade remplissage

Introduit en 1994par Mihir Bellare et Phil Rogaway.

Il n¶ecessiteune sourced'al¶ea,

ainsique deuxfonctionsde hachage.

Reconnupar de nombreusesnormes:
RSA-PKCS,SET, IETF, IEEE, ISO
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RSA-OAEP
Combinaison avec chi®rement sym¶etrique

Descriptionde RSA-OAEP

SoientG et H deuxfonctionsde hachage.
Soit r un nombre al¶eatoire.

OAEP(M) = [(M © G(r )) jj (r © H(M © G(r )))]
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Descriptionde RSA-OAEP

SoientG et H deuxfonctionsde hachage.
Soit r un nombre al¶eatoire.

OAEP(M) = [(M © G(r )) jj (r © H(M © G(r )))]

RSA ¡ OAEPn;e(M)= OAEP(M)e mod n
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S¶ecurit¶e de RSA-OAEP

Theorem
Le sch¶emade chi®rementRSA-OAEP est IND-CCA2.
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RSA-OAEP
Combinaison avec chi®rement sym¶etrique

Pour chi®rerde longsmessages

On combinechi®rementasym¶etriqueet sym¶etrique :

enca(m; pub(a)) = [k]pub(a) ; f mgk

k est une clef sym¶etrique frâ³che

[ ] est un algorithme de chi®rementasym¶etrique
(RSA-AOEP) par exemple

f g est un algorithme de chi®rementsym¶etrique
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Plan
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2 Notions de s¶ecurit¶e

Hypothµesescryptographiques
Adversaire
D¶e¯nitions pour la s¶ecurit¶e
Exemples

3 Impl¶ementationde protocolesasym¶etriques
RSA-OAEP
Combinaisonavecchi®rementsym¶etrique

4 Protocolessym¶etriquesen pratique
Chi®rementparfait
DES, 3DES,AES
Chi®rementpar bloc
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DES, 3DES, AES
Chi®rement par bloc

Chi®rementparfait

Utilisation d'un masqueal¶eatoirequi est la cl¶e.

Ou exclusifbit-µa-bit

0 © 0 = 0
0 © 1 = 1
1 © 0 = 1
1 © 1 = 0

Chi®rement: f mgk = m © k
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Chi®rementparfait

Utilisation d'un masqueal¶eatoirequi est la cl¶e.

Ou exclusifbit-µa-bit

0 © 0 = 0
0 © 1 = 1
1 © 0 = 1
1 © 1 = 0

Chi®rement: f mgk = m © k

Exemple:

M = 0110101011010100(messageen clair)

K = 0101011011100110(la cl¶e K secrµete)

Chi®rement: C = M © K = 0011110000110010

D¶echi®rement: M = C © K = 0110101011010100
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Chi®rement parfait
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Chi®rement par bloc

Avantageset Inconv¶enients
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Chi®rement parfait
DES, 3DES, AES
Chi®rement par bloc

Avantageset Inconv¶enients
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Trµesrapide
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La clef ne doit pasêtre r¶eutilis¶ee

Il faut un bon g¶en¶erateurd'al¶ea pour la clef

Applicationsessentiellementmilitaires (t¶el¶ephonerouge,...)
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Comment»ca marche?
substitutionsS-Box
permutationsP-Box

! Contrairementµa la cryptographieasym¶etrique,pasde s¶ecurit¶e
prouv¶ee.
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AES(AdvancedEncryptionStandard)

R¶esultat d'une comp¶etition pour le nouveaustandard de
chi®rementam¶ericain

Gagn¶e par Rijndaelavec2001

Chi®rementµa 128 ou 256 bits

Bas¶e sur la th¶eorie de Galois
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Mall¶eable:
µA partir de f m1 ¢m2 ¢¢¢mpgk = f m1gk ¢f m2gk ¢¢¢f mpgk ,

on peut calculerf m2 ¢m1 ¢¢¢mpgk

On peut tester l'¶egalit¶e de certainsblocs :
f m1gk = f m2gk ) m1 = m2
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